
Symantec™ Premium Content Control
Symantec Mail Security 8200 及 8300 Series 硬體裝置的加值型線上更新服務

Symantec Mail Security 8200 及 8300 Series 硬體裝置專屬

的全新 Symantec Premium Content Control 加值線上更新

服務，可協助企業組織管理因入埠與離埠電子郵件流量所

衍生之資料洩漏、法規遵循和內部治理的相關風險。

概述

Symantec Premium Content Control 是專屬於 Symantec Mail

Security 8200 及 8300 Series 硬體裝置的加值型的線上更新

服務。這項服務可擴充過濾標準內容的能力，並協助企業

組織管理資料洩漏、法規遵循 (HIPAA、GLBA、PCI 等) 以及

內部治理的相關風險。Symantec Premium Content Control

提供企業組織一套工具，可用來舉證執行有關公司資料安

全政策、最佳實務，及外部電子郵件相關法規的內部控制

措施。線上更新具有幾個預先建置之功能資源，包括：

• 三個具有進階詞彙分析的優質系統格式，可執行一般慣

用語定義外之新增檢查與驗證，以減少誤判的情況。可

用的格式包括有效信用卡號、有效身份證字號及有效 IP

位址。

• 49 個預先建置的優質範本可協助企業組織建置及新增特

定動作與群組政策，以便迅速處理最常見的法規遵循及

資料隱私權的最佳實務準則。這些範本涵蓋各種不同之

政策領域，例如法規遵循及可接受的使用。IT 資訊主管

與法規遵循主管可迅速建立政策以進行電子郵件訊息分

類並處理法規遵循、可接受的使用及機密資料洩漏。

• 超過 65 個內含關鍵字與關鍵片語的預先建置字典，可支

援預先建置的政策範本，包括：

– HIPAA 的藥物、治療及疾病關鍵字

– SOX 與 NASD/NYSE 法規的財務專業用語

• 35 個預先建置的慣用語來搜尋受保護的資料，例如：

– 藥碼

– 英國護照號碼

– 加拿大社會保險號碼

– 駕駛執照號碼

– 美國銀行協會銀行代碼

法規遵循 15 • HIPAA (包括 PHI)

  • 美國金融服務法 (Gramm-Leach-Bliley)

  • 沙賓法案 (Sarbanes-Oxley)

  • 州資料隱私權法 (State Data Privacy)

  • NASD 3010 及 NYSE 342

  • VISA/MasterCard PCI

可接受的使用 12 • 賭博

  • 媒體檔案

  • 競爭者通聯資料

  • 個人簡歷

客戶及資料保護 12 • 客戶資料

  • 身分證字號或社會安全號碼

機密資料防護 10 • 機密文件

  • 來源程式碼

  • 網路安全

Premium Content Control 及預先建置之優質範本所涵蓋政策領域的範例

政策領域 可用的範本 範例範本名稱
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Symantec Premium Content Control

產品優勢

• 與 Symantec Mail Security 8200 及 8300 Series 之硬體裝

置控制中心緊密整合，可輕易的設定根據內容的

(content-based)政策動作，如將動作設為可傳遞或不可

傳遞、電子郵件加密、歸檔及資安事件管理

• 可讓企業組織迅速推展政策，以因應外部法規遵循與內

部治理需求

• 提供的工具可協助辨識智慧財產外洩與公司機密資料損

失的情況，並且加以阻止

• 使用有效的偵測功能，可辨識各種形式的公司 IP 和機密

資料

• 防止誤用機密資料，並防止透過電子郵件將機密資料傳

送到公司外部

• 利用齊全的預先建置目錄和範本集，以利辨識、定義、

執行及管理法規遵循與內部治理

• 協助企業組織發展最佳實務準則，以強化員工之遵循度

系統需求

Premium Content Control 需要 Symantec Mail Security

8200 及 8300 Series 硬體裝置的第 5 版第二代軟體。需要

購買 Symantec Mail Security 8200 及 8300 Series 硬體裝置

的 Symantec AntiSpam 及 (或) Symantec AntiVirus 線上更

新。Symantec Mail Security 8200 Series 硬體裝置客戶必須

執行第二代第 5 版軟體。

更多資訊

請上網查詢

http://enterprise.symantec.com

如您想要向產品專員諮詢此產品

若您需要任何一個分公司的聯絡電話或相關資訊，請造訪

我們的網站。

關於賽門鐵克

賽門鐵克公司是全球領先的基礎架構軟體供應商，致力於

確保企業和個人消費者在網路世界中的信心。賽門鐵克公

司幫助用戶保護基礎架構、資訊和互動，提供軟體和服務

來抵禦對安全性、可用性、法規遵循和效能方面的風險威

脅。公司總部設在美國加州的 Cupertino，現已在 40 多個

國家設有分支機搆。要瞭解更多相關資訊，歡迎瀏覽賽門

鐵克公司網站：http://www.symantec.com。

台灣賽門鐵克股份有限公司

地址：台北市 105 南京東路五段 188 號 2F-7

電話：(02) 8761-5800

傳真：(02) 2742-2838

地址：台北市 110 基隆路一段 200 號 20F

電話：(02) 8722-7000

傳真：(02) 2345-5009

www.symantec.com.tw


