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產品型錄

具有進階威脅與資料防護功能的郵件安全閘道

簡介
電子郵件是公務及業務最常使用的正式溝通工具，自然成為駭客
覬覦的第一大目標。 電子郵件安全解決方案的廣泛採用，也迫使
攻擊者尋求更精密的戰術來滲透組織。在與駭客攻防的競賽中， 
傳統的基本攔截工具早已無法保護組織免受目標式的勒索軟體、
魚叉式網路釣魚、商務電子郵件入侵(BEC)和其他複雜的電子郵
件攻擊。 組織必須與時俱進採用最新的防禦技術（例如機器學習
、URLs鏈接隔離以及具有有效沙箱和檔案引爆的行為分析）的多
層式方法來增強傳統電子郵件安全技術的不足。

訊息安全解決方案
針對內部部署郵件環境，賽門鐵克提供必要的雙向：入埠(inbound)
及離埠(outbound)強大的進階威脅防護與防垃圾郵件解決方案，
可保護您的電子郵件免受勒索軟體、魚叉式網路釣魚以及商務電
子郵件入侵(BEC)等狡詐的電子郵件威脅。攔截超過 99% 的垃圾
郵件，誤報率低於百萬分之一，具備即時自動垃圾郵件防止與惡
意軟體防止更新，可有效回應最新的訊息威脅。 

Messaging Gateway 郵件安全閘道，結合多層式防護技術，可
有效偵測、封鎖以及隔離可疑的檔案：
●　使用進階啟發學習法、BEC 詐騙分析、強制執行寄件人身分驗

證 (DMARC、DKIM 與 SPF)，以及網域情報等功能，協助攔截
誤植網域名稱並識別詐騙。

●　結合賽門鐵克全球與本地寄件者信譽資料庫和客戶專屬垃圾
郵件規則，對垃圾郵件以及電子郵件地址搜尋攻擊(Directory 
Harvest Attack，簡稱DHA)加以封鎖，攔截多達 90% 的不當電
子郵件，使這些郵件無法進入您的網路。

●　進階內容過濾控制可避免諸如電子報和行銷電子郵件等不當電
子郵件進入使用者的收件匣。

●　利用以賽門鐵克全球資料庫為基礎的網址信譽過濾技術，抵禦
魚叉式網路釣魚活動中使用的電子郵件內的惡意連結， 包含進
階網路釣魚變體偵測技術，探查與已知網路釣魚攻擊類似的網
路釣魚連結，藉以防範惡意連結。

●　移除 Microsoft Office® 和 PDF 附件中的零時差文件威脅及停
用URL連結，保護使用者免於勒索軟體之類的目標式攻擊。
Messaging Gateway通過把每一個郵件附件替換成數字式的無
害副本，從而從根源上阻止了收件人與惡意程序的接觸。這
項產業界獨家技術能夠詳細檢查所有帶有Microsoft Office 和 
Adobe PDF附件的電子郵件，並建立附件的重構版本，在郵件
和新附件發送給收件人之前，刪除任何可被利用的活動內容，
例如Javascript和嵌入式Flash。

SMG郵件安全閘道可同時整合：Symantec™ Content Analysis 
(APT內容分析)、Symantec Email Threat Isolation (郵件威脅隔
離)以及 Symantec Fraud Protection(郵件詐騙防護)，提供更進
階的威脅防護、威脅分析以及冒充防禦功能，能使組織快速回應
目標攻擊及進階攻擊。

這樣的防護能力是由全球規模最大的民間威脅情報網路:賽門鐵克
全球威脅情報網路 (GIN：Global Intelligence Network)所提供的
全球洞察力為後援，可提供深入威脅態勢的全方位能見度，利用
來自 157 個國家、1 億 7,500萬個端點、8,000 萬個 Web Proxy 使
用者及 5,700 萬個攻擊偵測器的遙測資料，帶來更優異的安全成
效。

郵件安全閘道
APT進階威脅掃描平台
郵件威脅隔離
郵件詐騙保護
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Advanced Threat Protection for 
Malicious Links and Files
Advanced protection against malicious links used in spear phishing 
and targeted attack campaigns is provided by Email Threat Isolation 
which executes suspicious links remotely. This technology sends 
only safe rendering information to browsers, thereby preventing 
any zero-day malware delivered via email links from reaching your 
users. Email Threat Isolation also stops credential phishing by 
rendering suspicious websites in read-only mode, blocking users 
from submitting sensitive information such as corporate credentials 
and passwords. 

Advanced threat protection for file based attacks is provided by 
Content Analysis which automatically escalates and brokers zero 
day threats utilizing advanced technologies such as machine 
learning, predictive file analysis, and virtual machine aware 
sandboxing to reveal malicious behavior and safely detonate 
suspicious files:

• Uses sophisticated predictive file analysis and machine learning 
to classify and act on results— drop, deliver, or pass files on for 
behavior analysis and detonation in a sandbox.

• Offers a customizable virtual machine or emulation-based 
sandbox to replicate production environments for accurate 
analysis and detection of virtual machine evasive malware 
originating from files.
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Graphic: Symantec Messaging Gateway, Email Fraud Protection, Content Analysis, and Email Threat Isolation Integration
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利用進階威脅防護技術，藉以防範
惡意連結與惡意檔案
電子郵件威脅隔離可對魚叉式網路釣魚和針對目標式攻擊活動
中使用的惡意連結提供進階保護，該功能可遠程執行可疑連結
(URLs)。 該技術只傳送安全的視覺串流到使用者的瀏覽器，因此
能協助免除源於網頁的威脅，讓這類威脅不會感染使用者的裝置
。電子郵件威脅隔離還可以將使用者設定為唯讀模式，因此能避
免使用者不慎提交企業憑證及其他敏感資料到這些網站。

內容分析(Content Analysis)透過機器學習、預測性檔案分析以及
虛擬機器感知沙箱等多種進階技術，自動升級及代理零時差威脅
，揭示惡意行為並安全引爆可疑檔案，抑制如勒索軟體等最新的
檔案式攻擊：

●　使用精密的預測性檔案分析和機器學習對結果進行分類並根據
在沙箱揭露的結果，採取正確的回應－捨棄、傳遞或傳遞檔案
以進行行為分析。

●　提供可自定義的虛擬機(virtual machine)或基於模擬(emulation　
-based)的沙箱，以複製實際運行環境，以準確分析和偵測具有
迴避虛擬機感知的惡意檔案。

進階威脅保護
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圖示：賽門鐵克郵件安全閘道(SMG)、郵件詐欺防護、CAS：APT內容分析與沙箱 以及郵件威脅隔離的完美整合。
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Respond Faster to Targeted Attacks 
with Threat Analytics
Stop targeted and advanced threats from spreading with in-depth 
analysis of sophisticated attack campaigns on your network. This 
includes indicators of compromise (IOC), such as file hashes and file 
artifacts, threat risk scores, and attack technology used. Security 
analysts can quickly correlate information and respond to threats 
using a native dashboard or through integration with third-party 
security information and event management (SIEM) systems. 
Messaging Gateway and Content Analysis provide the following 
threat intelligence to help accelerate threat investigation and 
response: 

• Content Analysis issues sandbox detonation reports that provide 
actionable intelligence such as key malicious indicators, detailed 
static and dynamic event activity, downloadable analysis of 
artifacts and resources, and generated threat risk score.

• Messaging Gateway dashboard summary and detailed 
reports highlight threat trends, attack statistics and potential 
compliance issues. Automatic alerts provide real-time 
notification on virus outbreaks, policy violations, and email 
quarantine information.

• Find trends in attacks and identify targeted attack recipients 
using third party SIEMs to correlate advanced threat information 
from Content Analysis with Syslog data from Messaging Gateway.

• Accelerate threat analysis, blocking and remediation across 
network, endpoint, and messaging channels with Symantec 
Endpoint Protection and Symantec ProxySG integrations.
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Graphic: multi-layered threat detection technologies

Data Loss Prevention
Prevent leakage of sensitive information and meet your compliance 
and privacy requirements with Messaging Gateway’s built-in, data 
loss prevention (DLP) and integrated policy-based encryption 
controls that make it easier to safeguard company data within 
messages or attachments.

• Administrators can easily build effective and flexible policies 
that enforce regulatory compliance and protect against data loss 
by fingerprinting and identifying actual company data within 
messages or attachments. Over 100 pre-built dictionaries, 
patterns, and policy templates help you implement automated 
data protection and enforcement policies easily.

• Automatic SMTP over TLS encryption ensures all email 
communications in transit are secure.

• Policy-based email encryption evaluates messages against 
customer-specified criteria. If encryption is necessary, messages 
can be sent to Symantec Content Encryption, an available add-on. 

• Tight integration with market leading Symantec Data Loss 
Prevention provides a monitoring and enforcement point for 
sensitive information shared in email.
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借助威脅分析，加速您對目標式攻
擊的回應
針對網路上複雜攻擊活動進行深入分析，阻止目標式進階威脅傳
播。 這包括入侵指標(IOC)，例如檔案雜湊、檔案結構、威脅風
險評分以及所使用的攻擊技術。 安全分析師可以使用本機儀表板
或透過與第三方SIEM關聯進階威脅資訊的整合。SMG整合CAS所
提供的內容分析提供以下威脅情報，以幫助加速您對威脅調查和
目標式攻擊的回應：

●　CAS的內容分析提供惡意軟體揭露報告，該報告提供可採取行
動的情報，例如關鍵的惡意指標、詳細的靜態和動態事件活動
，可供下載的跡象和資源分析以及生成的威脅風險分數。

●　SMG的儀表板摘要和詳細報告讓你對威脅趨勢、攻擊統計資料
和潛在的法規遵循問題一目瞭然。 自動即時可提供有關病毒爆
發、違反策略和電子郵件隔離資訊等通知。

●　運用由SMG交由CAS的系統日誌，使用第三方 SIEM 關聯進階威
脅資訊，發現攻擊趨勢並識別出目標式攻擊的收件者。

●　透過與 Symantec Endpoint Protection 和 Symantec ProxySG 
的整合，可以跨網路、端點和郵件通道加速威脅分析、攔截與
矯正。

防止資料外洩 (DLP)
Messaging Gateway 內建防止資料外洩與政策型加密控制，可封
鎖、隔離或加密機密的電子郵件，避免資訊外洩。讓您減少花在
控制電子郵件中分享敏感資料的時間，同時達成法規遵循與隱私
權要求：

●　管理員可輕鬆建立有效且彈性的政策，透過利用特徵比對並識
別出郵件內文或附件內真正的公司資料，藉此執行法規遵循規
定，避免資料外洩。超過100個預先建立的字典、樣式、政策
範本，協助您輕鬆實施自動化資料保護與強制執行政策。

●　對郵件通道強制執行 TLS 加密：透過對來自特定網域的入／出
埠郵件強制執行 TLS 加密的選項，可使與信任夥伴和寄件者的
通訊更加安全。

●　政策導向的電子郵件加密可依照客戶指定的條件來評估訊
息。假如需要加密，便將訊息寄送至 Symantec Content 
Encryption，這是一項可透過託管服務或在內部資料中心建置
的附加功能。

●　與領先市場的 Symantec Data Loss Prevention (DLP)緊密整合
，針對電子郵件內的敏感資訊提供監控與強制執行點。

圖示：賽門鐵克郵件安全閘道(SMG)的多層式威脅偵測技術。
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賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的策略性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/integrated-cyber-defense 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

"賽門鐵克在 2018 年 10 月的 Radicati 安全電子郵件閘道市場象限 (Radicati 
Secure Email Gateway Market Quadrant) 報告中獲選為領導者。"

"在「2019 年第二季 The Forrester Wave™：Enterprise Email Security」報告
中，將賽門鐵克評選為領導者。"

若要進一步瞭解　郵件安全閘道
若要進一步瞭解　APT內容分析及沙箱
若要進一步瞭解　郵件威脅隔離
若要進一步瞭解　郵件詐騙防護

關於賽門鐵克

https://www.broadcom.com/solutions/integrated-cyber-defense
https://www.savetime.com.tw/
https://www.savetime.com.tw/
https://www.broadcom.com/products/cyber-security/web-and-email/messaging/gateway
https://www.broadcom.com/products/cyber-security/web-and-email/gateway/atp-content-malware-analysis
https://www.broadcom.com/products/cyber-security/web-and-email/gateway/web-isolation
https://www.broadcom.com/products/cyber-security/web-and-email/messaging/gateway

