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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

保安資訊提供給一般使用者

               －－認識SEP與基本操作參考文件

前　言前　言
SEP 是賽門鐵克端點防護 (Symantec Endpoint Protection) 的簡稱。在使用 SEP 之前，請先

確認您電腦的 3A 安全性是否已經妥善設定好，作業系統與應用軟體的修正程式是否都已更新

至最新，否則再強的防護軟體也只是您下一次抱怨的標的。3A 就是：AAA (Authentication 認證、

Authorization 授權、Accounting 稽核／計費 )，也就是使用者存取控制，是最重要也是一般人

最常疏忽的事。許多無法更新的作業系統及應用軟體 ( 版權疑慮或其它因素 )，更是惡意病毒

的溫床、駭客入侵的破口。另外，SEP 除了防毒的功能卓越以外，它的安全政策更能讓使用者

避免接觸到病毒源，是基於安全政策的主動型／預防型防護方案。連開機密碼也沒有、磁碟分

享設定成為路人甲也能存取、網路分享也是隨心所欲，就如同家裡的大門從來不上鎖－－只防君

子，漏洞不補就如同居家的門窗損壞不修理，再好的保全也沒用。

■ 如果您想深入理解 SEP 的先進防護能力，請參考以下的連結：
http://www.savetime.com.tw/symc-sep.html

■ 如果您是系統管理員，請參考以下的 SEP 最佳實務連結 ( 隨時有更新 )：
http://www.savetime.com.tw/sep-best.html

SEP 用戶端介面功能說明SEP 用戶端介面功能說明
安裝 SEP 之後，SEPM 管理者需了解基本的操作及審視 SEP 異常的能力，才能發揮 SEP 的

預期效益。SEP 如被 停用或沒有更新停用或沒有更新，幾乎一點防護能力都沒有，與沒有安裝無異。以下將介 

紹非受管用戶端或用戶端自行控制的受管用戶端使用者，務必熟悉的一些 SEP 的基本操作能力。

首先，使用者一定要會 ( 能夠 ) 開啟 SEP，並審視目前的狀態是否夠安全 ( 符合安全規

定 )。可由『開始』『開始』_『程式集『程式集』』_『『Symantec Endpoint ProtectionSymantec Endpoint Protection』』_『『Symantec Endpoint Symantec Endpoint 
ProtectionProtection』』或開啟右下方工具列的 SEP 圖示 或  或  或 。

：表示未被管理型的 SEP 用戶端執行時未發生問題。該用戶端可能離線或為自我管理用 

戶端。自我管理用戶端並未連線管理伺服器。此圖示是一個純黃色盾牌。

：表示 SEP 的狀態是不安全的 ( 可能被關閉－－需要啟動它才能確保安全 )。用戶端未執 

行、發生了重大問題，或至少有一個防護技術停用。例如「防網路和主機刺探利用」可

能已停用。此圖示是一個黃色盾牌加上被紅圈包住的白點，白點上還有一條紅線穿越。

：通常表示 SEP 的病毒定義檔過期 ( 建議馬上執行 Liveupdate)。用戶端發生次要問題。例 

如，病毒定義檔可能過期。此圖示是一個黃色盾牌加上含黑色驚嘆號的淡黃點。

：被管理型用戶端執行時未發生問題。該用戶端已連線到 SEPM 或 cloud Server 伺服器，

並與其通訊。安全性政策的所有元件都可防護電腦。此圖示是一個加上綠點的黃色盾牌。

http://www.savetime.com.tw
http://www.savetime.com.tw/symc-sep.html
http://www.savetime.com.tw/sep-best.html
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使用者開啟 SEP 的操作介面，就會顯示 SEP 的目前 狀態狀態 。包含：

■ 病毒和間諜軟體防護

■ 主動型威脅防護

■ 防網路和主機刺探利用

其中，定義檔部份以日期為戳記，並以 R 開頭加註更新版次。『病毒和間諜軟體防護』『病毒和間諜軟體防護』

每天都會更新，而且每天至少更新三次，而『主動型威脅防護』『主動型威脅防護』以及『防網路和主機刺探利『防網路和主機刺探利

用』用』並不是每天會更新的。按下左下方的『Liveupdate』選單，就會自動連線到原廠的主機

作更新。由於美國與台灣有一天的時間差，所以最新的定義檔顯示的日期會晚一天，這是正

常的。其中，『主動型威脅防護』『主動型威脅防護』以及『防網路和主機刺探利用』『防網路和主機刺探利用』是可以選擇不安裝的，就

不會顯示在狀況欄框中。

一般而言，重要的伺服主機只安裝『病毒和間諜軟體防護』『病毒和間諜軟體防護』，並且對特定的目錄作排外

的設定。而一般的用戶端電腦可依不同屬性及可控管與否安裝其它的功能並作嚴謹度不同的

控管，可以說是收放自如的一套安全防護與管理系統。

綠色的『開啟』綠色的『開啟』表示該功能是有作用／啟動中的，而紅色的『關閉』紅色的『關閉』表示該功能是沒有

作用的。可透過『選項』以啟用或停用該功能，及其它進階的設定。可以再按一次 『修正』『修正』

或 『全部修正』『全部修正』 就可以重新啟動該功能。

（用戶端－－正常的狀態）所有的元件都呈現  的狀態

http://www.savetime.com.tw
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SEP 的 7 大安全功能：防毒軟體、防間諜程式、用戶端防火牆、入侵預

防、裝置控管、應用程式控管以及主機完整性 ( 前版稱：網路存取控管 )。除除
裝置控管、裝置控管、應用程式控管以及應用程式控管以及主機完整性需由管理主控台主機完整性需由管理主控台 (SEPM)(SEPM) 的安全政策設定派的安全政策設定派

送給用戶端外送給用戶端外，其它的 4 個功能亦能由管理員開放權限由用戶端操作介面來操作調整 ((用用

戶端防火牆要把群組的『用戶端使用者介面控制』設定在『用戶端控制』模式下，用戶端才戶端防火牆要把群組的『用戶端使用者介面控制』設定在『用戶端控制』模式下，用戶端才

能設定防火牆規則 )能設定防火牆規則 )。主動型威脅防護就是創新新技術 SONAR 行為偵測技術 ( 前版為使用

Truscan 的啟發技術 )( 非特徵式－－無需依賴病毒定義檔的更新 )，可免於受到初始攻擊威脅與

未曾見過的威脅等各種型態威脅，也算是一種入侵防護的技術。

其它有可能的狀態如下：

（用戶端－－防毒及防間諜軟體定義檔不是最新的的狀態）

可以按左邊最下方的 Liveupdate  選項，就自動連接到網際網路更新。一般而言，企業

內部會採用較安全的集中化控管，就是安裝一部 ( 或多部 )SEPM 管理主機 (SEP 的 Manager 

主機 )，用以集中管控 SEP 的所有用戶端。SEPM 會自動連線到原廠的更新主機執行更新之

後，主動派送給所有用戶端－－可減少每一台用戶端都連線到網際網路的頻寬消耗，透過這種

集中管控的機制，能即時發現沒有更新或違反安全政策的用戶端，也能強制用戶端完全遵循

預設的安全政策，同時這個架構是區域網路的機制，較網際網路更快速與穩定可靠。

http://www.savetime.com.tw
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（用戶端－－病毒及間諜軟體防護被關閉被關閉  狀態）

（用戶端－－主動型威脅防護被關閉被關閉  狀態）

http://www.savetime.com.tw
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（用戶端－－記憶體攻擊緩和被關閉被關閉  狀態）

（用戶端－－防網路和主機刺探利用被關閉被關閉  狀態）

http://www.savetime.com.tw
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（狀態－－所有元件的選項清單）

在防護技術元件的選項中，『病毒和間諜軟體防護』『病毒和間諜軟體防護』的選項共有 6 種，『主動型威脅防護』『主動型威脅防護』

的選項共有 3 種，『防網路和主機刺探利用』『防網路和主機刺探利用』的選項共有 7 種。除停用 / 啟用該功能必需由

這個界面操作外，其它的功能也能由位於左邊主選單操作。

說明及支援說明及支援  的選單位於右上方，提供整個 SEP 的線上支援與資源。其中『說明主題』『說明主題』，

提供詳細的操作及功能說明，也可以按 F1  來開啟『說明主題』『說明主題』。『關於』『關於』則是顯示目前的

版本資訊，這對系統管理者而言，是非常重要的資訊。『疑難排解』『疑難排解』則是提供更詳細的版本

資訊 ( 包含各元件的版本資訊 )、電腦本身的硬體規格及作業系統版本資訊、Windows 帳戶

資訊、除錯日誌以及管理－－顯示目前用戶端是否接受控管，管理主機資訊，也能由此匯入／

匯出安全政策，以及匯出除錯的資訊。

其它重要的操作功能在 左邊的主選單左邊的主選單 ，包含：

■ 掃描威脅掃描威脅

用戶端會掃描電腦的開機磁區、記憶體與檔案中是否有病毒與安全風險，防止病毒感

染電腦。掃描引擎會利用定義檔中所找到的病毒和安全風險特徵，進行徹底掃描，尋找執

行檔中的任何已知病毒。防毒和防間諜軟體掃描會搜尋文件檔的可執行部分，尋找是否有

巨集病毒。

http://www.savetime.com.tw
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系統已內建的威脅掃描方式有兩種，也可依需求自行建立新的掃描( 自定掃描 )。 

作用中掃描作用中掃描，也稱為快速掃描 : 只會掃描電腦中最常感染電腦病毒及安全風險的區域。

而完整掃描完整掃描則是掃描整個電腦是否有電腦病毒及安全風險。它會掃描電腦記憶體、開

機磁區已及所有的檔案及資料夾。建議每台電腦每星期至少執行一次完整掃描。建議每台電腦每星期至少執行一次完整掃描。如果需要

內建以外的掃描選項以及自動排程掃描就需要自定掃描。

隨選 (On Demand) 是指要手動執行之後才會掃描，而排程是可以每月，每週以及每天

來排定掃描。排程的『已啟用』選項需設定為『是』『是』，才會有作用。內建的『作用中掃描』

以及『完整掃描』都是需要手動執行的，也就是隨選的。

與隨選 (On Demand) 掃描相對應的稱為即時掃描 (On access)，也就是當電腦系統在存

取任何檔案時會自動即時掃描該檔案，並採取必要的行動 (Action)，這也衍生出重要伺服

主機需要即時掃描排外的必要性。當許多人同時存取一份相同的檔案時，防毒軟體會視此

狀況為疑似病毒的行為，像資料庫、郵件伺服主機及其它多人存取的主機必需預先設定即

時掃描不要掃描特定的目錄或檔案，才能讓該主機正常運作，並避免不必要的被刪除風險。

 



既然 SEP 平常就執行即時的防護／掃描，或許有些人會質疑掃描威脅的必要性。沒錯，

但是有一些新的病毒或惡意程式是在病毒定義檔還沒有更新前就已經侵入電腦系統了，這

種狀況防毒軟體當時是掃描不到的 ( 除非該檔案後來又被存取，才會再被即時掃描到 )。也

會將它視為安全沒問題的。所以定期的作完整掃描有其必要性，以確保整個系統沒有漏網

之魚，並避免惡意程式的擴散。

以上的設定，其實也能透過 SEPM 管理主控台，由系統管理者作強制性的設定與強化。

http://www.savetime.com.tw
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■ 變更設定變更設定

您可以針對『病毒和間諜軟體防護』、『主動型威脅防護』、『防網路和主機刺探利

用』、『例外』、『用戶端管理』做變更設定，但通常情況下，這些設定都是由 SEPM 主

控台做集中控管設定，而且會將變更設定的功能鎖定避免使用者變更，一般使用經驗，管

理員通常會允許使用者可以自行設定例外清單，將檔案、資料夾、風險和程序排除，不接

受掃描。

 

 

 

 

 

（ 變更設定變更設定 －－所有元件的架構設定架構設定的可設定清單）

一般使用者 ( 非 MIS 人員 )，較常用到的選項大致如下：

病毒和間諜軟體防護病毒和間諜軟體防護

一般使用者，建議採用較嚴謹的設定選項，尤其特別留意是否有正常啟動，而掃描的檔

案類型，應該選擇所有類型。掃描選項，最好能全部勾選。其它『動作』『通知』『進階』

以及『集中式例外』的設定較屬於進階的設定，可詢問系統管理者或自行參考線上文件，如

果是採用保安資訊所提供的安裝套件來安裝的，使用者幾乎不需要再額外設定，安裝之後所

有的設定都已預先設定好了。

http://www.savetime.com.tw
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● 全域設定：您可以架構用戶端的全域病毒和間諜軟體選項。

● 提早啟動防惡意軟體提早啟動防惡意軟體：Symantec Endpoint Protection 提供的提早啟動防惡意軟體 (ELAM) 驅
動程式可搭配 Microsoft ELAM 驅動程式使用，以便在電腦啟動時以及第三方驅動程式初

始化之前，保護您網路中的電腦。Microsoft Windows 8 和 Windows Server 2012 支援這些設

定。

http://www.savetime.com.tw
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(動作：當掃描偵測到惡意軟體或安全

風險時執行的動作。)

● 自動防護自動防護：可即時防護您電腦上的檔案。每當您存取、複製、儲存、移動、開啟或關閉檔

案時，「自動防護」都會加以掃描，以確保沒有存在病毒或安全風險。「自動防護」是保

護資料不受到感染的有效方式。在受管用戶端上，管理員可能會鎖定其中部分設定。

附註：若要將檔案或資料夾排除在掃描範圍之外，請使用例外。

( 通知：可以架構「自動防護」或

使用者定義掃描的通知及矯正選

項。 矯正選項僅適用於檔案系統

的自動防護掃描。)

(進階：可以架構檔案系統「自動防護」掃描的進階選項)

http://www.savetime.com.tw
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● 下載鑑識下載鑑識：您可以啟用或停用「下載鑑識」，並變更「下載鑑識」對潛在惡意檔案的敏感

程度。使用這些設定可控制誤報偵測率。

http://www.savetime.com.tw


業界公認 保安資訊－－賽門鐵克解決方案專家
We Keep IT Safe, Secure & Save you Time, Cost

12

認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

防網路和主機刺探利用防網路和主機刺探利用

1.	防火牆：能設定『智慧型流量過濾』、『流量設定』、『不相符的 IP 流量設定』以及

『隱藏設定』。

2.	入侵預防：能設定是否啟動『入侵預防』、『通訊埠掃描偵測 -Port Scan』、『阻絕服

務偵測 -DOS』以及設定『自動攔截攻擊者 IP 的時間』。通報能設定為顯示或音效提示。

3.	Microsoft Windows 網路：能設定不同配接網卡的政策。網路上的分享也能由此來作設

定，也能設定進入螢幕保護程式時攔截網路流量，以確保最高等級的安全。

防網路和主機刺探利用防網路和主機刺探利用的設定較屬於進階的設定，可詢問系統管理者或自行參考線

上文件，如果是採用保安資訊所提供的安裝套件來安裝的，使用者幾乎不需要再額外設

定，安裝之後所有的設定都已預先設定好了。

http://www.savetime.com.tw
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

（ 變更設定變更設定 －－防網路和主機刺探利用防網路和主機刺探利用的可設定清單）
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

用戶端管理用戶端管理

◎排程更新：可以設定自動更新的頻率以每週、每天、每幾小時計或是連續更新，也能

設定萬一排程更新時間剛好沒開機或無法連線更新時，在多久時間內又再嘗試更新。

同時也能設定排程時間的隨機選項，讓設定的時間一到，不會同時啟動更新而佔盡頻

寬。設定完成之後，記得□□啟用自動更新的選項要打勾，才會啟動自動更新。
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

（ 變更設定變更設定 －－用戶端管理用戶端管理的可設定清單）

以上的設定，其實也能透過 SEPM 管理主控台，由系統管理者作強制性的設定與強化。
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

■ 檢視隔離所檢視隔離所

「隔離所」可將電腦上可能受感染的檔案安全地予以隔離。隔離病毒之後，病毒便不

會散播到您的電腦或網路上的其他電腦。在隔離所中可以檢視受感染檔案的風險、檔名、

類型、原始位置、狀態、及日期。

當用戶端將受感染的檔案移至「隔離所」時，病毒風險便不會自我複製，也不會感染

其他檔案。這個動作是針對巨集與非巨集病毒感染所建議的第二個動作。然而，「隔離所」

動作不會清除病毒風險。病毒風險會停留在電腦上，直到用戶端清除風險或刪除檔案為止。

病毒和巨集病毒都可以隔離。您可以將因為安全風險而隔離的檔案留置在「隔離所」中，

也可以將這些檔案刪除。您應該將它們留在「隔離所」中，直到確定電腦上的應用程式未

遺失任何功能為止。檢視隔離所檢視隔離所 需要進階的管理與使用 SEP 的能力，一般使用者可不

用花費太多時間在上面，有興趣者也可自行參考線上的參考說明文件或請求系統管理者協

助。

■ 檢視日誌檢視日誌

日誌包含您電腦上與安全相關的活動記錄，其中包括病毒和安全風險活動、架構變

更，以及錯誤。此外，還包括病毒和安全風險定義檔資訊、電腦狀態，以及進出您電腦的

流量等相關資訊。日誌是追蹤電腦活動，以及其與其他電腦和網路互動情形的重要方法。

檢視日誌檢視日誌  需要進階的管理與使用 SEP 的能力，一般使用者可不用花費太多時間在上面，

有興趣者也可自行參考線上的參考說明文件或請求系統管理者協助。

（檢視隔離所檢視隔離所）
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認識SEP與基本操作參考文件

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

（ 檢視日誌檢視日誌 －－所有元件可檢視日誌檢視日誌的清單）

下表為用戶端各項日誌來源對應及敘述

來源 記錄 敘　　　　　　述

病
毒
和
間
諜
軟
體
防
護

掃描日誌

「掃描日誌」會使用來自「事件日誌」的資料，提供已經在您電腦上執

行掃描的完整狀況。這些資訊會顯示電腦的掃描頻率以及在電腦上執行

的掃描類型。但不適當的動作或管理員不允許的動作是看不到的。

您可以使用此日誌查看掃描是否因某種原因停止或中斷。

您可以使用此資訊注意感染的趨勢，讓您可以用更好的偵測策略回應。 
例如，假設您在星期五工作時花很多時間在 Internet 上，您可能會注意到

感染常發生在星期一早上。 這時您就可以安排每星期一早上 8:00 執行完

整掃描。

您可以在「掃描日誌」中執行下列工作：
● 檢視某段時間內，已在您電腦上發生的掃描清單。 掃描會和這些掃描的

其他相關資訊一起顯示。
● 將日誌中的資料匯出為逗號分隔文字檔案，以便在其他應用程式中使

用。
● 在項目上按滑鼠右鍵，可檢視其屬性。
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認識SEP與基本操作參考文件
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來源 記錄 敘　　　　　　述

病
毒
和
間
諜
軟
體
防
護

風險日誌

「風險日誌」會顯示清單，包含電腦所感染的病毒及安全風險和有關各
個感染的其他資訊。第一欄中的狀態圖示會顯示風險是仍然存在於電腦
上，還是已成功移除。如果病毒或安全風險仍然存在，會出現紅色的 ×。
如果病毒或安全風險已被移除，則會出現綠色勾選標記。

您可以在「風險日誌」中執行下列工作：
● 匯出：可讓您將日誌資料儲存為逗號分隔文字檔，然後匯入到其他應用

程式，例如試算表。
● 清除：可讓您清除在掃描期間所發現風險的副作用。此動作會有效地將

風險從電腦移除。
● 刪除：在可能的情況下，可讓您從電腦刪除風險。
● 復原：在可能的情況下，可讓您復原動作。
● 隔離：在可能的情況下，可讓您隔離發現的風險。

您也可以在某個項目上按下滑鼠右鍵檢視其詳細資料。
附註：「下載智慧型掃描」偵測的風險詳細資料只顯示嘗試下載的第一

個入口網站應用程式。

系統日誌

「系統日誌」會每天記錄與電腦防護相關的病毒和安全風險活動。這些
記錄稱為事件，包括架構變更、錯誤及病毒和安全風險定義檔資訊，而
且會一起顯示其他資訊。但不適當的動作或管理員不允許的動作是看不
到的。藉由使用「系統日誌」中的資訊，可讓您追蹤電腦上與病毒和安
全風險相關的趨勢。如果有多人使用同一部電腦，您可以識別是誰帶來
風險，協助其使用更完善的預防措施。

您可以在「系統日誌」中執行下列工作：
● 匯出：將資料儲存成逗點分隔 (.csv) 的檔案。
● 過濾：可讓您過濾顯示畫面，只看到一或幾種事件。您可以勾選要在日

誌檢視顯示的事件類型。所有類型的事件仍繼續寫入「系統日誌」。

您也可以用滑鼠右鍵按下某個項目檢視其屬性。

主
動
型
威
脅
防
護

威脅日誌

「威脅日誌」會列出主動型威脅掃描在電腦上已偵測且預防的威脅，另
外還包含其他資訊。但不適當的動作或管理員不允許的動作是看不到。
附註：可使用哪些動作選項取決於所選日誌項目所適用的動作。

您可以在「威脅日誌」中執行下列工作：
● 匯出：將資料儲存成逗點分隔 (.csv) 的檔案。
● 終止：結束在電腦上找到的程式或程序。
● 還原：還原「隔離所」中已選取的威脅。只有在您選取已隔離的威脅時，

這個選項才會有作用。
● 隔離：將選取的檔案移至「隔離所」。
● 新增至 DNS 或主機檔案變更例外：允許選取的應用程式進行 DNS 或主

機檔案變更。僅當您在嘗試進行 DNS 或主機檔案變更的偵測到的應用
程式上按下滑鼠右鍵時，這個選項才會出現。 

您也可以用滑鼠右鍵按下某個項目檢視其屬性。
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來源 記錄 敘　　　　　　述

主
動
型
威
脅
防
護

系統日誌

在「系統日誌」中，您可以檢視與 SONAR 相關的系統事件。但不適當的

動作或管理員不允許的動作是看不到的。

您可以在「主動型威脅防護系統日誌」中執行下列工作：
●  匯出：將資料儲存成逗點分隔 (.csv) 的檔案。
●  過濾：過濾「系統日誌」資料。當您選取此選項時，「過濾事件」對話

方塊會出現。您可以選取想要在「系統日誌」中出現的項目。

您也可以用滑鼠右鍵按下某個項目檢視其屬性。

防
網
路
和
主
機
刺
探
利
用

流量日誌

使用「流量日誌」來檢視防火牆事件的相關資訊，其中包括網路攻擊或

入侵嘗試。日誌會顯示電腦連接至網路時的連入流量及連出流量清單。

您可以在「流量日誌」中執行下列工作：

若為受管用戶端，您可能無法存取所有的功能。不適合特定項目的動作

都無法使用。

功能表 說　　　　　　明

檔案

●  清除：移除日誌中的所有項目。
●  匯出：將日誌中的所有項目儲存為 Tab 分隔文字檔案，以

便在其他應用程式中使用。
●  「變更設定」 ( 僅限非受管用戶端 )：顯示可讓您修改網路

威脅防護設定的對話方塊。
●  「選項」( 僅限受管用戶端 )
●  結束：關閉日誌。

編輯

●  複製：將選取的日誌項目複製到剪貼簿。
●  全選：選取顯示的日誌項目。您可以將這些項目複製並貼

到其他應用程式。

檢視 

●  「流量日誌」或「封包日誌」：顯示其中一種日誌。
●  本機檢視和來源檢視：日誌中的直欄會根據您選擇的是本

機檢視或來源檢視而改變。本機檢視會從本機通訊埠及遠

端通訊埠的觀點來顯示內容。這種觀點較常用於主機型防

火牆。來源檢視會從來源通訊埠及目的通訊埠的觀點來顯

示內容。這種觀點較常用於網路型防火牆。

過濾 ●  顯示在指定天數內記錄或依嚴重性記錄的日誌項目。

動作

●  回溯檢查：找出資料封包的來源。您也許需要從用來進行

攻擊的資料封包中找出來源主機。請注意，並非每個項目

都可以回溯檢查。
●  停止主動回應：允許來自特定主機先前被用戶端封鎖的流量。
●  停止全部主動回應
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來源 記錄 敘　　　　　　述

防
網
路
和
主
機
刺
探
利
用

封包日誌

「封包日誌」會擷取每個進出電腦通訊埠的資料封包。「封包日誌」會

顯示入侵嘗試。

您可以在封包日誌中執行下列工作：
●  檢視每當您電腦連接至網路時的連入流量事件及連出流量事件清單。
●  清除日誌中的所有項目。
●  將資料匯出為 Tab 分隔文字檔案、網路監控格式或 NetXray 格式，以

便在其他應用程式中使用。
●  切換本機檢視和來源檢視。若要檢視來源通訊埠和主機及目的通訊埠和

主機的欄，可以從「檢視」功能表選取「來源檢視」。
●  選取時間範圍來過濾項目。
●  回溯檢查用於嘗試攻擊的資料封包，以找出其來源。請注意，並非每個

項目都可以回溯檢查。

日誌檢視在左下方窗格中包含有關實際資料封包的資訊。右下角的窗格

中顯示記錄的封包類型資料。

如果您或您的管理員停用了「封包日誌」，該日誌會停止記錄資訊。「封

包日誌」預設為停用。

若為受管用戶端，您可能無法存取所有的功能。不適合特定項目的動作

都無法使用。

附註： 您只能在非受管用戶端上啟用「封包日誌」。

用
戶
端
管
理

控制日誌

「控制日誌」會記錄套用到用戶端的「應用程式與裝置控制」政策的結

果。「應用程式與裝置控制」政策會防護登錄和特定檔案或目錄。也會

控制程序、DLL 和應用程式的執行。

「控制日誌」會記錄應用程式行為專有的活動。這會記錄應用程式存取

或執行的登錄機碼、檔案及 DLL。如果應用程式執行不被允許的活動，

就會受到攔截。例如，提供網頁的 Web 伺服器不應該複製檔案到您的系

統資料夾。

附註：控制日誌中一個事件可能會出現兩個日誌項目。例如，如果應用

程式讀取並接著嘗試寫入檔案，則可能會出現兩個項目。如果應

用程式寫入並接著嘗試刪除檔案，也會出現兩個項目。

安全日誌

「安全日誌」記錄可疑活動，例如通訊埠掃描、病毒攻擊，或阻斷服務

攻擊。「安全日誌」是用戶端中最重要的日誌。

您可以在「安全日誌」中執行下列工作：
●  檢視與安全相關的事件。
●  清除日誌中的所有項目。
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來源 記錄 敘　　　　　　述

用
　
戶
　
端
　
管
　
理

安全日誌

●  將日誌中資料匯出為 Tab 分隔文字檔案，以便在其他應用程式中使用。
●  切換本機檢視和來源檢視。若要檢視來源通訊埠和主機及目的通訊埠和

主機的欄，可以從「檢視」功能表選取「來源檢視」。
●  根據時間範圍或嚴重性來過濾項目。
●  回溯檢查用於嘗試攻擊的資料封包，以找出其來源。請注意，並非每個

項目都可以回溯檢查。
●  讓用戶端停止攔截來自其他電腦的攻擊。

系統日誌

「系統日誌」記錄所有的作業變更，例如服務開始時間和停止時間、偵

測到網路應用程式、軟體組態修改以及軟體執行錯誤。「系統日誌」也

會記錄與伺服器進行的通訊，包括連線及下載。「系統日誌」提供的所

有資訊也會即時出現在訊息區中。「系統日誌」對用戶端的疑難排解特

別有用。

您可以在「系統日誌」中執行下列工作：
●  檢視每當您的電腦連接至網路時的系統事件清單。
●  清除日誌中的所有項目。
●  將日誌中的資料匯出為 Tab 分隔文字檔案，以便在其他應用程式中使

用。
●  根據時間範圍或嚴重性來過濾項目。

竄改

防護日誌

您可以使用此日誌檢視關於「竄改防護」事件的資訊。當發生竄改嘗試

時，您可以檢視此日誌，查看關於「竄改防護」偵測的詳細資料。

您可以在「竄改防護日誌」中執行下列工作：
●  檢視與「竄改防護」相關的事件清單。
●  將日誌中的資料匯出為逗號分隔文字檔案，以便在其他應用程式中使

用。
●  在項目上按滑鼠右鍵，可檢視其屬性。
●  但不適當的動作或管理員不允許的動作是看不到的。

附註：

如果您登入的是受管用戶端，部分日誌中的某些選項可能無法使用。是否能使用這些選

項取決於您的管理員所允許的項目。這個注意事項適用於「防網路和主機刺探利用」及「用

戶端管理流量」、「封包」、「控制」、「安全」及「系統」日誌。

http://www.savetime.com.tw
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■ LiveupdateLiveupdate

LiveUpdate 按字義解釋就是『即時線上更新』『即時線上更新』的意思。只要按此按鈕，就能自動由網際

網路中下載最新的更新檔。就查殺已知病毒的原理，更新是最重要的工作。一般使用者最好

能一開機就確認病毒定義檔是否為最新，而不要太依賴防毒軟體本身的自動更新機制 ( 除非

採用 SEPM 的集中控管機制 )。
LiveUpdate 可使用網際網路連線在電腦上進行程式和防護更新。所謂程式更新，指的是

對已安裝好的產品做小幅度的修改。與產品升級不同，後者指的是將整套產品更換成較新的

版本。程式更新的建立通常是用來擴充作業系統或硬體的相容性、調整效能問題，或是修正

程式錯誤。至於程式更新部分，賽門鐵克會視需要來發行。

依預設，LiveUpdate 會在排程間隔自動執行。根據您的安全性設定，您可以手動執行 

LiveUpdate。可能也可以停用 LiveUpdate 或變更 LiveUpdate 排程。

LiveUpdate 的排程可設定為每週、每天、每小時的更新頻率。也能設定遺失事件的選項。

設定／修正的 LiveUpdate 排程，可由 左邊的主選單左邊的主選單 的 變更設定變更設定 的用戶端管理用戶端管理的 架構設定架構設定 

的排程更新。

http://www.savetime.com.tw
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以上的設定，其實也能透過 SEPM 管理主控台，由系統管理者作強制性的設定與強化。






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