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保安資訊有限公司－－賽門鐵克解決方案專家--最新威脅情資分享

化的資料外洩工具。該惡意軟體（Infostealer.Exbyte）主要在加速從受害者的網路中竊取資料並

將其上傳到外部伺服器。

BlackByte是一個勒索軟體即服務的行動，被賽門鐵克稱為Hecamede的網路犯罪集團所營

運。2022年2月，當時美國聯邦調查局（FBI）發出警報，稱BlackByte被用來攻擊美國的多個企

業，包括至少三個關鍵基礎設施領域的組織時，該組織突然引起了大眾的注意。最近幾個月，

BlackByte已經成為勒索軟體攻擊中最頻繁使用的有效載荷之一。

解析 Exbyte
Exbyte外洩工具是用Go語言編寫，主要在將被偷取的檔案上傳到Mega.co.nz雲端儲存服務。

在執行過程中，Exbyte會先行做一系列的檢查，以顯示它可能在沙箱環境中運行。這樣做

的目的是使安全研究人員更難以分析該惡意軟體。為了做到這一點，它調用IsDebuggerPresent和

CheckRemoteDebuggerPresent API，然後檢查以下應用程式的處理程序：

•	MegaDumper 1.0 by CodeCracker / SnD

•	Import reconstructor

•	x64dbg

•	x32dbg

•	OLLYDBG

•	WinDbg

•	The Interactive Disassembler

•	Immunity Debugger - [CPU]

再來它檢查以下與防毒程式或沙箱有關的檔案：

•avghooka.dll

•	avghookx.dll

Exbyte 是勒索軟體攻擊者開發的最新工具，
其目的是要快速從受害者那裡竊取資料。

賽門鐵克的威脅獵手團隊發現，至少有一個BlackByte勒索軟體（

Ransom.Blackbyte）行動的附屬機構已經開始在他們的攻擊中使用一種客製
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2022 年 10 月 21 日發布｜威脅情報

Exbyte：BlackByte 勒索軟體組織已部
署新的外洩工具

http://www.savetime.com.tw
https://www.ic3.gov/Media/News/2022/220211.pdf
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•	sxin.dll

•	sf2.dll

•	sbiedll.dll

•	snxhk.dll

•	cmdvrt32.dll

•	cmdvrt64.dll

•	wpespy.dll

•	vmcheck.dll

•	pstorec.dll

•	dir_watch.dll

•	api_log.dll

•	dbghelp.dll

這套檢查程式與BlackByte有效載荷本身採用的程式非常相似，正如Sophos最近記錄的那樣。

接下來，Exbyte列舉受感染電腦上的所有檔案，例如：.txt、.doc和.pdf檔案，並將完整路徑

和檔案名稱保存到%APPDATA%/dummy。列出的檔案隨後被上傳到惡意軟體在Mega.co.nz上建立

的資料夾。所使用的Mega帳戶的憑證被硬編碼到Exbyte。

Exbyte並不是第一個與勒索軟體行動有關的客製化開發的資料外洩工具。2021年11月，賽門

鐵克發現Exmatter，這是一個被BlackMatter勒索軟體行動使用的外洩工具，此後又被用於Noberus

攻擊。其他例子包括Ryuk Stealer工具和StealBit，它與LockBit勒索軟體有關。

BlackByte TTPs ( 戰術、技巧和程序 )
在賽門鐵克最近調查的BlackByte攻擊中，攻擊者利用微軟Exchange伺服器中的ProxyShell

（CVE-2021-34473、CVE-2021-34523和CVE-2021-31207）和ProxyLogon（CVE-2021-26855和CVE-

2021-27065）漏洞來獲得初始存取。

賽門鐵克觀察到攻擊者在部署勒索軟體的有效載荷之前，使用AdFind、AnyDesk、NetScan和

PowerView。

最近的攻擊使用了BlackByte有效載荷的2.0版本。執行時，勒索軟體有效載荷本身似乎從微

軟下載並儲存偵錯符號集。該命令是直接從勒索軟體中執行的。

powershell -command "(New-Object Net.WebClient).DownloadFile('http://msdl.microsoft.com/

download/symbols/ntkrnlmp.pdb/11D60DB07BA7433B923F49867DF515721/ntkrnlmp.pdb', 'CSIDL_

SYSTEM_DRIVE\systemdata\ntkrnlmp.pdb' )"

然後，該勒索軟體檢查ntoskrnl.exe的版本資訊，並建立一個具有以下細節的服務：

http://www.savetime.com.tw
https://news.sophos.com/en-us/2022/10/04/blackbyte-ransomware-returns/
https://www.savetime.com.tw/Symantec-Blog/blackmatter-data-exfiltration-TW.pdf
https://www.savetime.com.tw/Symantec-Blog/blackmatter-data-exfiltration-TW.pdf
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/noberus-blackcat-ransomware-ttps
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/noberus-blackcat-ransomware-ttps
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34473
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-31207
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-26855
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-27065
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-27065
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binPath = C:\systemdata\generalate
displayName = AAAAAAAAAAAAA!!!!!!!!!!!!!!!

BlackByte隨後著手刪除核心的通知程式。這樣做的目的是試圖繞過EDR產品。BlackByte的這

種功能已經被Sophos記錄在案，它與EDRSandblast工具中利用的技術非常相似。

BlackByte使用VssAdmin來刪除陰影複製和調整儲存分配的大小：

cmd.exe /c start vssadmin.exe Delete Shadows /All /Quiet
vssadmin Resize ShadowStorage /For=K: /On=K: /MaxSize=401MB

然後，它進行了以下服務修改：

sc create ODosTEmONa binPath= CSIDL_SYSTEM_DRIVE\systemdata\generalate type= kernel
sc.exe config RemoteRegistry start= auto
sc.exe config Dnscache start= auto
sc.exe config SSDPSRV start= auto
sc.exe config fdPHost start= auto
sc.exe config upnphost start= auto

隨後，該勒索軟體修改防火牆設定，以啟用關聯通訊：

netsh advfirewall firewall set rule "group=\"Network Discovery\" " new enable=Yes"
netsh advfirewall firewall set rule "group=\"File and Printer Sharing\" " new enable=Yes"
cmd.exe /c netsh advfirewall set allprofiles state off

最後，BlackByte將自己插入到svchost.exe的執行個體中，進行檔案加密，然後刪除磁碟上的

勒索軟體二進位檔：

cmd.exe /c ping 1.1.1.1 -n 10 > Nul & Del CSIDL_WINDOWS\rdac.exe /F /Q
CSIDL_SYSTEM\svchost.exe -s 27262842

新興勢力
在Conti和Sodinokibi等一些主要勒索軟體行動消失後，BlackByte作為勒索軟體行動者之一出

現，從這個市場空白中獲利。行為者現在正在建立用於BlackByte攻擊的客製化工具，這一事實

表明，它可能正在成為主要的勒索軟體威脅之一。

防護方案／緩解措施
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

http://www.savetime.com.tw
https://news.sophos.com/en-us/2022/10/04/blackbyte-ransomware-returns/
https://github.com/wavestone-cdt/EDRSandblast
https://www.savetime.com.tw/Symantec-Protection-Bulletin-Weekly.asp
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Yara Rule
rule blackbyte_exfil

{

     meta:

      copyright = "Symantec"

      family = "Alias:ExfilTool"

      description = "Detects exfil tool used by BlackByte ransomware"

     

     strings:

      $data_str1 = {41 B9 04 00 00 00 66 66 0F 1F 84 00 00 00 00 00

                    43 0F B6 84 02 A0 00 00 00 41 30 00 49 FF C0 49

                    83 E9 01 75 EB 49 83 EB 01 75 D5 40 B7 09 48 8D}

      $data_str2 = {32 10 05 AF 59 2E 0D 38 32 59 C0 99 E8 A5 87 CB}

      $data_str3 = "@BCEFHJLNPRTVY" ascii

 

     condition:

       all of ($data_str*)

        and filesize > 2MB and filesize < 3MB and

        (uint16(0) == 0x5A4D and uint16(uint32(0x3c)) == 0x4550)

}

 

rule blackbyte_exfil_unpacked

{

     meta:

      copyright = "Symantec"

      family = "Alias:ExfilTool"

      description = "Detects unpacked exfil tool used by BlackByte ransomware"

     

     strings:

      $str1 = ").Login"

      $str2 = ").NewUpload"

      $str3 = ").CreateDir"

      $str4 = ".PreloginMsg"

      $str5 = ".UploadCompleteMsg"

      $str6 = ").UploadFile"

                  $str7 = {FF 20 47 6F 20 62 75 69 6C 64 69 6E 66 3A 08 02

                           00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

                                                   07 75 6E 6B 6E 6F 77 6E 00 00 00 00 00 00 00 00}

                  $c1 = {44 24 68 44 31 C2 88 50 10 0F B6 54 24 56 44 0F}

                  $c2 = {FB 48 89 F7 4C 89 C6 E8 54 ED F6 FF 4C 8D 43 01}

 

     condition:

       all of ($str*) and ($c1 or $c2)

        and filesize > 8MB  and

        (uint16(0) == 0x5A4D and uint16(uint32(0x3c)) == 0x4550)

http://www.savetime.com.tw
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入侵指標 (IOCs)
如果 IOC 是惡意，且該檔可供我們比對，賽門鐵克端點產品將檢測並阻止該檔案。入侵指

標 (IOC) 如下述：

SHA256 檔案雜湊值
3fb160e1770fafeedff2d77841bf02108c25cca4cb6d77e3fbf759077f356b70 - Infostealer.Exbyte

0097b8722c8c0840e8c1a4dd579438344b3e6b4d630d17b0bbe9c55159f43142 - Infostealer.Exbyte

aeb1b789395357e8cc8dbd313b95f624fc03e037984040cd7c1704775bfb4bd2 - Infostealer.Exbyte

477382529659c3452020170d8150820210ab8cbdc6417a0f0ac86a793cd0d9b4 - Ransom.Blackbyte

1df11bc19aa52b623bdf15380e3fded56d8eb6fb7b53a2240779864b1a6474ad - Ransom.Blackbyte

44a5e78fce5455579123af23665262b10165ac710a9f7538b764af76d7771550 - Ransom.Blackbyte

eb24370166021f9243fd98c0be7b22ab8cbc22147c15ecef8e75746eb484bb1a - Ransom.Blackbyte

f361bafcc00b1423d24a7ea205264f5a0b96011e4928d9a91c2abc9911b433a1 - Ransom.Blackbyte

20848d28414d4811b63b9645adb549eed0afbd6415d08b75b0a93fbf7cfbf21f - Ransom.Blackbyte

754ac79aca0cc1bcf46000ef6c4cbe8bebeb50dae60823a1e844647ac16b6867 - Ransom.Blackbyte

f157090fd3ccd4220298c06ce8734361b724d80459592b10ac632acc624f455e - AdFind

794a5621fda2106fcb94cbd91b6ab9567fb8383caa7f62febafcf701175f2b91 - AdFind batch script

572d88c419c6ae75aeb784ceab327d040cb589903d6285bbffa77338111af14b - NetScan

efc2125e628b116eb0c097c699e473a47a280dfcd3e02cada41bdf6969600b41 - PowerView

4877ff7c3c2abd349646db1163814811e69b36374e289f5808cc794113ef55ae - AnyDesk

Network：
hxxp://gfs270n392[.]userstorage.mega.co[.]nz/ul/PCfY6R3GKGjIEQK2tzWLODSlhG-h5NbxGHdNAToANC

zjKK8Z6kdCiqshxM6ctHDKpLU09-YobgYybaQkCnpwnw/4718592

hxxp://gfs262n303[.]userstorage.mega.co[.]nz/ul/f_re9dP6f9G8GAJhd3p43aJnvHnw7rCHLumJV-MXDlaL2R

aSQQrPH1BYStJHWy4JkPgJ13KczuiJoOl0iwjxDA/15204352

hxxp://gfs206n171[.]userstorage.mega.co[.]nz/ul/9Y39ts0Mp6xtige0-wHhmMG74YgASgG1UhZYfzl_

fh8TN_TQo1gSa92TNe_HTBxvOTirA0yfouEE74-Y3Cy1Tw/81264640

hxxp://gfs206n108[.]userstorage.mega.co[.]nz/ul/aX72PSSxERHKJwLdWCCOmsJQRioP7N6kcAltRRTbAg

wGtNzcsdYa_7HTb4ToVV_HcVPORXotYAF5WqFAsmAOKA/15204352

hxxp://gfs208n174.userstorage[.]mega.co.nz/ul/z6nR8uTohiga4QeILJsXcAWlt05Vhu2XiDlne_Qag-rgAmZk

K2aZMvYrWC5FHRebBpMoxYZEEqSStHyvU6SnWQ/6815744

h x x p : / / g f s 2 1 4 n 1 2 9 . u s e r s t o r a g e [ . ] m e g a . c o . n z / u l / w V J U l r n 9 b M L e k A L a M Z x _ o 5 F e K -

U1oG9q4CWqHGNslUnVY2-BgJcEUxIJX9O4fXEWkt-x80LeAr7Jz9gXTCwzDA/2752512

hxxp://gfs204n140.userstorage[.]mega.co.nz/ul/_Amu75VCTCu6BgIdFs8ZgHPyHqBFm5Cj8bV1xkM5QFt2

T0x-9C_KlHQAQ3kX4bzj8jgmyK9-dlbmx9ef6Y9JDw/1966080

本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/10
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/blackbyte-exbyte-ransomware

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/blackbyte-exbyte-ransomware
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除 Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足

顧客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)

關於作者 

賽門鐵克

威脅獵手 (Threat Hunter) 團隊是賽門鐵克內部的一群安全專家，其
任務是調查有針對性的攻擊，推動賽門鐵克產品的增強保護，並提供
分析以幫助客戶應對攻擊。

威脅獵手團隊

http://www.savetime.com.tw
http://www.savetime.com.tw
http://www.SaveTime.com.tw

