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保安資訊有限公司－－賽門鐵克解決方案專家--原廠新知分享

使他們能夠大規模存取受害的電腦。

該後門讓攻擊者可以遠端執行 WMI 命令，同時還有證據顯示他們在後門中利用了常見的

EternalBlue 漏洞。攻擊者似乎能夠以 SMB 共用進行互動，並且他們可能使用 SMB 上的已掛載共

用分享向攻擊者已控制的基礎架構傳送檔案。還有證據顯示，攻擊者能夠透過後門瀏覽網頁，

可能將其用作代理來掩蓋其 IP 位址。

該行動的目標似乎是間諜活動，因為我們看到攻擊者從受感染的網路中擷取資料並傳出這

些被擷取的資料。

技術細節
除了下面案例研究中對金融機構攻擊的概述外，Antlion (*蟻獅) 還破壞臺灣至少兩個其他組

織的網路，包括另一個金融機構和一家製造業。該駭客集團在這些網路上發動的攻擊行動與案

例研究中詳述的行動大致相似，經常部署 xPack 後門，並且有大量憑證轉存的證據。此外，在製

造業的目標中，我們看到攻擊者試圖透過 SMB 共用下載惡意檔案。

攻擊者還在這兩個目標網路上蟄伏很長一段時間，在金融機構上蟄伏近 250 天，在製造組

織上蟄伏大約 175 天。

賽門鐵克 (Symantec) 現在是 Broadcom 的企業安全部門，並沒有指出攻擊者在這次行動中使

用的初始感染媒介是什麼，儘管在一個實例中，他們被發現利用 MSSQL 服務來執行系統命令，

這顯示最有可能的感染媒介是利用 Web 應用程式或服務。但是，Antlion (*蟻獅) 以前也使用過惡

意電子郵件來獲取對受害者網路的初始存取權。

Antlion (*蟻獅) 在本次行動中使用的主要自定義後門是 xPack 後門，它是一個自定義的 .NET

載入程式，用於解密 (AES)，載入和執行隨附的 .bin 檔。它的解密密碼以命令列參數（Base64 編

碼字串）提供，xPack 目的在作為獨立應用程式或服務（xPackSvc變體）運執行。xPack 惡意軟體

及其相關有效籌載似乎用於取得初始存取權；似乎 xPack 主要用於執行系統命令、傳遞後續惡意

軟體和工具，以及暫存數據以進行後續滲透作業傳送出擷取的資料。攻擊者還使用一個自定義

攻擊者在受害者網路上蟄伏了很長一段時間。
由中國政府所支持的進階持續攻擊 (APT) 駭客集團：Antlion (*蟻獅)，

在至少 18 個月的時間裡一直在針對臺灣的金融機構發動持續性攻擊行動。

攻擊者在受感染的系統上部署了一個我們稱為 xPack 自定義後門，這

威脅獵手團隊威脅獵手團隊

賽門鐵克
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鍵盤側錄程式和三個自定義載入程式。

‧EHAGBPSL 載入程式 －－ 用 C++ 編寫的自定義載入器 －－ 由 JpgRun 載入程式來載入

‧JpgRun 載入程式 －－ 用 C++ 撰寫的客戶載入程式 －－ 類似於xPack，從命令列讀取解密金鑰

和檔名 - 解碼並執行

‧CheckID - 用C++撰寫的自定義載入程式 - 基於提供BlackHole的遠端存取木馬(RAT)的載入

程式

攻擊者也使用自定義的 SMB 連線列舉工具 (NetSessionEnum)、名為 ENCODE MMC 自定義綁

定／反向檔案傳輸工具以及基於 Mimikatz 的 Kerberos 黃金票證工具。

攻擊者並使用各種現成的工具，且利用 PowerShell、WMIC、ProcDump、LSASS 和 PsExec 等

「就地取材」工具。合法的 AnyDesk 工具也被攻擊者濫用，在其中一個受害者組織中進行遠端

存取。攻擊者還被觀察到利用 CVE-2019-1458 等漏洞進行特權提升和遠端建立排程來執行其後門

。CVE-2019-1458 是一個特權提升漏洞，當 Win32k 元件無法正確處理記憶體中的物件時，就會

在 Windows 中發生該漏洞。

合法版本的 WinRAR 似乎已被攻擊者用於資料洩露，同時也有證據顯示資料透過 PowerShell 

進行洩露，特別是使用 BitsTransfer 模組啟動上傳到攻擊者控制的基礎架構。還有證據顯示，攻

擊者可能透過批次腳本自動執行資料收集過程，同時也有證據顯示，資料可能被分階段用於進

一步滲透，儘管實際上沒有觀察到資料從網路中洩露出來。在這些情況下，攻擊者似乎有興趣

從軟體中收集與業務聯繫人、投資和智慧卡讀卡機有關的資訊。

案例研究：對金融機構的攻擊
攻擊者在受害者的網路上蟄伏了很長一段時間，並部署了自定義和現成的惡意軟體。在臺

灣的一個金融部門受害者中，攻擊者在受害者網路上蟄伏了近九個月。

此受害網路上的第一個可疑活動發生在 2020 年 12 月，當時利用 WMIC 執行兩個命令：

‧wmic process get CSName,Description ,ExecutablePath,ProcessId /format:”;CSIDL_

SYSTEMwbemzh-twhtable.xsl”;

‧wmic os get name,version,InstallDate,LastBootUpTime,LocalDateTime,Manufacturer,RegisteredUser,

ServicePackMajorVersion,SystemDirectory /format:”;CSIDL_SYSTEMwbemzh-twhtable.xsl”;

第一個命令用於列出電腦名稱、程序說明、可執行路徑和程序 ID。輸出被寫入 wbem 目錄

下名為 htable.xsl 的可疑檔。第二個命令用於收集有關系統的資訊，這些資訊被寫出到同一個檔

（htable.xsl）中。收集的資訊包括：

‧作業系統版本

‧系統安裝日期

http://www.savetime.com.tw
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‧上次開機時間

‧系統的本地日期和時間

‧系統製造商

‧已註冊的使用者

‧修補資訊－－可以知道安裝了哪些修補

‧系統安裝目錄／路徑

發出這些命令五分鐘後，利用 WMIC 來進行憑證傾印 (轉存)：

‧reg save HKLMSAM CSIDL_COMMON_DOCUMENTSsam.hiv

‧reg save HKLMSYSTEM CSIDL_COMMON_DOCUMENTSsys.hiv

‧reg save hklmsecurity CSIDL_COMMON_DOCUMENTSsecurity.hiv

上面列出的命令都是透過 Antlion (*蟻獅) 自定義 xPack 後門執行的。

幾天後，在耶誕節假期期間，攻擊者在幾天後又回來了並再次執行xPack後門。他們還透過

PsExec 多次執行未知的 VBS 腳本：

‧“;cscript.exe”; CSIDL_SYSTEM_DRIVEupdate.vbs

12 月 28 日，攻擊者使用 xPack 啟動命令提示符號，透過以下命令從受感染組織內的多台電

腦傾印 (轉存) 憑證：

‧upload.exe -accepteula -ma lsass.exe 16.dmp (a renamed version of Sysinternals procdump64.exe)

‧reg save hklmsam CSIDL_PROFILEpublicsam.hive

‧reg save hklmsystem CSIDL_PROFILEpublicsystem.hive

‧reg save hklmsecurity CSIDL_PROFILEpublicsecurity.hive

在接下來的幾個星期，攻擊者持續斷斷續續地返回以啟動 xPack 後門或透過登錄檔傾印(轉

存) 憑證。然後，在幾周靜止動之後，它們再次在受感染的網路上變為活動狀態。

攻擊者使用 xPack 後門啟動命令提示符以執行以下命令：

‧“;cmd”; /K CHCP 950

‧CHCP 950

‧query user

‧“;CSIDL_SYSTEMquser.exe”;

‧tasklist /v

‧findstr explorer

‧cmd /c dir “;CSIDL_PROFILEdesktop”;

‧CSIDL_SYSTEMcmd.exe /c cmd /c dir users /b

http://www.savetime.com.tw
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‧cmd /c dir “;CSIDL_PROFILEdesktop”;

‧cmd /c dir users /b

‧reg save hklmsecurity CSIDL_COMMON_DOCUMENTSsecurity.hiv

‧rar a -r -hp1qaz@WSX3edc!@# W22-009-099.tmp “;CSIDL_COMMON_

DOCUMENTSw22-009-099_file”;

‧reg save hklmsystem CSIDL_COMMON_DOCUMENTSsystem.hiv

‧reg save hklmsam CSIDL_COMMON_DOCUMENTSsam.hiv

以上命令首先用於將頁碼 (Code page) 更改為 950，這是繁體中文 Windows 頁碼。然後，攻

擊者執行「query user」以列出系統上任何已登錄的使用者，並執行「tasklist」以獲取系統上所有

正在執行的程序之清單。他們還嘗試發現正在執行的程序，然後列出桌面目錄和用戶目錄的所

有內容。在此之後，攻擊者透過登錄檔再次「憑證傾印」。

幾周後，攻擊者返回網路並執行大致相同的活動。攻擊者在 2021 年 3 月、4 月和 5 月期間

在網路上保持活動狀態，間歇性地返回以啟動其 xPack 後門或從登錄檔傾印 (轉存) 憑証。傾印 (

轉存) 憑証似乎是攻擊者的主要關注點，他們可能會使用這些憑證在網路上橫向移動，以識別它

們感興趣可以洩露資料的電腦。

在時隔三個月後，該網路上的最後一次活動發生在 2021 年 8 月，當時攻擊者返回並列出了

所有可用的檔案分享。然後，他們從登錄檔傾印 (轉存) 憑證，並繼續收集帳號、群組和電腦配

置等資訊。

然後，他們再次從登錄檔中傾印 (轉存) 憑證。這是在此網路上看到的最後一次活動。

經驗豐富的攻擊者，仍然保持活躍
一般認為，Antlion (*蟻獅) 至少自 2011 年以來一直投身間諜活動，最近的這項活動表明，

在最早出現 10 多年後，它仍然是一個值得關注的攻擊者。

Antlion (*蟻獅) 能夠在受害者網路上蟄伏的時間也是格外值得受矚目，該駭客集團能夠在受

害者網路上蟄伏長達數個月之久，進而有足夠的時間來搜尋和洩露受感染組織的潛在機敏資訊

。針對台灣的目標也許並不奇怪，因為我們知道由中國國家所支持的駭客組織總是將台灣的許

多單位列為非常感興趣的對象。

防護
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

http://www.savetime.com.tw
https://www.savetime.com.tw/2021-BLOG/Symantec-Protection-Bulletin-TW.pdf
https://www.savetime.com.tw/2021-BLOG/Symantec-Protection-Bulletin-TW.pdf
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入侵指標 (IOCs:Indicators of Compromise)
如果 IOC 是惡意的並且該檔案可供我們存取，賽門鐵克端點產品將檢測並阻止該檔案。

Type IOC 說明
SHA2 85867a8b4de856a943dd5efaaf3b48aecd2082aa0ceba799df53ba479e4e81c5 checkID

SHA2 12425edb2c50eac79f06bf228cb2dd77bb1e847c4c4a2049c91e0c5b345df5f2 xPack

SHA2 e4a15537f767332a7ed08009f4e0c5a7b65e8cbd468eb81e3e20dc8dfc36aeed xPack

SHA2 e488f0015f14a0eff4b756d10f252aa419bc960050a53cc04699d5cc8df86c8a xPack

SHA2 9456d9a03f5084e44f8b3ad936b706a819ad1dd89e06ace612351b19685fef92 xPack

SHA2 730552898b4e99c7f8732a50ae7897fb5f83932d532a0b8151f3b9b13db7d73c xPack

SHA2 de9bd941e92284770b46f1d764905106f2c678013d3793014bdad7776540a451 xPack

SHA2 390460900c318a9a5c9026208f9486af58b149d2ba98069007218973a6b0df66 xPack

SHA2 4331d1610cdedba314fc71b6bed35fea03bc49241eb908a70265c004f5701a29 xPack

SHA2 9b5168a8f2950e43148fe47576ab3ac5b2cfa8817b124691c50d2c77207f6586 xPack

SHA2 a74cb0127a793a7f4a616613c5aae72142c1166f4bb113247e734f0efd48bdba xPack

SHA2 e5259b6527e8612f9fd9bba0b69920de3fd323a3711af39f2648686fa139bc38 xPack

SHA2 eb7a23136dc98715c0a3b88715aa7e936b88adab8ebae70253a5122b8a402df3 xPack

SHA2 789f0ec8e60fbc8645641a47bc821b11a4486f28892b6ce14f867a40247954ed Keylogger

SHA2 3db621cac1d026714356501f558b1847212c91169314c1d43bfc3a4798467d0d Keylogger

SHA2 443f4572ed2aec06d9fb3a190de21bfced37c0cd2ee03dd48a0a7be762858925 JpgRun

SHA2 f4534e04caced1243bd7a9ce7b3cd343bf8f558982cbabff93fa2796233fe929 JpgRun

SHA2 e968e0d7e62fbc36ad95bc7b140cf7c32cd0f02fd6f4f914eeb7c7b87528cfe2 EHAGBPSL

SHA2 0bbb477c1840e4a00d0b6cd3bd8121b23e1ce03a5ad738e9aa0e5e0b2e1e1fea EHAGBPSL

SHA2 55636c8a0baa9b57e52728c12dd969817815ba88ec8c8985bd20f23acd7f0537 EHAGBPSL

SHA2 2a541a06929dd7d18ddbae2cb23d5455d0666af7bdcdf45b498d1130a8434632 EHAGBPSL

SHA2 85867a8b4de856a943dd5efaaf3b48aecd2082aa0ceba799df53ba479e4e81c5 checkID

SHA2 29d7b82f9ae7fa0dbaf2d18c4d38d18028d652ed1ccc0846e8c781b4015b5f78 checkID

SHA2 f7cab241dac6e7db9369a4b85bd52904022055111be2fc413661239c3c64af3d checkID

SHA2 2aa52776965b37668887a53dcd2374fc2460293b73c897de5d389b672e1313ff checkID

SHA2 79a37464d889b41b7ea0a968d3e15e8923a4c0889f61410b94f5d02458cb9eed checkID

SHA2 48d41507f5fc40a310fcd9148b790c29aeb9458ff45f789d091a9af114f26f43 NetSessionEnum

SHA2 f01a4841f022e96a5af613eb76c6b72293400e52787ab228e0abb862e5a86874 MMC

SHA2 e1a0c593c83e0b8873278fabceff6d772eeaaac96d10aba31fcf3992bc1410e5 MMC

SHA2 dfee6b3262e43d85f20f4ce2dfb69a8d0603bb261fb3dfa0b934543754d5128b Mimikatz

http://www.savetime.com.tw
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Yara Rulesrule xpack_loader
{

    meta:

author = "Symantec, a division of Broadcom"

        hash = "12425edb2c50eac79f06bf228cb2dd77bb1e847c4c4a2049c91e0c5b345df5f2"

    strings:

        $s1 = "Length or Hash destoryed" wide fullword

        $s2 = "tag unmatched" wide fullword

        $s3 = "File size mismatch" wide fullword

        $s4 = "DESFile" wide fullword

        $p1 = "fomsal.Properties.Resources.resources" wide fullword

        $p2 = "xPack.Properties.Resources.resources" wide fullword

        $p3 = "foslta.Properties.Resources.resources" wide fullword

    condition:

        uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and (2 of ($s*) or any of ($p*))

}

rule xpack_service

{

    meta:

author = "Symantec, a division of Broadcom"

        hash = "390460900c318a9a5c9026208f9486af58b149d2ba98069007218973a6b0df66"

    strings:

        $s1 = "C:Windowsinfwdnvsc.inf" wide fullword

        $s2 = "PackService" wide fullword

        $s3 = "xPackSvc" wide fullword

        $s4 = "eG#!&5h8V$" wide fullword

    condition:

        uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and 3 of them

}

rule EHAGBPSL_loader

{

    meta:

author = "Symantec, a division of Broadcom"

        hash = "e968e0d7e62fbc36ad95bc7b140cf7c32cd0f02fd6f4f914eeb7c7b87528cfe2"

        hash = "2a541a06929dd7d18ddbae2cb23d5455d0666af7bdcdf45b498d1130a8434632"

    strings:

        $s1 = {45 00 00 00 48 00 00 00 41 00 00 00 47 00 00 00 42 00 00 00 50 00 00 00 53 00 00 00 4C} // 

EHAGBPSL

        $s2 = {74 00 00 00 61 00 00 00 72 00 00 00 57 00 00 00 6F 00 00 00 6B} // tarWok

http://www.savetime.com.tw


業界公認 保安資訊－－賽門鐵克解決方案專家
We Keep IT Safe, Secure & Save you Time, Cost

7服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

        $b1 = "bnRtZ3M=" fullword // ntmgs

        $b2 = "TmV0d29yayBNYW5hZ2VtZW50IFNlcnZpY2U=" fullword // Network Management Service

        $b3 = "UHJvdmlkZXMgYWJpbGl0eSB0byBtYW5hZ2UgbmV0d29yayBvdmVyIHRoZSBuZXQgcHJv

dG9jb2wu" fullword // Provides ability to manage network over the net protocol.

        $b4 = "bnRtZ3MuZG" // ntmgs.dll / ntmgs.dat

        $b5 = "aW1nMS5qcGc=" fullword // img1.jpg

        $c1 = "Wscms.nls" fullword

        $c2 = "Wscms.dat" fullword

        $c3 = "Wscms.dll" fullword

        $c4 = "Wscms.ini" fullword

        $c5 = "Images01.jpg" fullword

        $e1 = "StartWork" fullword

        $e2 = "ServiceMain" fullword

        $h1 = {DD 9C BD 72} // CreateRemoteThread

        $h2 = {C0 97 E2 EF} // OpenProcess

        $h3 = {32 6D C7 D5} // RegisterServiceCtrlHandlerA

        $h4 = {A1 6A 3D D8} // WriteProcessMemory

    condition:

        uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and all of ($e*) and (all of ($s*) or any 

of ($b*) or 3 of ($c*) or all of ($h*))

}

rule keylogger

{

    meta:

author = "Symantec, a division of Broadcom"

        hash = "3db621cac1d026714356501f558b1847212c91169314c1d43bfc3a4798467d0d"

        hash = "789f0ec8e60fbc8645641a47bc821b11a4486f28892b6ce14f867a40247954ed"

    strings:

        $m1 = "BKB_Test" fullword

        $m2 = "KLG_sd76bxds1N" fullword

        $k1 = "[%d/%02d/%02d %02d:%02d:%02d K-E-Y-L-O-G]" fullword

        $k2 = "[%d/%02d/%02d %02d:%02d:%02d C-L-I-P-B-D]" fullword

        $k3 = "< Title--%s-- >" fullword

        $k4 = "ImpersonateLoggedOnUser Error(%d)" fullword

        $f1 = {55 73 65 72 ?? ?? ?? 00 00 00 ?? ?? ?? 6B 65 79 2E} // Userkey.

        $f2 = {55 73 65 72 ?? ?? ?? 00 00 00 ?? ?? ?? 64 61 74 2E} // Userdat.

    condition:

        uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and (2 of ($k*) or (any of ($m*) and 

any of ($f*)))

}

rule checkid_loader

http://www.savetime.com.tw
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本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/02
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/china-apt-antlion-taiwan-financial-attacks

關於作者 

賽門鐵克

威脅獵手 (Threat Hunter) 團隊是賽門鐵克內部的一群安全專家，其
任務是調查有針對性的攻擊，推動賽門鐵克產品的增強保護，並提供
分析以幫助客戶應對攻擊。

威脅獵手團隊

{

    meta:

author = "Symantec, a division of Broadcom"

        Description  = "BlackHole/BlackSwan / QuasarRAT/xClient loader"

        hash = "29d7b82f9ae7fa0dbaf2d18c4d38d18028d652ed1ccc0846e8c781b4015b5f78"

    strings:

        $s1 = "Call %s.%s("%s") => %d" fullword wide

        $s2 = "Assembly::CreateInstance failed w/hr 0x%08lx" fullword wide

        $s3 = "checkID"

        $s4 = "NULL == checkID hMutex" fullword

        $s5 = "checkID Mutex ERROR_ALREADY_EXISTS" fullword

        $s6 = "dllmain mutex ERROR_ALREADY_EXISTS" fullword

        $x1 = "xClient.Program" fullword wide

        $x2 = "LoadPayload" fullword

        $m1 = "SFZJ_Wh16gJGFKL" ascii wide

        $m2 = "d5129799-e543-4b8b-bb1b-e0cba81bccf8" ascii wide

        $m3 = "USA_HardBlack" ascii wide

        $b1 = "BlackHole.Slave.Program" fullword wide

        $b2 = "NuGetConfig" wide

        $b3 = "VisualStudio.cfi" wide

        $p = {E1 F6 3C AC AF AC AC AC A8 AC AC AC 53 53 AC AC 14}

        $t = "0s+Nksjd1czZ1drJktPO24aEjISMtsvLy5LJzNjdyNnL1dLY08uS39PRhoSMhIy2jYyPkomNko2IjJ

KEiIaEjISM"

    condition:

        uint16(0) == 0x5A4D and uint32(uint32(0x3C)) == 0x00004550 and 2 of ($s*) and (all of ($x*) or any 

of ($m*) or all of ($b*) or $p or $t)

}

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/china-apt-antlion-taiwan-financial-attacks
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足顧

客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)

http://www.savetime.com.tw
http://www.savetime.com.tw
http://www.SaveTime.com.tw

