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保安資訊有限公司－－賽門鐵克解決方案專家整理提供

簡介
對重要國家基礎設施 (CNI:Critical National Infrastructure) 的網路攻擊一直是一個主要
問題，因為它們有可能造成巨大的破壞。電力、供水或交通系統的中斷會對一般平民百姓
產生重大影響，並對組織和政府產生巨大壓力，要求其迅速恢復系統。

2010 年發現對伊朗核濃縮計劃的震網 ( Stuxnet ) 攻擊，病毒控制並破壞伊朗核能設施的
離心機設備，使其運行失控、高溫自毀，同時不斷向主控機房監控系統回傳「設備正常運
轉」的假指令。2015 年對烏克蘭電網的攻擊，是世界上首次因駭客而停電的重大資安案
例，駭客使用惡意軟體 BlackEnergy 遠端控制電網系統，導致伊萬諾－－弗蘭科夫斯克州
數十萬戶大停電，雖然六小時後就恢復供電，不過後續造成的經濟損失卻是難以估計以及
最近對美國最大燃油運輸管道營運商「 殖民管道」(Colonial Pipeline）的攻擊，以上只
是眾多已被公開影響 CNI 的一些備受矚目事件的少數個案。對電網的網路攻擊會引起焦慮
，因為它們可能對普通公民產生潛在的負面影響：針對烏克蘭的電網攻擊發生在 12 月，
在隆冬的歐洲切斷了公民的供電和供暖。值得慶幸的是，在那個事件，電力恢復得相當快
，但攻擊者如何能夠存取電網並將其關閉這一事實引起了極大的關注。

最近在美國發生的殖民管道襲擊事件也引起了巨大的反應，導致人們因擔心燃料短缺而囤
積汽油。在幾乎所有系統都以某種程度連接網際網路的世界中，CNI 的網路安全重要性獲
得前所未有的關注。
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全球性的大問題：關鍵基礎設施攻擊

本文將著眼於我們觀察到一些最引人注目鎖定 CNI的網路攻擊，包括美國殖民管道 (Colonial Pipeline) 燃油運輸管道營運商攻
擊，以及一些先前未發表針對東南亞國家某些 CNI 的攻擊活動研究。

我們也將探索賽門鐵克資料告訴我們有關針對 CNI 發動的惡意活動資訊，以及幫助保護您的組織可以採取的步驟。

本文涵蓋的重點如下： 

•殖民管道 (Colonial Pipeline) 和最近的其他攻擊事件凸顯了勒索軟體對 CNI 的嚴重威脅，以及可能對組織產生支付贖金以努
力快速恢復基本服務的壓力，使它們成為勒索軟體犯罪分子的主要目標。

•對 CNI 的攻擊是一個全球性問題，在美國、歐洲和中東都發生了引人注目的事件。

•賽門鐵克資料顯示，越來越多的惡意攻擊者正試圖攻擊 CNI，但在該行業的端點上成功安裝惡意軟體的攻擊者數量呈下降趨
勢。

•對 CNI 的攻擊永遠紙包不住火，對於受影響的企業來說也更難掩蓋事實，進而導致對商業聲譽的潛在損害以及對普通公民的
重大影響，這在殖民管道和烏克蘭電網襲擊中得到了證明。

•實施網路分段、零信任和多重身份驗證等策略的綜合網路安全戰略，對於該行業的企業至關重要，尤其是為了即使營運網路
受到感染，也能確保產線網路的安全。

•針對該行業的惡意攻擊者使用「就地取材」工具和技術以及惡意軟體來攻擊和感染受害者。

•雖然很少見，但我們已經看到針對 CNI 的破壞性和具有實質影響的攻擊，因此該部門的公司需要注意這一點。由於該領域組
織的破壞可能產生深遠且大規模的影響，組織需要意識到他們可能成為高技能、國家層級支持的駭客組織所攻擊的對象。

研究依據原則
國家關鍵基礎設施 (Critical National Infrastructure，CNI) 是一個廣泛的部門，包括許多不同的行業。美國國土安全部網路安
全暨基礎設施安全局 (CISA) 列出了 16 個關鍵基礎設施部門，「這些部門的資產、系統和網路，無論是實體還是虛擬的，都被
認為對美國至關重要，以至於它們的失效或破壞將對國防、國家經濟安全、國家公共衛生或保險，或其他綜合面向。」這包括
以下內容：

•公共醫療系統

•金融服務系統

•食品與農業系統

•運輸系統

•資訊系統

•政府運轉體系

•緊急救護系統

•水壩

•通訊系統

•化工產業

•商業設施

•關鍵工業設施

•國防工業基礎

•能源供應系統

•核能反應、材料、廢棄物系統

•水資源與廢水處理

https://www.cisa.gov/critical-infrastructure-sectors
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然而，鑑於其中一些部門的規模，在本文中，我們將主要集中在 這些部門的一個子集，包括：

•能源供應系統 

•水壩 

•化工產業 

•核能反應、材料、廢棄物系統 

•水資源與廢水處理 

•關鍵工業設施 

•運輸系統 

•商業設施

殖民管道公司 (Colonial Pipeline)：美國基礎設施遭受嚴重攻擊
2021 年 5 月 7 日，殖民管道公司 (Colonial Pipeline) 是美國最大的燃料管道之一，美國東海岸消費約 45% 的汽油和其他燃料
由 Colonial Pipeline 運送，在遭受勒索軟體攻擊後被迫關閉運營。

這起事件的罪魁禍首很快就指向了一個名為 Darkside（又名 Coreid）的組織，這是一個被公認在東歐開展的勒索軟體即服務
的駭客組織。這次攻擊事件在美國和世界各地都成為頭條新聞，白宮的回應以及後續勒索軟體犯罪集團突然消聲匿跡，似乎與
此攻擊事件有關。

關於攻擊

殖民管道的油管長 5,500 英里，跨越 14 個州，負責提供美國東海岸近一半的燃料供應，停產可能導致燃料短缺和價格上漲。
恐慌程度如此之高，以至於有報導稱加油站燃料耗盡，人們甚至用塑料袋裝汽油。

在一份關於這次襲擊的聲明中，Colonial 表示，在得知其某些「資訊科技」系統遭到網路攻擊後，它暫時關閉了所有管道運營
。該公司表示，它「主動將某些系統下線以遏制威脅」。

當政府為應對駭客攻擊而使用緊急權力時，突顯了此次攻擊的嚴重性。交通部於 5 月 9 日針對這一事件發布了緊急聲明，以放
寬 17 個州和哥倫比亞特區運輸汽油、柴油、飛機燃油和其他精煉石油產品司機的規定。這使他們可以額外或更靈活地工作，
以彌補與管道中斷相關的任何燃料短缺。

值得慶幸的是 Colonial 能夠在關閉管道五天後重新啟動，儘管它確實的表示「產品交付供應鏈需要幾天時間才能恢復正常」。

雖然最初不清楚 Colonial 是否向攻擊者支付了贖金，但彭博新聞社 5 月 13 日報導稱，該公司已支付了 440 萬美元的贖金。據
報導，該公司在攻擊發生數小時內支付了贖金，並從攻擊者那裡收到解密密鑰。然而，解密過程非常緩慢，以至於該公司也繼
續使用自己的備份從攻擊中恢復。

6 月 8 日，Colonial Pipeline 首席執行官約瑟夫·布朗特（Joseph Blount）在美國參議院國土安全和政府事務委員會面前，
為他向襲擊者支付贖金的決定辯護，稱他「將國家利益放在首位」。他還透露，攻擊者使用公司 IT 團隊不知道還存在的「舊 
VPN」帳戶，獲得了對公司網路的初始存取權限。該帳戶僅受密碼保護且未啟用多重身份驗證。

https://www.washingtonpost.com/business/2021/05/08/cyber-attack-colonial-pipeline/
https://www.bloomberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-in-ransom
https://www.bankinfosecurity.com/colonial-ceo-at-senate-hearing-details-ransomware-attack-a-16836
https://www.bankinfosecurity.com/colonial-ceo-at-senate-hearing-details-ransomware-attack-a-16836
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關於攻擊發動者

賽門鐵克將其稱為 Coreid 的 Darkside 是一項勒索軟體即服務業務，它與聯合夥伴合作進行勒索軟體攻擊並分享利潤。Coreid 
開發惡意軟體，由聯合夥伴進行攻擊。與當今大多數勒索軟體參與者一樣，Coreid 進行了所謂的「雙重勒索」攻擊，他們竊取
受害者的資料並威脅要公布這些資料，以進一步迫使受害者支付贖金要求。Coreid 不同尋常運作的方面，是它聲稱禁止聯合夥
伴攻擊某些組織，包括醫院、收容所、學校、大學、非營利組織和政府機構。

該組織於 2020 年 8 月首次出現，但在 Colonial Pipeline 遭到襲擊後，人們對該組織產生了新的興趣。自該組織出現以來，
Coreid 一直以其「專業化」水準而聞名。據報導，該組織甚至提供了一個電話號碼和一個服務台，以促進與受害者的談判。
這種「專業水準」在殖民管道襲擊之後也很明顯，該組織在被指為這次襲擊的肇事者後發布了一份新聞稿，他們似乎撇清與
Colonial 駭客事件的關係，將其歸咎於一個聯合夥伴。該組織表示，它「與政治無關」，與任何政府無關，並表示其目標是賺
錢，而不是為社會製造問題。它表示，未來它將嚴加節制並檢查其聯合夥伴想要加密的每家公司，以「避免造成社會影響」。

Coreid 被認為是一個以經濟為動機的網路犯罪集團，不被認為是由國家層級支持或對網路間諜活動感興趣。雖然賽門鐵克無法
明確說明 Coreid 的總部所在地，但公開報導稱該集團總部位於東歐，俄羅斯被認為是其最有可能的基地。該組織會檢查受感
染機器上使用的語言，如果機器上安裝了俄語或前蘇聯集團國家使用的其他幾種語言，則不會進行攻擊。

Coreid 被認為是一個非常會營利的勒索軟體集團，據報導已獲得約 9,000 萬美元的收入。區塊鏈分析公司 Elliptic 發現並分析
了從 47 個不同的比特幣錢包向 Coreid 支付的款項，支付總額為 9,000 萬美元，這意味著支付給 Coreid 的平均贖金約為 190 
萬美元。考慮到該組織僅在 2020 年 8 月才出現，這將使 Coreid 成為我們所見過的勒索軟體賺取者的翹楚，而且在相當短的時
間內也收集到了這筆錢。據信，Coreid 營運商保留了 10% 到 25% 的攻擊利潤，其餘的則歸聯盟的聯合夥伴所有，因此惡意軟
體開發人員本身估計已賺了大約 1,550 萬美元。然而，很難確定勒索軟體參與者究竟賺了多少錢，因此真實數字可能更高。

然而，Colonial Pipeline 攻擊對於該組織來說似乎太過分了，Coreid 組織管理員 Darksupp 於 5 月 14 日在一個地下論壇上宣
布，該組織無法存取其資料洩露站台、支付伺服器和內容交付網路 (CDN) ，伺服器在殖民管道攻擊之後採取執法行動。這一消
息是在美國總統拜登宣布窩藏勒索軟體網路的國家必須採取行動關閉它們之後發布的。他說：「我們一直在與莫斯科就負責任
的國家必須對這些勒索軟體網路採取果斷行動進行直接溝通。」

該集團在關閉前幾週收到了 940 萬美元的贖金－－來自 Colonial Pipeline（440 萬美元）和德國化學公司－－法台化學公司 ( 
Brenntag)( 500 萬美元 ) －－這引發了人們猜測該集團可能已決定兌現並獨吞這些不法獲利，而不打算與聯合夥伴共享。然而，6 
月 7 日宣布，美國當局已經收回了 Colonial 支付給 Coreid 的 75 個比特幣中的 63.7 個。美國司法部表示，聯邦調查局在獲得
一個賬戶的私鑰後收回了這筆錢。

毫無疑問，在殖民管道攻擊之後對該組織的日益關注使其面臨壓力，但這是否真的是我們最後一次看到這些勒索軟體攻擊者，
仍有待觀察。

https://www.elliptic.co/blog/darkside-ransomware-has-netted-over-90-million-in-bitcoin
https://therecord.media/darkside-ransomware-gang-says-it-lost-control-of-its-servers-money-a-day-after-biden-threat/
https://www.wsj.com/articles/u-s-retrieves-millions-paid-to-colonial-pipeline-hackers-11623094399
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影響與衝擊

這次襲擊除了對殖民管道本身的明顯和直接影響以及燃料供應中斷之外，襲擊之後還發表了一些政治聲明。

美國總統拜登 (Joe Biden) 於 5 月 12 日簽署了一項行政命令 (EO)，旨在使美國防禦網路攻擊的防禦現代化，讓重心傾向於預
防而非危機響應。並允許更及時地獲取執法部門進行調查所需的訊息。這份長達 34 頁的 EO ，是在前幾個月多起針對損害美國
利益攻擊之後發布的，包括對 Colonial 的攻擊和 SolarWinds 供應鏈攻擊。

改善國家網路安全的行政命令要求採取多項行動，包括：

•消除政府和私人機構之間威脅資訊共享的障礙

•在聯邦政府中現代化和實施更嚴格的網路安全標準 

•提高軟體供應鏈安全性

•建立網路安全審查委員會

•制定應對網路事件的標準教戰手冊

•改進對聯邦政府網路上的網路安全事件的檢測

•提高調查和補救能力

白宮表示，該行政命令 (EO) 是「政府為實現國家網路防禦現代化而採取的許多雄心萬丈的步驟中的第一個」。

在殖民管道襲擊之後，美國國土安全部還發布了石油和天然氣管道行業的安全指令。該指令將由運輸安全管理局 (TSA) 和網路
安全暨基礎設施安全局 (CISA) 管理，於 2021 年 5 月 27 日發布，並取代了已實施十多年的非強制性的指南。

該指令要求重要的管道擁有者和營運商向 CISA 報告任何已確認或潛在的網路安全事件。他們還需要指定一名 24/7 全天候可用
的網路安全協調專員。該指令還規定，管道擁有者和營運商需要審查他們的做法，以確定任何差距和相關補救措施，並在 30 
天內向 TSA 和 CISA 報告結果。TSA 表示，未來還將考慮採取後續強制性措施，以「進一步支持管道行業加強其網路安全」。
在宣布該指令時，國土安全部部長 Alejandro N. Mayorkas 提到了殖民管道攻擊，並指出：「最近對一條主要石油管道的勒索
軟體攻擊顯示，管道系統的網路安全對我們的國土安全至關重要」。他還表示，國土安全部將與私人部門密切合作，以「提高
我們國家關鍵基礎設施的彈性」。

在攻擊事件發生後，美國司法部 (DoJ) 還成立了勒索軟體和數位勒索任務小組，稱其「目的在調查、破壞和起訴勒索軟體和數
位勒索活動」。美國司法部還表示，勒索軟體事件將與調查恐怖主義行為享有同等的優先權。

殖民管道攻擊事件也對美國以外的地區造成影響，韓國政府下令對其能源基礎設施的網路安全準備情況進行審查。韓國貿易、
工業和能源部長文升旭表示，在殖民管道發生中斷之後，「有必要徹底檢查我們能源相關基礎設施的網路安全準備和對策是否
適當到位」。他要求所有石油管道、電網、天然氣管道和緊急應變系統的營運商檢查其系統狀態並報告他們的發現。

日本政府也宣布，在殖民管道攻擊之後，它將為 14 個關鍵基礎設施部門引入新的法規，以加強網路防禦。這些行業包括電信
、電力、鐵路、政府服務和醫療保健等領域。政府將要求此類關鍵基礎設施的營運商在採購外國製造設備時需解決國家安全問
題。

殖民管道攻擊事件的深遠影響值得關注。它似乎提高了全世界對營運 CNI行業公司的潛在網路攻擊所帶來的危險認知，並導致
美國當局特別顯示出打擊勒索軟體攻擊者的決心，達到前所未有的程度。

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://symantec-enterprise-blogs.security.com/blogs/solarwinds
https://www.dhs.gov/news/2021/05/27/dhs-announces-new-cybersecurity-requirements-critical-pipeline-owners-and-operators
https://mobile-reuters-com.cdn.ampproject.org/c/s/mobile.reuters.com/article/amp/idUSL2N2NC1SD
https://www.theregister.com/2021/05/12/south_korea_security_review
https://asia.nikkei.com/Business/Technology/Japan-to-restrict-use-of-foreign-tech-in-telecom-power-grids
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案例研究：
東南亞國家關鍵基礎設施上的一致性攻擊

賽門鐵克研究人員觀察到，許多東南亞國家關鍵基礎設
施的相關行業被攻擊。自從 2020 年 11 月 20 日以來，
這些攻擊正在進行並持續到 2021 年 3 月。情報蒐集被認
為是這些攻擊中可能的動機。

在許多組織中看到了受害者，所有這些組織都屬於國家關鍵
基礎設施，包括水力、電力、國防和通信領域。有些跡象表
明攻擊來自中國，但活動無法歸屬於任何一個特定的團體。

有許多跡象顯示，對不同組織的攻擊由同一攻擊者進行，包
括：

•受影響組織的地理位置和部門連接
•在不同組織中的機器上存在某些跡象，包括下載器(在兩

個組織中發現)和鍵盤記錄器(在其中三個組織中找到)
•在兩個組織的攻擊中也看到了相同的IP位址

受害者網路上的憑證竊取和橫向移動似乎是攻擊者的主要目
標，在這項活動中廣泛使用了就地取材的工具。雖然我們不
知道攻擊者使用的初始感染載體是什麼來登上目標網路，但
我們會看到他們如何透過受感染的網路移動。

自來水公司
我們在對該組織的攻擊中看到的第一項活動是可疑的使用
Windows Management Instrumentation(WMI)； 沒 有 跡
象使用什麼感染載體來獲得對機器的初始登入。攻擊者利用
稱為 Potplayer Mini 的合法的免費多媒體播放器加載惡意
DLL。Fireeye 先前已發表關於該程式如何容易受到 DLL 搜
尋劫持利用的研究。DLL 搜尋劫持利用不是一種新的技術，
但我們仍然看到它經常被攻擊者利用來將惡意檔案插入到受
害者機器。我們看到 PotPlayer Mini 作為服務來啟動一個
名為 Potplayermini.exe 的檔案，然後看到了多種兩用的駭
客工具被啟動，包括：

•ProcDump
•PsExec
•Mimikatz

ProcDump 透過 LSASS.EXE 程序的濫用來做憑證竊取，使
用 Net View 來列舉網域分享。然後，我們觀察到在系統上
被執行疑似通道工具。在這種情況下，攻擊者的目標機器上
已有了工具，顯示它可能已經參與了 SCADA 系統的設計。

電力公司
在電力公司的部份中看到了類似的活動。在該例中也是，
Potplayer Mini 被利用來執行 DLL 搜尋劫持利用且一起部
署 ProcDump 載入另一個疑似惡意軟體。我們也看到攻擊
者再次使用 ProcDump LSASS.exe 的程序進行憑證竊取。
這裡也有跡象顯示這台機器也參與工程設計。

在水力和電力公司的攻擊之間存在一些檔案重疊以及與兩個
事件背後指向同一參與者的類似策略。

電信公司
這種攻擊的一個有趣的面向是攻擊者似乎已經利用了不同的
合法工具 Google Chrome Frame，出現在可疑檔案父系檔
案 位 置 的 是 Chrome_Frame_Helper.exe。Google Chrome 
Frame 是 Internet Explorer 的外掛，可使用 Google Chrome
的渲染引擎呈現完整的瀏覽狀況。

尚不清楚 Google Chrome Frame 是已經存在於機器上，或攻
擊者引入，它是合法的父系檔案帶著可疑檔案。Potplayer 
Mini 也似乎被攻擊者在這台機器上用於惡意目的。

PAExec 是一個類似於 PSExec 的工具，在 at.exe（Windows
排程服務程序）上啟動，以便將 Chrome_Frame_helper.
exe 的 執 行 作 為 排 程。WMI 用 於 執 行 Chrome_Frame_
helper.exe 並 透 過 傾 印 LSASS 進 行 憑 證 竊 取。PSExec 和
WMIC 也用於橫向移動，並在內部 IP 位址執行 Chrome_
Frame_Helper.exe。PSEXEC 並排程執行未知的批次檔案
作為每日工作，而 Chrome_Frame_helper.exe 也被用來執
行 SharpHound 網域信任列舉工具和其他可疑檔案。也看
到了 PsExec 用來執行 Mimikatz 以顯示其內容作為疑似憑
證竊取的目的。

WMI 被 用 來 執 行 Chrome_frame_helper.exe 以 執 行 net.
exe 命令連接隱藏的 C$ 分享。在查看其他電腦的分享資料
夾時，此類分享是不可見的。但是，如果已知隱藏的分享的
名稱，仍然可以訪問它。

Chrome_Frame_helper.exe 的排程工作被建立－－ Google
UpdatetaskMachineceCore4f23 － － 檔 案 偽 裝 為 chrome_
proxy1.exe。

國防單位
在 國 防 單 位 中， 我 們 再 次 看 到 PotPlayer Mini 被 用 來 做
DLL 搜尋劫持利用，並看到該單位與通信和水力公司之間的
一些檔案重疊。

結論
雖然我們不能明確地說在這些攻擊中攻擊者的最終目標為何
，訊息竊取似乎是最可能的動機，鑑於我們所看到的活動 (
憑證竊取、橫向移動 ) 和某些組織所針對的機器類型 ( 參與設
計或工程的人 )。攻擊者在目標網路上保持多個月的隱身能力
，這顯示他們是熟練的。儘管我們無法知道這些攻擊是誰，
但在受害者機器上發現某些跡象顯示攻擊者可能來自中國。

https://www.fireeye.com/blog/threat-research/2020/01/abusing-dll-misconfigurations.html
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由真實數據看清事實、發現趨勢

當我們檢查我們的 CNI客戶遭受目標性惡意攻擊時，似乎越來越多的攻擊者正在嘗試攻擊 CNI組織，但攻擊者在這類的端點
上成功獲得存取並安裝惡意軟體的成功數量正有下降趨勢。

以網路為主的偵測顯示，鎖定 CNI組織的惡意活動正在上升。我們的入侵防護系統 (IPS) 技術攔截網路上的攻擊，有助於揭示
組織網路有關惡意活動範圍的訊息。如果網路上的機器被感染，則惡意軟體可能會嘗試連線命令和控制 (C&C) 伺服器，該伺服
器也會觸發這些偵測。查看嘗試聯繫 C&C 伺服器的網路層偵測數量，以顯示受感染機器的網路數量與部門中惡意活動程度的
圖形。

基於網路的活動在我們看來隨著 2020 年 6 月到 2021 年 2 月的時間增加有向上的趨勢，雖然這些偵測在 2021 年 3 月和 4 月略
有下降，但整體趨勢仍在增加。

圖 1：2020 年 1 月至 2021 年 4 月，CNI客戶中各月份網路層惡意活動被攔截的數量圖

攔
截
的
特
徵

被攔截的前 10 名特徵是主要特徵，該攔截是嘗試利用遠程代碼執行 (RCE) 漏洞，即允許攻擊者從世界上的任何地方都能對目
標組織進行攻擊。
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圖 2：2020 年 1 月到 2021 年 4 月，CNI客戶網路攔截 IPS 特徵前 10 名

攔截的 IPS 特徵 ( 百萬 )

最常見的攔截特徵 —— OS Attack: Microsoft SMB MS17-010 Disclosure Attempt —— 偵測嘗試利用 Microsoft Windows SMB 服
務中的 RCE 漏洞，它被使用在 2017 年勒索軟體 Wannacry Ransomware 著名的破壞性攻擊。

美國是迄今為止被瞄準最多 CNI組織網路的國家，它被攔截到許多網路的部份佔二、三名的新加坡和中國的 10 倍，儘管惡意
活動集中在美國的 CNI客戶網路，整體上前十大是含蓋全球的，包括歐洲、南美洲、亞洲和美國的國家。

圖 3：2020 年 1 月至 2021 年 4 月，CNI客戶機器上的網路攔截前 10 名的國家

德國
義大利

英國
荷蘭
巴西
法國 

西班牙 
中國

新加坡

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/wannacry-ransomware-attack
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然而，在對比的情況下，從 2020 年開始到 2021 年 4 月以來，在 CNI組織中的端點上審查了惡意軟體活動的資料，並沒有顯
示任何特別戲劇性的趨勢。該期間內在該組織端點上的惡意軟體活動幾乎保持不變。我們在 2020 年 5 月看到了一些尖峰，但
之後，活動恢復到相當平穩的狀態，甚至略有下降。

 
圖 4：2020 年 1 月至 2021 年 4 月，各月份在 CNI客戶偵測到的惡意程式

當我們查看在 CNI客戶內觸發的前 10 名偵測時，許多偵測都是主動式偵測，它們偵測到並攔截各種不同的惡意軟體。可能包
括勒索軟體、加密挖礦軟體、訊息竊取器或其他可能可以讓攻擊者掌握目標網路的後門。

 
圖 5：2020 年 1 月到 2021 年 1 月，在 CNI客戶的機器上攔截到的前十大惡意軟體

偵
測
數

偵測數
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中國和美國是我們看到 CNI部門被偵測到最多惡意軟體端點的國家，這兩個國家合併佔前 10 名偵測的 80％。然而，亞洲與歐
洲其他地區的國家也進一步證明了針對 CNI的惡意軟體攻擊是全球問題。

 
圖 6：2020 年 1 月至 2021 年 4 月，在 CNI客戶機器上偵測到惡意程式前 10 名的國家

義大利
新加坡

印尼 
法國 
德國 
英國 
南韓 
巴西 

勒索軟體
在審查的期間，針對 CNI的勒索軟體活動還算平穩，雖然 2020 年 5 月有飆升，2020 年中間幾個月的勒索軟體有升高。我們
確實在 Covid-19 大流行的開始時看到了惡意活動有小幅下降，但由於威脅活動可能有調整新的運作方式和目標受害者，但這
波趨緩沒有持續很長時間，在許多情況下，惡意活動回升甚至超過大流行前水準。在三月和四月略有下降後，在五月恢復活動
又上升。

圖 7：2020 年 1 月至 2021 年 4 月，針對 CNI公司組織每月偵測到的勒索軟體數量

偵
測
數
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雖然勒索軟體的數量可能看起來並不大，但現在勒索軟體攻擊更具針對性，亂槍打鳥式的大規模垃圾郵件攻擊，已成明日黃花
。如今，大多數勒索軟體組織都花很長時間策畫攻擊，在部署勒索軟體之前，可能會長時間先在入侵的系統上進行偵察和資料
洩露。由於勒索軟體攻擊的報酬很高，攻擊者往往會進行更精準的攻擊以獲得最大的回報。

 
圖 8：2020 年 1 月至 2021 年 4 月，CNI公司組織每月偵測到的針對性的勒索軟體數量

偵
測
數

雖然在我們研究的這段時間內，針對 CNI 發動的針對性勒索軟體攻擊數量似乎很少－－平均每月大約兩次－－但每幾週一次攻擊就
可以輕鬆地為攻擊者提供他們想要的結果。還應注意的是，圖 8 中顯示的數據只是涉及目標勒索軟體的攻擊總數的代表性樣本
。大多數針對性的勒索軟體運營商會為每次新攻擊重新編譯其有效載荷。這意味著攻擊中使用的勒索軟體變種可能會被通用或
基於機器學習生的偵測特徵檔所攔截，而不是與該勒索軟體系列相關的偵測。

殖民管道攻擊事件顯示出，對關鍵組織的一次勒索軟體攻擊就可能導致涵蓋範圍極廣的破壞，並可能為攻擊者帶來巨大的收益
。全球最大的肉類生產商之一巴西肉類加工巨頭 JBS SA 美國子公司，於 2021 年 6 月 1 日向 REvil 勒索軟體集團支付了 1,100 
萬美元，該公司遭到勒索軟體攻擊，導致其美國牛肉和豬肉加工廠大部分停工，此舉不僅促使買家匆忙尋找替代品，也加大了
肉類供應的壓力。REvil 還威脅要洩露它所聲稱從公司竊取的資料。

對於感染勒索軟體的受害組織－－尤其是在能源、食品生產或衛生等關鍵部門時－－權衡不付款的風險與知道付款只會鼓勵攻擊者
繼續進行此類攻擊的認知，可能是一種天人交戰的決定。組織希望有時需要避免長期中斷，並且潛在的恢復成本遠高於支付贖
金的成本，這可能會導致勒索軟體犯罪分子更敢於要求高額贖金。

https://www.bleepingcomputer.com/news/security/jbs-paid-11-million-to-revil-ransomware-225m-first-demanded/
https://www.bleepingcomputer.com/news/security/jbs-paid-11-million-to-revil-ransomware-225m-first-demanded/
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攻擊手法、技術與過程 (TTPS)

到了 2021 年，惡意軟體偵測僅能說明惡意活動的一部分，而如今在惡意行動者中，採用就地取材攻擊技術大行其道，意味著
許多惡意活動可能會在沒有部署任何惡意軟體的情況下發生。基於這個原因，賽門鐵克雲端分析不僅偵測惡意軟體，而且利用
從分析師調查中收集的情報，並利用先進的機器學習來識別和阻止可疑活動的模式。然後使用 MITRE ATT&CK® 技術名稱對所
有事件進行分類。每年記錄數以百萬計的事件，因此可以對最常用的技術進行描述。

圖 9：2020 年 1 月至 2021 年 4 月，用於攻擊 CNI 目標的 10 大 MITRE 分類技術

用於攻擊 CNI 公司組織的前 10 名 MITRE 技術是我們熟悉的名稱，我們經常看到惡意行動者在廣泛的攻擊中利用這些名稱。例
如：我們看到攻擊者最常利用的技術 PowerShell ，是迄今為止攻擊者最常使用的兩用工具。對於惡意行動者來說，它是一種
功能強大且用途廣泛的工具，但它也被廣泛用於合法目的。惡意使用仍然只佔整體 PowerShell 使用的一小部分，這意味著濫
用它的攻擊者通常能夠隱藏在受害者機器上顯眼位置。

就地取材攻擊 (Living-off-the-land) 的技術允許攻擊者最大限度地減少惡意軟體的使用，僅在必要時部署它，有時，在勒索軟
體的情況下，在攻擊的後期階段，受害者幾乎沒有或沒有時間做出響應和停止攻擊。本文前面的案例研究證明了攻擊者在就地
取材攻擊工具的流行，其中攻擊者在其攻擊鏈中廣泛使用了就地取材攻擊工具和技術。

像這樣的活動就是為什麼在部署惡意軟體之前建立，可以發現可疑活動的保護，對於努力確保其網路安全的組織很重要。

https://attack.mitre.org/
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其他引人注目的國家關鍵基礎設施 (CNI) 攻擊
雖然非常引人注目，但對殖民管道公司 (Colonial Pipeline) 的攻擊並不是我們所看到對 CNI 基礎設施的首次有影響力之攻擊。

震網 (Stuxnet) 以及「由網路破壞實體」的攻擊的威脅

震網 (Stuxnet) 攻擊可能是有史以來最著名的網路攻擊之一，據信震網攻擊始於 2007 年底，數位攻擊武器被部署在鈾濃縮廠的
離心機上。該攻擊於 2010 年被發現並被廣泛報導。該攻擊極其複雜非常罕見，這意味著推測其背後是由國家層級所支持，現
在人們普遍認為 Stuxnet 攻擊是美國和以色列之間合作多年所發展的「由網路破壞實體」攻擊的威脅。

Stuxnet 是第一個具有實體影響的網路攻擊案例，它破壞了伊朗納坦茲核濃縮設施的離心機。Stuxnet 的工作原理是修改離心
機速度，導致它們加速並損壞或毀壞。據報導，在感染 Stuxnet 期間，核電站的產量下降了三分之一。Stuxnet 是一種針對性
很強的攻擊，其目的只是感染目標網路，但代碼中的錯誤意味著它會傳播到已連接到離心機的電腦上，然後進入網際網路進一
步傳播。但是，由於 Stuxnet 只針對控制 PLC( 可程式化邏輯控制器 ) 的電腦系統上 Siemens Step7 軟體進行編程，因此它在
目標網路之外造成的損害很小。

Stuxnet 首次在現實生活中出現它顯示出「網路」攻擊有可能跨越成為具有現實世界影響的「實體」攻擊。這種情況發生的可
能性曾經是－－而且仍然是－－世界各國政府和企業的主要擔憂。Stuxnet 的複雜性顯示，雖然不容易執行，但可以進行這樣的攻
擊。

有很長一段時間，震網 (Stuxnet) 似乎是特立獨行的，直到 2014 年，我們才看到另一次網路攻擊對基礎設施造成實體損壞。就
在同年聖誕節前夕，發布的一份報告顯示駭客襲擊了德國一家不知名的鋼廠。他們對工廠的控制系統進行了大量操縱和破壞，
以至於無法正常關閉高爐，導致所謂的「大規模」損壞。德國資安辦公室（German Federal Office for Information Security
，BSI）發布了關於該事件的報告，攻擊者透過工廠的營運網路進入了鋼廠，然後陸續獲得了生產網路的存取權限，從而允許
他們存取控制工廠設備的系統。攻擊者被認為是通過魚叉式網路釣魚電子郵件獲得了對公司網路的初始存取權限。一進他們有
了最初的立足點，他們就能夠探索公司的網路，並最終破壞「大量」系統，包括生產網路上的工業組件。該報告稱，由於這種
未經授權的存取，該工廠「無法以規範的方式關閉高爐」，進而導致「系統受到嚴重破壞」。

德國當局當時確實表示，攻擊者似乎擁有工業控制系統 (ICS) 的知識，但是，尚不清楚對鋼廠造成破壞性的實體損壞是否是攻
擊者計劃的一部分，還是只是連帶的傷害，而不是計畫中的攻擊目標，只是剛好是連網設備而已。

如果這是偶然的，它顯示組織需要擔心的不僅僅是像 Stuxnet 背後的那些極其複雜的攻擊者造成實體損害。用於滲透 ICS 和其
他網路的所有惡意軟體不太可能像 Stuxnet 一樣精心設計，這將導致現實世界中實體損害的事件，可能會成為槍法不準下的無
辜冤魂。

雖然 Stuxnet 採取了精心設計的步驟來存取實體隔離的網路，但針對德國鋼廠的攻擊者似乎已經能夠從公司網路跳轉到工廠的
生產端網路。此類事件強調了網路安全最佳實務（如：網路分段和零信任策略）的重要性，因此如果攻擊者破壞了您網路的一
部分，他們也無法存取整個系統。

https://community.broadcom.com/symantecenterprise/viewdocument/stuxnet-05-disrupting-uranium-pro?CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments
https://www.wired.com/2015/01/german-steel-mill-hack-destruction/
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停電：電網攻擊的危險

對烏克蘭電網的攻擊發生在 2015 年 12 月 23 日，這的確是第一次導致電網癱瘓的駭客攻擊。鑑於這類中斷可能造成的巨大破
壞，人們長期以來一直擔心會發生此類攻擊。這次襲擊發生在歐洲的隆冬，突顯了局勢的嚴重性，烏克蘭 12 月的平均氣溫經
常低於華氏 32 度（攝氏零度）。

對烏克蘭電網的攻擊非常複雜，攻擊者被認為在部署惡意軟體之前，已經在電網系統埋伏甚至明目張膽運行了幾個月。攻擊始
於魚叉式網路釣魚活動，目標是在烏克蘭各地負責配電的多家 IT 公司員工和系統管理員。該電子郵件包含一個含有惡意巨集的
附件；如果它被打開，一個名為 BlackEnergy 的惡意後門就會被下載到公司網路上。然而，這只是讓駭客能夠存取企業網路，
據了解，烏克蘭的目標配電公司確實進行了網路分段，防火牆將企業網路與控制電網的 SCADA 網路隔開。然而，攻擊者探索
了企業網路，進行偵察並最終獲得了對 Windows 網域控制器的存取權限，他們能夠獲取用於遠程登錄 SCADA 網路的 VPN 工
作人員憑證。由於遠程登錄 SCADA 網路的工作人員不需要使用多重身份驗證，一旦攻擊者獲得了這些憑證，他們就可以登錄 
SCADA 網路。

這顯示實施組織網路安全策略之所有不同面向的重要性。雖然烏克蘭的電網公司通過隔離網路來做正確事情，但他們沒有為
所有遠端登錄 SCADA 網路的工作人員設置多重身份驗證，這一事實意味著攻擊者最終能夠克服這障礙，無論如何都可以存取 
SCADA 網路。

一旦進入 SCADA 網路，攻擊者就會不辭辛勞，更換串列轉乙太網路轉換器上的合法韌體，以防止操作員在發生停電時發送遠
程命令重新閉合斷路器。然後他們準備發動攻擊，打開斷路器，使烏克蘭大片地區陷入黑暗。他們還同步以自動撥號軟體癱瘓
相關能源業者的客服中心，使部分用戶無法反映停電情況，延遲系統復原進度，為該區域供電設施帶來負面影響。攻擊者還部
署了一種名為 KillDisk 的擦除器惡意軟體來刪除操作員站台中的檔案，使其無法運行。

最終在這起事件中，攻擊者襲擊了三個配電中心，使大約 60 個變電所離線，將近 25 萬烏克蘭人陷入黑暗，面對供電中斷達數
小時之久。在這種情況下，當局能夠迅速將燈重新打開－－最長的停電持續了 6 小時－－但由於無法再由遠端行多項操作，配電中
心幾個月都感受到攻擊的影響。考慮到這次攻擊中參與者的技術水準以及他們在網路上可以獲得的存取權限，這次攻擊的後果
可能比表面上看到的嚴重得多，這無疑是對電力公司警告，攻擊者可以部署在電網上的破壞程度。雖然這次攻擊發生在歐洲國
家而不是美國，但類似的環境很可能存在於美國的配電中心，這意味著此類攻擊的威脅無所不在，您的組織可能位於世界任何
地方。雖然我們還沒有看到美國電力被網路攻擊中斷，但在烏克蘭襲擊發生同年的美聯社調查表明，最近幾年，敵對國家肯定
對美國電網感興趣，這一事實不太可能改變。

https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
https://phys.org/news/2015-12-power-grid-vulnerable-foreign-hacks.html
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Shamoon：威脅中東石油工業的破壞性攻擊

廣為人知泛稱為 Shamoon (W32.Disttrack) 的威脅於 2012 年首次出現，當時它被用於針對沙烏地阿拉伯能源部門至少一個組
織的針對性攻擊。Shamoon 之所以引人注目，是因為它是一種專門摧毀硬碟資料的 Wiper －－擦除器惡意軟體，它會破壞受感
染機器上的檔案並覆蓋主引導記錄 (MBR)，進而使電腦系統無法開機使用。那些部署 Shamoon 的人似乎以破壞為目標，而不
是間諜活動或經濟利益，這是網路攻擊的更常見動機。

Shamoon 在 2016 年再次出現，當時該惡意軟體的小改版本，再次被用於針對沙烏地能源部門的破壞性攻擊。在 2012 年的攻
擊中，受感染電腦系統的 MBR 被擦除並替換為燃燒的美國國旗圖像。2016 年的襲擊反而使用了艾倫·庫爾迪 (Alan Kurdi) 屍
體的照片，這位三歲的敘利亞難民於 2015 年在地中海溺水身亡。這些襲擊似乎恰逢其時，可以造成最大程度的破壞。該惡意
軟體被配置為在當地時間 2016 年 11 月 17 日星期四晚上觸發。沙烏地工作週從星期日到星期四，這意味著在大多數員工週末
離開後電腦系統才會被擦除，大大降低發動攻擊前被發現的機會。攻擊者似乎是有備而來，做足了大量的準備工作，因為惡意
軟體配置似乎是從目標組織竊取的憑據，使其能夠在網路上的機器之間橫向移動。

Shamoon 於 2018 年再次出現，再次將重點放在中東的目標上，當時受害者在阿拉伯聯合大公國（UAE）以及沙烏地阿拉伯
。受害者再次出現在石油和天然氣行業。然而，這些攻擊與之前的事件略有不同，因為它們涉及一種新的、第二個擦除惡意
軟體（Trojan.Filerase）。該惡意軟體會刪除和覆蓋受感染電腦系統上的檔案，而 Shamoon 本身會刪除電腦系統的 MBR。
Filerase 惡意軟體的加持使攻擊更具破壞性，因為在刪除 MBR 之前刪除檔案意味著它們無法恢復。

儘管被 Shamoon 等破壞性惡意軟體的攻擊的案例相對較少，但它們對目標組織來說可能具有高度破壞性，可能使關鍵任務電
腦系統無法運作並導致重要檔案遺失。Shamoon 似乎每隔幾年就會重新出現，這意味著公司，尤其是在中東開展業務的公司
，需要意識到這種威脅並做好準備，並製定全面的備份和強大的安全策略。

Shamoon 攻擊被認為與在伊朗境外活動的惡意行為者有關，這些攻擊往往與該地區不穩定的時期相吻合。事實上，攻擊者似
乎也在不斷發展他們的攻擊，在最近一波攻擊中增加了 Filerase 惡意軟體，這也應該是提高對此類攻擊警惕性的一個原因。

伊朗駭客於 2013 年滲透了鮑曼大道大壩的控制系統，這是一個用於控制洪水的小型結構，位於紐約州拉伊附近。媒體報導稱
，據信駭客是通過蜂巢式調變解調器 (cellular modem) 進入大壩的。駭客並沒有控制大壩，而是對系統進行了探測，可能會
發現有關運行防洪系統之電腦系統如何工作的資訊。這次入侵發生在 2013 年，但直到 2015 年才出現有關它的訊息。雖然這次
攻擊沒有造成損害，但它顯示敵對國家對美國關鍵基礎設施組織的興趣。

https://community.broadcom.com/symantecenterprise/communities/community-home/librarydocuments/viewdocument?DocumentKey=281521ea-2d18-4bf9-9e88-8b1dc41cfdb6&CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-back-destructive
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/tensions-iran-destructive-attacks
https://www.wsj.com/articles/iranian-hackers-infiltrated-new-york-dam-in-2013-1450662559
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結論
殖民管道攻擊事件的影響層面，證明了勒索軟體具有關閉營運和造成重大業務影響的能力，與我們看到部署在 Shamoon 
和 Stuxnet 中的所謂「破壞性」惡意軟體一樣具有破壞性威脅攻擊。最近 Conti 勒索軟體對愛爾蘭健康服務管理署 (Health 
Service Executive，簡稱 HSE) 的攻擊也證明了勒索軟體攻擊的破壞性。對 HSE 的攻擊導致許多服務被取消並造成全國醫療
系統的嚴重的癱瘓，HSE 聲稱，不會支付駭客想要的贖金，這樣做「符合國家政策」，並預測該服務需要數週時間才能從攻擊
中恢復。有針對性的勒索軟體攻擊還會竊取資料，並提出第二次更大金額的勒索，是目前所有行業面臨的最大網路安全威脅之
一，CNI 也不例外。

對 CNI 行業的網路攻擊可能對公眾造成的影響，例如：基本服務被迫暫停，甚至有一段時間無法容忍，這也意味著對該行業組
織的攻擊很難不受到公眾和媒體的關切，可能導致尷尬的問題和可能損害企業聲譽的問題。

同時，CNI 面臨的一個有點獨特的挑戰是網路實體攻擊可能對該行業產生的影響，攻擊者有可能破壞設備或控制水壩或變電站
等事物，這是該行業必須應對的特別危險處理。

我們已經看到從美國到歐洲再到中東的 CNI 營運商遭受嚴重的破壞性攻擊，因此沒有任何地區的 CNI 組織可以假設它們不會
受到嚴重網路攻擊的威脅。所有這些威脅都顯示，在該領域營運的組織需要製定強大的網路安全策略，以確保其網路、設備和
客戶的安全。

https://www.bbc.com/news/world-europe-57184977
https://www.bbc.com/news/world-europe-57184977
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緩解措施
賽門鐵克安全專家建議用戶遵循以下最佳實務來保護他們的網路： 

•想辦法部署一個整合式的網路防禦平台，共享來自端點、電子郵件、Web、雲端應用程式和基礎設施的威脅巨量資料。

•確保為使用您網路的所有帳戶啟用多重身份驗證。

•監控網路內雙重用途工具的使用情況。

•確保您擁有最新版本的 PowerShell 並啟用日誌記錄。

•通過僅允許來自特定已知 IP 位址的 RDP 來限制對遠程桌面協議 (RDP) 服務的存取。

•對管理帳戶的使用實施適當的審計和控制。您還可以為管理工作實施一次性憑證，以幫助防止盜竊和濫用管理憑證。

•確保從網路上的所有機器中刪除不再使用的所有舊應用程序，以免它們被濫用。

•為管理工具建立使用配置文件，攻擊者使用其中許多工具在網路中橫向移動而未被發現。

•在適用的情況下使用應用程序允許列表。

•實施現場離線備份，確保您有未連接到網路的備份，以防止它們被勒索軟體加密。

•測試還原能力，確保快速且可靠的還原能力，支持業務需求。

•教育員工以確保他們了解網路安全原則，並且不從事任何可能危及網路安全的行為。
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免責宣言：本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/08/01

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的政策性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

關於賽門鐵克

保護方法

賽門鐵克解決方案如何提供幫助 
賽門鐵克企業業務提供全面的安全解決方案組合，以應對當今的安全挑戰並保護資料和數位基礎架構免受多方面威脅。這些解
決方案包括旨在幫助組織預防和檢測高級攻擊的核心功能。

賽門鐵克端點安全完整版 (Symantec Endpoint Security Complete：SESC) 
專門用於幫助抵禦進階攻擊。雖然許多供應商提供 EDR 來幫助發現入侵，賽門鐵克也是如此，但存在差距。我們稱這些差距為
盲點，SESC 有技術可以消除它們。
賽門鐵克建議客戶確保 IPS 技術在所有端點上運行，以針對基於網路的攻擊提供卓越的保護。此外，應實施自適應保護和先進
的 TDAD 由端點面向防護 AD 技術，以加強系統抵禦就地取材攻擊並防止橫向移動。了解更多 

高權限存取管理 (Privileged Access Management：PAM) 
PAM 旨在通過保護機敏的管理憑證、控制高權限用戶存取、主動實施安全策略以及監控和記錄特權用戶活動來防止安全漏洞。
了解更多

賽門鐵克網頁隔離 (Symantec Web Isolation)
Symantec Web Isolation 能透過在機構的企業系統和 Web 上的內容伺服器之建立建遠端執行環境 ( 遠端瀏覽技術 )，隔離未分
類及可能有風險的流量，以便在允許存取各種網頁的同時，防止惡意軟體和網路釣魚。了解更多 

賽門鐵克安全網頁 (Web) 閘道 (SWG) －－ SWG
提供高性能的本地或雲端安全服務的網頁 (Web) 安全閘道，組織可以利用這些閘道來控制或阻止對未知、未分類或高風險網站
的瀏覽。強化雲端和網頁安全性和合規性，讓企業控制存取，協助使用者抵禦威脅並保護資料。了解更多 

賽門鐵克情資服務 (Symantec Intelligence Services)
賽門鐵克情報服務利用賽門鐵克的全球情資網路為多個賽門鐵克網路安全解決方案提供即時威脅情資，包括賽門鐵克 Secure 
Web Gateway、賽門鐵克內容分析、賽門鐵克安全分析等。了解更多 

賽門鐵克內容分析與進階沙箱 (Symantec Content Analysis with Advanced Sandboxing)
在賽門鐵克內容分析平台內，零日威脅會自動升級並通過動態沙箱代理到賽門鐵克惡意軟體分析，以對潛在的進階持續威脅 ( 
APT) 檔案和工具包進行深度檢查和行為分析。了解更多 

賽門鐵克安全分析 (Symantec Security Analytics)
賽門鐵克安全分析為完整網路流量分析、深入網路鑑識、異常檢測。為資安事端應變小組提供豐富的全封包擷取功能，以實現
完整的安全性能見度、進階網路鑑識和即時威脅偵測。了解更多

https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions
https://www.savetime.com.tw
www.savetime.com.tw
www.savetime.com.tw/datasheet/Symantec-endpoint-security.pdf
www.savetime.com.tw/datasheet/symantec-privileged-access-management.pdf
www.savetime.com.tw/datasheet/DS-WebIsol.pdf
www.savetime.com.tw/datasheet/Symantec-web-security.pdf
www.savetime.com.tw/datasheet/intelligence-services-en.pdf
www.savetime.com.tw/datasheet/DS-CAS.pdf
www.savetime.com.tw/datasheet/accelerating-incident-response.pdf

