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保安資訊有限公司－－賽門鐵克解決方案專家整理提供

簡介
美國和全世界政府部門都是駭客的主要目標。來自組織犯罪分子、外國、政治駭客和其他
的攻擊，不僅會削弱公眾對目標政府單位的信任，還會嚴重影響政府運營和提供關鍵功能
的能力——更不用說敏感資訊及敏感資訊的財務成本和風險了。重要的基礎設施，這一切都
意味著網路安全是世界各國政府日益關注的一個大問題。

隨著資安威脅者試圖竊取或操縱敏感資料或破壞運營，聯邦、州和地方政府越來越多成為
目標。2020 年 12 月，新聞爆發有關 SolarWinds 供應鏈攻擊的消息，其中美國聯邦政府
、北約、英國政府和歐洲議會的多個部門受到影響，可以凸顯事態的嚴重。據報導，這起
事件也影響了私營部門數千家組織，是美國有史以來遭受最嚴重的網路間諜事件之一。

不同類型的團體或個人對政府部門所發動攻擊，他們的動機差異很大。外國可能會尋求獲
取有關政府運作的敏感資訊，犯罪分子可能會竊取政府僱員資料以索取贖金或出售和實施
身份盜竊，受意識形態而非利益驅動的駭客行動主義者，可能會尋求破壞或收集資訊以實
現他們的目的。此外，攻擊類型也會有很大不同，從勒索軟體到基於電子郵件的社會工程
攻擊，再到零時差漏洞利用和供應鏈攻擊。

什麼是政府部門？

由於政府部門龐大且包含許多附屬單位，因此在本文中，我們選擇使用北美行業標準分類 
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(NAICS) 定義的公共行政部門。部門 92：公共行政部門被定義為由聯邦、州和地方政府機構組成，這些機構負責管理、監督和
管理公共建設，並對特定區域內的其他機構擁有行政、立法或司法權力。

本文涵蓋的一些關鍵領域包括：

• 攻擊範例：以攻擊類型／動機為架構，提供最近常見的針對政府單位的一些攻擊範例。

• 誰在攻擊？ 看看一些著名的進階持續威脅 (APT) 組織，重點是針對政府部門。

• 惡意活動趨勢：主要趨勢來自賽門鐵克－－博通 (Broadcom 納斯達克股票代碼：AVGO）的企業安全部門的數據與指標。

•案例研究：詳細瞭解賽門鐵克威脅獵手團隊處理的兩個案例。

• 如何保護您的網路：政府部門的組織可以使用保護和緩解資訊來保護他們的網路。

攻擊範例
儘管針對政府單位的網路攻擊不計其數，但最近發生了許多值得注意的事件，凸顯了政府單位遭受的攻擊範圍以及所運用的各
種戰術。

勒索程式軟體

阿根廷關閉邊境通關審查作業

2020 年 8 月，阿根廷移民局 (Dirección Nacional de Migraciones) 遭受勒索軟體攻擊，迫使其關閉了該國的邊境通關審查作
業。名為 Netwalker 的勒索軟體，也稱為 Mailto，感染了移民局的多台伺服主機，導致其決定完全關閉移民局和控制站使用的
網路。這意味著邊境通關暫停了幾個小時。惡意軟體運營商最初要求贖金 200 萬美元，但在阿根廷政府拒絕與犯罪分子談判後
，贖金增加到 400 萬美元。

愛爾蘭健康服務管理署 (HSE)

2021 年 5 月 14 日，愛爾蘭的國家健康服務管理署 (HSE) 遭到勒索軟體攻擊，導致其不得不關閉其 IT 系統。這次攻擊影響了其
所有的國家和地方服務。

此次攻擊疑似由俄羅斯網路犯罪集團使用 Conti(* 康蒂 ) 勒索軟體 (Ransom.Conti) 實施的。攻擊者聲稱他們已經存取 HSE 網
路兩週了，竊取了 700 GB 的未加密檔，並索要 2000 萬美元的贖金。愛爾蘭政府表示不會支付任何贖金。在宣佈這一消息後不
久，Conti 攻擊者提供了一個免費的解密器，但警告說，除非支付贖金，否則他們仍會在線發布被盜的患者資料。

愛爾蘭衛生部 (DoH-HSE 的上級單位 ) 也成為 Conti 網路犯罪幫派的目標。該部門在事件發生後關閉了其係統，但愛爾蘭通信
部長表示，這次攻擊不像 HSE 的攻擊那麼廣泛，並且較早被攔截。

網路間諜攻擊事件

SolarWinds(* 太陽風 ) 供應鏈攻擊

2020 年 12 月中旬，爆出 SolarWinds 供應鏈攻擊的消息。在這個具體案例中，駭客沒有直接攻擊目標，而是破壞了協力廠商
軟體提供商 (SolarWinds)，存取其構建系統並偷偷摸摸將惡意代碼植入熱門軟體 Orion 的更新中。

攻擊者透過入侵 SolarWinds 的 Orion 軟體的更新機制，能夠提供一種稱為 Sunburst (Backdoor.Sunburst) 的後門木馬。雖然
成千上萬的組織下載了暗藏木馬的軟體更新，但攻擊者只對相對較少的特定目標感興趣。供應鏈攻擊的性質意味著它們是不分
青紅皂白的，受感染軟體的任何用戶都有被感染的風險。然後攻擊者可以從受感染的組織中進行挑選，重點關注在高價值的目
標，在這種情況下，以間諜活動為目的。

包括商務部、國土安全部、財政部和司法部在內的許多美國主要聯邦機構都下載了惡意更新。司法部後來透露，其 Office 365 
信箱中約有 3% 已被攻擊背後的攻擊者存取。北約、英國政府和歐洲議會也受到 SolarWinds 攻擊的影響。

2021 年 4 月，也就是在這次襲擊的消息首次曝光三個月後，美國政府表示，SVR，即俄羅斯外國情報局 ( 又名 Fritillary，APT 

https://www.naics.com/six-digit-naics/?code=92
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-argentinian-government-demands-4-million/
https://www.ncsc.gov.ie/pdfs/HSE_Conti_140521_UPDATE.pdf
https://www.bleepingcomputer.com/news/security/conti-ransomware-gives-hse-ireland-free-decryptor-still-selling-data/
https://www.rte.ie/news/ireland/2021/0516/1221933-dept-of-health/
https://www.justice.gov/opa/pr/department-justice-statement-solarwinds-update
https://www.justice.gov/opa/pr/department-justice-statement-solarwinds-update
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29，Cozy Bear) 應對 SolarWinds 襲擊負責。今年 4 月，拜登政府公佈了一系列針對俄羅斯的製裁措施，其中包括 SolarWinds 
網路攻擊。

賽門鐵克對 SolarWinds 攻擊進行了廣泛的研究，包括詳細分析攻擊者使用的其他惡意軟體 (Teardrop 和 Raindrop)，並深入
瞭解所使用的命令和控製過程。所有這些研究以及保護資訊都可以在我們的專提部落格頁面上找到。

Dragonfly 利用已知漏洞

2020 年 10 月，網路安全和基礎設施安全局 (CISA) 和聯邦調查局 (FBI) 發布了一份聯合聲明，揭露了一個由俄羅斯國家資助的
駭客集團對美國政府網路進行的攻擊。駭客組織是 Dragonfly(* 蜻蜓 )( 又名 Energetic Bear-* 精力充沛的熊、Berserk Bear-*
狂暴熊、Crouching Yeti-* 蹲伏雪人、Koala-* 無尾熊 )。

自 2020 年 2 月迄今，攻擊者一直以數十個州和地方政府網路為鎖定目標。該駭客集團結合對已知 VPN 設備和 Windows 漏洞
的攻擊，成功破壞了網路基礎設施並從至少兩台受害伺服主機中竊取了資料。駭客利用這些漏洞破壞網路設備、轉進內部網路
、提升權限並竊取敏感資料。

目標設備包括 Citrix 存取閘道 (CVE-2019-19781)、Microsoft Exchange 電子郵件伺服主機 (CVE-2020-0688)、Exim 郵件代理 
(CVE 2019-10149) 和 Fortinet SSL VPN (CVE-2018-13379)。為了在受感染的網路中橫向移動，攻擊者使用了 Windows 伺服主
機中的 Zerologon 特權提升漏洞 (CVE-2020-1472) 來存取和竊取 Windows Active Directory (AD) 帳密。

阻斷服務

DDoS 攻擊，癱瘓比利時政府

2021 年 5 月，比利時政府遭受了一次重大的分散式阻斷服務 (DDoS) 攻擊，導致其大部分網路離線，包括面向公眾的網站和內
部系統。這次攻擊的目標是 Belnet，這是一家國有 ISP( 網路服務提供者 )，為該國政府和公共部門組織提供網路連線和基礎設
施服務。至少有 200 個公共組織受到攻擊，包括該國的稅務入口網站、學校使用的遠端學習系統及其 COVID 疫苗注射登記入
口網站。

雖然這次襲擊尚未歸咎於任何人，但幾位比利時政界人士和政治觀察家表示，這起事件可能是出於政治動機。

誰在發動攻擊？
除了勒索軟體犯罪分子為了經濟利益和駭客行為主義者以發表政治聲明為目標，進階持續威脅 (APT) 組織也是政府部門面臨的
最大威脅之一。這些技術嫻熟且通常由國家資助的組織，資源豐富，並使用複雜的駭客技術來存取目標網路。由於執行這些攻
擊所需的資源與高階技術能力的門檻很高，所以 APT 通常只針對高價值目標，例如政府單位中的部門。

以下精選的進階持續威脅 (APT) 組織是以政府部門為主要攻擊目標而惡名昭彰。每個 APT 組織都列在據信其獲得指導和支持的
國家之下。

伊朗

Crambus(* 克蘭布斯 )

據信，至少在 2014 年迄今，Crambus ( 又名 APT34、Oilrig、Twisted Kitten) 一直活躍在沙烏地阿拉伯、以色列、阿拉伯聯
合大公國 (UAE)、黎巴嫩、 科威特、卡達、美國和土耳其。

該組織採用魚叉式網路釣魚攻擊提供稱為 Heherminth 的自定義後門，目標是開啟能不知不覺就自動安裝後門程式的內嵌巨集
的惡意 Office 文件的組織內的個人。該組織還可能發送包含攻擊者註冊網站鏈接的電子郵件，並採用社交工程戰術誘使受害者
下載和安裝後門程式。

該組織的目標是網路間諜活動，專注於有利於伊朗民族國家利益的偵察工作。

https://www.whitehouse.gov/briefing-room/statements-releases/2021/04/15/fact-sheet-imposing-costs-for-harmful-foreign-activities-by-the-russian-government/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/sunburst-supply-chain-attack-solarwinds
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-raindrop-malware
https://symantec-enterprise-blogs.security.com/blogs/solarwinds
https://us-cert.cisa.gov/ncas/alerts/aa20-296a
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
https://nvd.nist.gov/vuln/detail/CVE-2019-19781
https://nvd.nist.gov/vuln/detail/CVE-2020-0688
https://nvd.nist.gov/vuln/detail/CVE-2019-10149
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
https://nvd.nist.gov/vuln/detail/CVE-2020-1472
https://therecord.media/belgiums-government-network-goes-down-after-massive-ddos-attack/
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中國

Cicada(* 蟬 )

與中國政府有關聯的組織 Cicada（又名 APT10、Stone Panda －－石熊貓、Cloud Hopper-），至少自 2009 年以來一直活躍，
據信參與間諜活動。Cicada 傳統上會在行動中操作期間與兩用工具一起定制公開可用的惡意軟體。該組織在攻擊的初始階段利
用了多種技術，例如有針對性的電子郵件、戰略性網站入侵和供應鏈攻擊。

眾所周知，Cicada 以眾多行業為目標，包括政府、航空航太、能源、工程、金融、醫療保健、IT、製造、媒體和研究。眾所周
知，該組織針對以下地區：澳大利亞、中國、香港、日本、台灣、英國和美國 。然而，自 2016 年以來，Cicada 似乎主要針對
日本的多個部門的組織，包括政府、 媒體、研究和運輸。2020 年 11 月，賽門鐵克發現的證據表明，Cicada 是一場針對多家
日本公司的大規模攻擊活動的幕後黑手，其中包括位於全球多達 17 個地區的子公司，可能進行情報收集行動。

眾所周知，Cicada 在行動期間會使用常見的功能性惡意軟體和工具的組合，包括以下內容：

•Backdoor.Darkmoon（特定配置）

• Backdoor.ChChes（獨家使用）

• Backdoor.Korplug（特定配置）

• Trojan.Redleavy（獨家使用）

• Trojan.Wimhop（GitHub 上提供的 wmiexec.vbs 的修改版本）

• Backdoor.Hartip

• Tcping（用於檢查連線能力的公開工具）

•Csvde（用於 Active Directory 的 Microsoft 工具）

• PsExec（用於在遠端主機上執行命令／檔案的 Microsoft 工具）

• Netsess（用於搜尋列舉 NetBIOS 會話資訊的公開可用工具）

•Trojan.Agentemis（又名 Cobalt Strike）

Budworm(* 芽蟲 )

Budworm（又名 APT27、Lucky Mouse －－ * 幸運老鼠、Emissary Panda －－ * 密使熊貓）至少自 2013 年 7 月以來一直活躍。

這個與中國政府有關聯的組織在攻擊中使用了惡意軟體家族 Backdoor.Korplug、Trojan.Browrat 和 Hyperbro。眾所周知，
Budworm 利用戰略性網站入侵和魚叉式網路釣魚攻擊來瞄準航太、國防、政府和科技業的受害者。

據 ESET 稱，在 2021 年初，Budworm 開始利用多個 Microsoft Exchange Server 零時差漏洞。該組織以中東的多個政府網路
和中亞的更廣泛組織為目標，進行網路間諜活動。該組織利用電子郵件伺服主機存取權限和 Microsoft SharePoint 的漏洞，部
署了新更新的模組化工具包－－ SysUpdate，該工具包可以提供滿足不同需求的惡意功能。

俄羅斯

Swallowtail(* 燕尾 )

Swallowtail（又名 APT28、Sofacy －－ * 沙發、Fancy Bear －－ * 花式熊、Tsar Team －－ * 沙皇隊、Sednit）據信是一個俄羅斯
網路間諜組織，至少自 2007 年 1 月以來一直活躍。該組織最初以針對美國和歐洲政府的傳統資訊竊取間諜活動而聞名在。在 
2016 年美國總統大選前夕，它參與了更公開、更具破壞性的行動。

眾所周知，該組織採用多種方法來存取目標組織的網路。其中包括魚叉式網路釣魚電子郵件、水坑網站、受感染的存儲設備以
及利用軟體漏洞（包括零時差漏洞）。

在 2016 年美國總統大選攻擊期間，APT28 使用魚叉式網路釣魚電子郵件誘騙收件人在虛假的網頁式郵件系統 (WebMail) 上變
更真正的帳號密碼。該組織隨後使用這些被盜帳密存取被害者的電子郵件帳戶並竊取內容。此信息後來被洩露。

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://www.welivesecurity.com/wp-content/uploads/2021/04/ESET_Industry_Report_Government.pdf
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/microsoft-exchange-server-protection
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賽門鐵克已經看到 APT28 使用了許多自定義惡意軟體工具，包括：

• Infostealer.Sofacy
• OSX.Sofacy
• Trojan.Sofacy
• Trojan.Modruner

2020 年 12 月，挪威員警特勤局 (PST) 表示，它認為 Swallowtail 可能對入侵挪威議會 (Stortinget) 的電子郵件帳戶負責。在 
2020 年 8 月發生的攻擊中，駭客獲得了議會電子郵件系統的存取權限，並存取了議會員工和民選官員的收件匣。

Fritillary(* 豹紋蝶 )

Fritillary（又名 APT29、Cozy Bear、Dukes）被認為是一個俄羅斯網路間諜組織，至少自 2010 年 1 月以來一直活躍。與 
APT28 一樣，它最初僅限於間諜活動，重點關注政府、軍隊和認為 美國和歐洲的坦克。後來它參與了更具顛覆性的行動，並在 
2016 年美國總統大選之前（與 APT28 一起）參與了破壞性攻擊。

APT29 通常依靠魚叉式網路釣魚電子郵件來存取目標組織的網路。在 2016 年美國總統大選襲擊期間，APT29 向 1,000 多名目
標個人發送魚叉式網路釣魚電子郵件，其中包括一些美國政府人員。這些電子郵件包含惡意鏈接，如果點擊這些鏈接，就會在
目標電腦上安裝惡意軟體。這使得 APT29 能夠妥協一個政黨的系統並從網路上的多個帳戶竊取電子郵件。

賽門鐵克已經看到 APT29 使用了許多自定義惡意軟體工具，包括：

• Trojan.Cozer
• Trojan.Seaduke
• Trojan.Dionisduke
• Backdoor.Netduke
• Trojan.Powerduke
• Backdoor.Miniduke

最近，聯邦調查局 (FBI)、美國國土安全部 (DHS) 和網路安全和基礎設施安全局 (CISA) 警告稱，俄羅斯外國情報局 (SVR)（又
名 Fritillary）協調的持續攻擊反對美國和外國組織。這些機構表示，這項活動包括 SolarWinds Orion 供應鏈妥協（參見攻擊
範例），主要針對政府網路、智囊團和政策分析組織以及資訊技術公司，旨在收集情報資訊。

有關 Swallowtail 和 Fritillary 團體的更多資訊，請閱讀我們的博客顛覆民主：網路攻擊者如何嘗試破解投票。

北朝鮮

Springtail(* 跳蟲 )

Springtail（又名 Kimsuky、Thallium、Nickle Foxcroft）至少自 2012 年以來一直活躍。據信該組織代表朝鮮政府運作。

Springtail 在其攻擊中使用惡意軟體家族 Trojan.Destfallen、Trojan.Kisuky 和 Bloodhound.hwp.5。眾所周知，該組織使用
社交工程戰術、魚叉式網路釣魚電子郵件和水坑攻擊來危害其受害者，以獲取有關朝鮮政府感興趣的各種主題的情報。

Springtail 針對韓國、日本和美國的個人和組織。Springtail 專門針對在各個領域、智庫和韓國政府單位中被認定為專家的個
人。該組織將情報收集活動的重點放在與朝鮮半島、核政策和製裁相關的外交政策和國家安全問題上。

2020 年 9 月，據報導，Springtail 試圖入侵聯合國安理會的 11 名官員。

2020 年 11 月，Cybereason 發現了一種名為 KGH_SPY 的新型模組化間諜軟體套件和一種名為 CSPY Downloader 的新型惡意
軟體，它們被 Springtail 用於攻擊。據觀察，該組織針對美國、歐洲、日本、韓國和俄羅斯的各種受害者組織。目標組織包括
從事 COVID-19 療法的製藥和研究公司、政府和國防組織、記者和各種人權組織。

惡意攻擊行動發展趨勢
為了評估整體惡意活動整體水準，我們檢驗了過去 15 個月（即 2020 年全年和 2021 年第一季）來自 1,100 個政府單位的客戶
的遙測大數據。

https://www.zdnet.com/article/norway-says-russian-hacking-group-apt28-is-behind-august-2020-parliament-hack/
https://us-cert.cisa.gov/ncas/current-activity/2021/04/26/fbi-dhs-cisa-joint-advisory-russian-foreign-intelligence-service
https://us-cert.cisa.gov/ncas/current-activity/2021/04/26/fbi-dhs-cisa-joint-advisory-russian-foreign-intelligence-service
https://us-cert.cisa.gov/ncas/current-activity/2021/04/26/fbi-dhs-cisa-joint-advisory-russian-foreign-intelligence-service
https://symantec-enterprise-blogs.security.com/blogs/election-security/election-hacking-faq
https://us-cert.cisa.gov/ncas/alerts/aa20-301a
https://www.zdnet.com/article/north-korea-has-tried-to-hack-11-officials-of-the-un-security-council/
https://www.cybereason.com/blog/back-to-the-future-inside-the-kimsuky-kgh-spyware-suite
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圖 1：2020 年 1 月至 2021 年 4 月，按月劃分的惡意軟體偵測情況

在此期間，這些組織中的惡意軟體偵測呈下降趨勢。雖然這一趨勢是好消息，但不應自滿，因為下降幅度相對較小。其次，政
府組織的最大風險來源－－間諜活動和勒索軟體－－往往是流行率低但影響大的威脅。

勒索軟體

雖然勒索軟體偵測到的數量呈下降趨勢，但這可能會產生誤導，因為受害者的數量仍然相當可觀，而且由於勒索軟體運營商的
戰術不斷變化，成功攻擊的影響可能是毀滅性的。

還應注意的是，圖 1 中顯示的資料只是涉及勒索軟體的攻擊總數的代表性樣本而已。例如：大多數有針對性的勒索軟體運營商
都會為每次新的攻擊活動重新編譯他們的勒索軟體。這意味著攻擊中使用的勒索軟體變種可能會被通用或機器學習生成的偵測
特徵檔 ( 例如 .SEP 之類的端點防護 ) 所阻檔，而不是歸類到該勒索軟體家族相關的偵測統計數字。

圖 2：2020 年 1 月至 2021 年 3 月，政府部門的勒索軟體偵測

偵
　
測

偵
　
測

一月   二月  三月   四月   五月  六月   七月  八月   九月  十月  十一月 十二月  一月   二月  三月

一月   二月   三月   四月   五月   六月   七月  八月    九月   十月 十一月 十二月    一月  二月   三月



白皮書

針對政府單位的攻擊

7

雖然過去攻擊者滿足於加密受害者組織的檔案，但現在大多數領先的勒索軟體運營商都在加密之前竊取資料，並使用它來增加
受害者支付的壓力。如果受害者不支付贖金，歹徒將發布被盜資料或將其出售給出價最高的人。

一些使用這些戰術進行勒索軟體攻擊的勒索軟體網路犯罪集團包括：

Maze(* 迷宮 )

現已解散的 Maze 是第一個採取策略的勒索軟體網路犯罪集團，即在加密之前從受害者組織中竊取資料，並威脅除非支付贖金
，否則將發布這些資料。Maze 還提供勒索軟體即服務 (RaaS) 的營運模式，將惡意軟體提供給下線公司並分享成功攻擊所獲得
的部分利潤。

2020 年 9 月，Maze 以費爾法克斯縣公立學校 (FCPS) 為目標。自 Maze 於 2019 年 5 月首次出現以來，這所學校只是遭受其攻
擊的美國公共部門組織之一。Maze 發布了 100 MB 的資料，以迫使 FCPS 支付贖金。勒索軟體網路犯罪集團表示，這些資料僅
佔攻擊期間被盜總量的 2%。

Maze 在 FCPS 攻擊後不久就關閉了運營，當時它許多聯盟下線公司都轉移到了新興的索軟體即服務 (RaaS) 集團－－ Egregor。

Babuk(* 巴布克 )

2021 年 4 月，勒索軟體集團 Babuk 對美國華盛頓哥倫比亞特區的大都會警察局（MPD）發動攻擊，並發布了據稱竊取的 250 
GB 資料中部分資料的螢幕截圖。Babuk 發布的螢幕截圖似乎包含與員警行動、DC 網路犯罪集團和員警紀律記錄有關的檔案目
錄／資料夾。Babuk 甚至聲稱擁有與 1 月 6 日襲擊美國國會大廈後逮捕有關的文件。

僅僅兩週後，Babuk 發布了據稱在贖金談判破裂後屬於警察局的另外 22 GB 資料。該網路犯罪集團在其專門資料洩露網站上發
布這些資料。據報導，Babuk 的經營者最初尋求 400 萬美元贖金。根據 Babuk 發布的截圖，警察局提供了 10 萬美元，但這對
於勒索軟體網路犯罪集團來說是不可接受的。據稱，額外洩露的資料包括逮捕檔案、財務檔案、案件檔案、警員紀律檔案等。

作為勒索軟體領域的新秀，Babuk 於 2021 年 1 月首次出現。該勒索軟體網路犯罪集團以更能全面攻陷受害組織的人類操作
攻擊模式發動攻擊。雖然 Babuk 最初使用強大的橢圓曲線迪菲 - 赫爾曼密鑰交換演算法 (Elliptic Curve Diffie–Hellman key 
exchange) 來加密檔，但勒索軟體網路犯罪集團此後聲稱它將不再加密受害者的資料，而將專注於資料盜竊和勒索。

Ryuk and Conti

2020 年 10 月，美國網路安全和基礎設施安全局 (CISA) 發出警告，稱針對州和地方政府組織的 Emotet 攻擊有所增加。Emotet 
木馬最初旨在從受感染的電腦中竊取銀行帳密，並將其添加到殭屍網路中。但是，Emotet 已發展成為其他惡意軟體家族的主
要分發管道，包括 Ryuk 和 Conti 等有針對性的勒索軟體威脅。

Ryuk 和 Conti 以及 GoGalocker 和 MegaCortex 勒索軟體家族由賽門鐵克稱為 Miner 的單一對手控制。勒索軟體威脅以勒索軟
體即服務 (RaaS) 商業模式運作，建立者與下線附屬攻擊者共用勒索軟體以換取贖金。

在 Miner 的所有勒索軟體攻擊行動中，都使用 Cobalt Strike，它在受感染電腦的記憶體中運行，這使得偵測變得困難。Miner 
使用 Cobalt Strike 下載其他工具並建立 reverse shell，為攻擊者提供額外的存取權限。

Miner 可能從殭屍網路的運營商那裡租用了 Emotet 的存取權限，並使用該存取權限通過 Ryuk 攻擊其受害者。Ryuk 之前由 
Trickbot 殭屍網路分發。

然而，在 2021 年初，執法機構宣佈他們已經控制了 Emotet 殭屍網路的基礎設施，他們用它來提供更新，從受感染的電腦中
刪除惡意軟體。

然而，這並沒有意味著 Miner 的終結，它也依賴於惡意垃圾郵件活動，入侵暴險的 RDP 連線以存取受害網路，對 RDP 發起暴
力攻擊和密碼潑灑 (Password Spraying) 攻擊。

2020 年 8 月，Conti 加入了目標勒索軟體家族的名單，建立了一個公開的資料洩露網站，以增加受害者支付贖金的壓力。據信
，Conti 與 Ryuk 有著密切的聯繫。雖然 Ryuk 是通過 Trickbot 殭屍網路分發的，但在 2020 年 7 月，殭屍網路停止提供 Ryuk 
並開始提供 Conti。

https://www.bleepingcomputer.com/news/security/fairfax-county-schools-hit-by-maze-ransomware-student-data-leaked/
https://www.databreachtoday.com/dc-metropolitan-police-hit-cyberattack-a-16474
https://www.databreachtoday.com/babuk-ransomware-gang-posts-more-dc-metro-police-data-a-16575
https://www.databreachtoday.com/babuk-ransomware-gang-posts-more-dc-metro-police-data-a-16575
https://www.bleepingcomputer.com/news/security/babuk-quits-ransomware-encryption-focuses-on-data-theft-extortion/
https://www.bleepingcomputer.com/news/security/emotet-botnet-disrupted-after-global-takedown-operation/
https://www.bleepingcomputer.com/news/security/ryuk-ransomware-operation-updates-hacking-techniques/
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Conti 勒索軟體最近成為頭條新聞，它感染了愛爾蘭的國家衛生服務機構衛生服務執行局 (HSE)，要求支付 2000 萬美元的贖金
以返還被盜資料。

網路攻擊活動

惡意軟體偵測只是威脅態勢全局的一部分，從我們的入侵防禦 (IPS) 技術阻止的網路攻擊中可以收集更多有用的資訊。我們的
IPS 是基於應用層的偵測與攔截技術，更可以揭示有關組織網路上惡意活動程度的更多資訊。如果網路上的機器被感染，惡意
軟體可能會嘗試聯繫命令和控制 (C&C) 伺服主機，這也可以觸發這些 IPS 的偵測。查看嘗試聯繫 C&C 伺服主機的網路偵測數
量可以讓我們更真實地瞭解網路上有多少受感染的機器，並更真實地瞭解某個地區中惡意活動的嚴重程度。

圖 3：IPS 偵測，2020 年 1 月至 2021 年 3 月

IPS 偵測在同一時期呈上升趨勢，這表明雖然已確認的惡意軟體感染數量略有下降，但感染嘗試的數量卻有所上升。

圖 4：2020 年政府部門受到惡意軟體攻擊的前 10 個區域
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https://www.rte.ie/news/ireland/2021/0516/1221933-dept-of-health/


白皮書

針對政府單位的攻擊

9

當觀察政府部門最常受到惡意軟體攻擊的國家／地區時，研究人員們發現：美國的代表性最高，佔所有惡意軟體偵測的近四分
之一。這並不奇怪，因為美國是一個人口眾多的國家，在聯邦和州級都有多層政府。

在談到惡意軟體攻擊最多的國家時，除了美國之外，我們經常看到中國、英國和法國進入前 10 名，而這些國家並未上榜。巴
西和墨西哥在此排名第二和第三的事實表明，攻擊者對這些國家的政府部門非常感興趣。

至於前 10 名中的其他國家，幾乎沒有什麼意外，其中許多是聯邦政府制度的大國。

攻擊戰術、技術和程式

MITRE ATT&CK® 矩陣框架對攻擊技術和戰術進行分類。它將攻擊戰術分為以下 12 個主要類別，它們對應關聯到 ( 感染 ) 媒介
和執行有效籌載之間的典型攻擊鏈：

• 初始存取 (Initial Access)

• 執行 (Execution)

• 堅持 (Persistence)

• 權限提升 (Privilege Escalation)

• 防禦規避 (Defense Evasion)

• 憑證存取 (Credential Access)

• 發現 (Discovery)

• 橫向移動 (Lateral Movement)

• 收集 (Collection)

• 命令與控制 (Command and Control)

• 滲漏 (Exfiltration)

• 影響 (Impact)

在這些類別中，有 245 種不同的攻擊技術。有些可能用於攻擊鏈的多個階段，這意味著它們可以應用於上述 12 個類別中的多
個類別。賽門鐵克雲端分析 (Symantec Cloud Analytics) 使用 MITRE 技術名稱對所有事件進行分類，每年記錄分析的事件數
以百萬計，因此可以透徹了解對最常用的攻擊技術。雲端分析利用從分析師那裡收集的情報調查並利用先進的機器學習來識別
和阻止可疑活動模式。因為它專門為識別惡意活動而設計，而不是惡意工具，所以產生絕大多數事件都與就地取材戰術有關。

圖 5：2020 年用於攻擊政府部門的頂級 MITRE 技術
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https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/matrices/enterprise/
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以下是 2020 年針對政府部門攻擊發動者，最常使用的 Mitre ATT&CK 分類技術：

• PowerShell：PowerShell 是一個強大的互動式命令列介面和腳本環境，包含在 Windows 作業系統中。可以濫用它來執行
許多操作，包括搜尋資訊和執行代碼。

• 混淆檔案或資訊：試圖載入編碼或以其他方式混淆其內容來使惡意程式檔案難以被發現。

• 遠端檔案複製：經由從命令和控制 (C&C) 伺服主機下載或其他方法(如 FTP) 將工具或檔案從外部來源傳輸到受感染的網路。

• Regsvr32：Regsvr32.exe 是 Microsoft Windows 作業系統底下的指令，用來對 COM 檔和 ActiveX 檔做註冊及反註冊的動
作，使之反應在登錄檔中。攻擊者可能會濫用 Regsvr32.exe 代理執行惡意代碼。

• 憑證傾印 (credential dumping)：通常採用電腦記憶體的轉儲 (Dump) 獲取經雜湊化或明文形式的憑證。可以使用一系列
免費提供的工具（例如 Mimikatz 或 LaZagne）來執行此任務。

• 修改註冊檔：修改註冊檔以隱藏註冊表項中的配置資訊，或刪除資訊以清除入侵軌跡。

• Windows Management Instrumentation (WMI)：Microsoft 命令列工具，可用於在遠端電腦上執行命令。

• 服務執行：Windows 服務控制管理員 (services.exe) 是管理和操作服務的介面。它可用於執行惡意命令或有效籌載
(Payload)。

• Mshta：Mshta.exe 是一種 Microsoft 的公用程式，用於執行 HTML 應用程式 (HTA) 檔。攻擊者可能會透過受信任的 
Windows 公用程式，濫用 mshta.exe 代理執行惡意 .hta 文件和 JavaScript 或 VBScript。

• 偽裝：操縱檔案和工具以使它們看起來合法或良好有益的，以逃避偵測。

實例探究
以下兩個案例研究是賽門鐵克威脅獵人團隊最近進行的一些調查的範例。這些事件都影響了政府部門的組織，提供了這些組織
所針對的目標的快照，並突出了攻擊者使用的一小部分方法。
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2021 年 4 月，賽門鐵克在兩個政府機構的網路多台電腦上發現了大量可疑檔案。一個國家在東南亞，另一個則在南亞。調查發
現攻擊者濫用合法可執行檔案進行旁側載入惡意 DLL，以便在受害電腦上執行後門威脅 (RDoorBackdoor)。

攻擊的動機似乎是收集訊息。在其中一例，攻擊者出現以與東南亞國家聯盟 (ASEAN) 相關的訊息為目標。

RDoorBackdoor 至少從 2018 年開始使用。它似乎僅用於有針對性的攻擊，但實際上是不清楚該後門是共享工具還是某個攻擊
組織獨有的。本文討論的攻擊活動案件發生在 2020 年 6 月至 2021 年 4 月之間。

雖然最初的感染來源未知，但已知線索可推論該攻擊始於 RDoorDropper 的執行，一個自解壓 (SFX) RAR 檔案。
RDoorDropper 包含三個檔案：

• 偽裝為合法且簽章的 PE 搜索劫持 DLL  檔
• 惡意載入程式 (RDoorLoader)
• 包含最終有效負載的加密 .pak 檔案 (RDoorBackdoor) 

我們觀察到 RDoorDropper 變種濫用 PE 用於四個不同的合法應用程式和一個已停用的 Internet Explorer 外掛：

表 1：被攻擊者濫用的合法 PE 檔

原始合法的檔名 載入器 (RDoorLoader) 加密的負載 (RDoorBackdoor)

SiteAdv.exe (McAfee SiteAdvisor) SiteAdv.dll SiteAdv.pak

ssr32.exe (Sophos SafeStore Restore) safestore32.dll safestore.pak

wsc_proxy.exe (Avast wsc_proxy) wsc.dll proxycfg.pak

coInst.exe (Norton Identity Safe) msvcr100.dll costcfg.dat

chrome_frame_helper.exe
(Google Chrome 內嵌框架） chrome_frame_helper.dll chrome_frame_helper.pak

當執行該被駭合法程式，RDoorDropper 提取嵌入的檔案並執行合法的 PE 以載入 RDoorLoader，它通過合法 PE 的搜索劫持
進行旁側載入。

什麼是 DLL 搜索劫持？
通過搜索劫持的動態連結函式庫 (DLL) 旁側載入是一種網路攻擊方法，該方法利用了 Microsoft Windows 程式函式庫 DLL 檔案
。在 DLL 搜索劫持攻擊過程中，惡意軟體將偽裝的惡意 DLL 檔案放置在特定的 Windows 目錄中，以欺騙作業系統載入它而不
是合法檔案。

Windows 允許程式在運行時載入 DLL，程式可以通過指定完整路徑、使用 DLL 重導向或使用清單來指定要載入的 DLL 的位置
。如果沒有使用上述方法，Windows 則嘗試通過按設定的順序搜尋目錄列表來定位 DLL。

攻擊者通過在其中一個目錄中放置惡意 DLL 檔 來濫用此搜索功能。通常就是程式的當前工作目錄。Windows 會尋找並先於合
法版本之前載入該惡意 DLL 。

入侵者還可能通過濫用不安全的函式庫參照進而在合法免安裝可執行 (PE) 範圍內執行程式碼。如果開發人員允許 LoadLibrary 
功能動態解析路徑，PE 就會在的當前目錄中尋找 dll。

攻擊者可以將合法的 PE 檔複製到其具有寫入權限的目錄。如果攻擊者建立了自定義有效載荷 DLL，程式就會載入 DLL 並執行
惡意程式碼。這對於攻擊者是有利的，因為該 PE 檔可能有寫入簽章，並且看起像值得信任的安全解決方案軟體，並且它也可
以繞過應用程式白名單 (AWL)。

案例研究 1 －－被濫用的合法可執行旁側載入惡意 DLL

https://en.wikipedia.org/wiki/Google_Chrome_Frame
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被入侵後的進程
RDoorBackdoor
RDoorBackdoor 是一個功能齊全的後門，它能夠將本身安裝為服務、側錄鍵盤、使用 HTTP、HTTPS、DNS、UDP 或 TCP 通
訊協定與其命令和控制伺服器 (C&C) 通信，並於本地通訊埠監聽等待接受命令。

RDoorBackdoor 的執行緒通常都大同小異，除了取決於嵌入及加密的配置：

• C&C 通訊方式
• 服務詳情
• 安裝目錄

使用 RDoorBackdoor 的攻擊者使用了許多非惡意軟體技術來竊取憑證：

• PowerShell 用於啟動 rundll32.exe，以便使用 comsvcs.dll 的 MiniDump 函數 ( 這是一種經常用於傾印 LSASS 記憶體的技
術 )

• Reg.exe 用於傾印  SAM 和 SYSTEM 註冊表配置單元
• 攻擊者使用合法的 Avast 工具傾印 LSASS 記憶體

攻擊者入侵後使用的其他工具包括：

LSASS 傾印工具
• 攻擊者使用的唯一憑證盜竊工具
• 與 PowerShell 的使用方式類似，該工具可以使用合法的方式透過 comsvcs.dll 來傾印 LSASS 進程記憶體。

讀取不同網路瀏覽器歷史數據的工具程式
Chrome secrets stealer
• Chrome 工具，可竊取 chrome 機密檔及瀏覽紀錄 , 基於如下專案 https://github.com/LimerBoy/Adamantium-Thief/

tree/master/Stealer/Stealer

NirCMD
• 無需用戶界面即可執行各種任務的小型命令行工具程式

疑似 NirCMD
• 發現偽裝成與其他可疑檔案與 NirCMD 有相似的名稱

Command-line downloader
• 此下載器會連接遠端主機，並會嘗試下載並執行一個 DLL 檔案

Forfiles
• 雙用工具 : 此命令可根據指定的搜索命令檢索過濾檔案並執行該指定命令
• 被攻擊者用來搜索特定檔案名稱

觀察到 RDoorBackdoor 的多台機器也存在額外的惡意軟體和工具，包括以下內容：

• GupdataLoader：一個簡單的載入器，它可從 favico.ico 的檔案中讀取和執行 shellcode。

• ChromeDecryptor：基於 LimerBoy/Adamantium-Thief 的 Chrome 機密檔案和瀏覽紀錄竊取程式。

• NightScoutBackdoor 和 NightScoutDropper：先前 ESET 描述的惡意軟體（惡意更新變種 _1)。

https://github.com/LimerBoy/Adamantium-Thief/tree/master/Stealer/Stealer
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• PrcLoader：aPLib 壓縮可執行載入器，存儲在 Windows 註冊表 (HKEY_CLASSES_ROOT\.prc\Shell）。

• GrouperLoader：一個基於服務的載入器用於解密 shellcode，它存儲在 Windows 註冊表中。Shellcode 預設會用電腦名
稱作為密鑰進行加密。

• UpdateRootkitDropper：嵌入式 rootkit 驅動程式（32 位元／ 64 位元）和後門程式有效負載存儲在單獨的檔案 (res.dat) 
中。此 dropper 與之前發現的 ZXShell 執行緒有相同的程式碼，並且還有 rootkit 功能。提取的 rootkit 驅動程式被標記作
為 UpdateRootkit。還觀察到了幾個 UpdateRootkitDropper 的 dropper 執行緒（UpdateRootkitDropperDropper）。猜
測存儲在檔案 (res.dat) 中的最終有效負載可能是 ZXShell 的執行緒。

• DosEmulator 和 FastProxy：先前描述的趨勢科技工具，它們是 Korplug/PlugX 控制工具集的一部分。

案例研究 2 －－
存取早期未修補的 Microsoft Exchange 伺服器漏洞

Snail（又名 Calypso）從 2016 年開始出現。2019 年 10 月首次公開，該集團被認為是始於亞洲，間諜活動範圍遍及全球。
Snail 已知是利用面向公共的應用程序安裝惡意軟體。該家族以自定義的惡意軟體被定義為 Calypso RAT (Trojan.Calypso) 名
稱。

該集團已被觀察到針對包含政府等多個部門的組織和電子、IT、運輸等產業。

一旦他們破壞網路，Snail 就會部署 web shells 和自定的 Calypso RAT 惡意軟體。此外，據報導，Snail 還利用了開源工具，
如網路與通訊埠掃描以及通道工具。該集團還利用了諸如 EternalBlue、DoublePulsar 和 EternalRomance 等開發工具。

Snail 以下列地區的組織為目標：

•  阿富汗
•  中國
•  印度
•  日本
•  南韓
•  美國

Snail 已知以面向公眾的應用程序為目標，為了先讓受害者名譽受損。據報導，在 2020 年，Snail 提前存取了未修補的
Microsoft Exchange Server 漏洞鏈（ProxyLogon），以便部署其惡意軟體。

ProxyLogon 是一個預先驗證遠端程式碼執行（RCE）的漏洞鏈（CVE-2021-26855、CVE-2021-26857、CVE-2021-26858 和
CVE-2021-27065），允許攻擊者接管任何可存取的 Exchange 伺服器，而無需有效的帳戶憑證。

微軟在 2021 年 3 月 2 日發佈 Exchange 伺服器的漏洞例外補丁程序之前，包括 Snail 在內的許多 APT 團體已經開始利用
ProxyLogon 的漏洞。這意味着威脅團體沒有像通常那樣逆向工程 Microsoft 的更新。但是，在發佈補丁程序之前，團體如何
存取漏洞的詳細訊息尚不清楚。

2020 年 3 月 1 日，微軟發佈補丁程序的前一天，Snail 利用 ProxyLogon 漏洞，威脅中東和南美洲的政府機構的電子郵件伺服
器。在接下來的幾天裏，該集團利用這一漏洞將非洲、亞洲和歐洲的政府實體和私人公司的額外伺服器作為攻擊目標。

此團體部署了 Web shell、Calypso RAT 惡意軟體和自定義後門。該團體使用 DLL 搜索順序劫持 ( 參見案例 1) 加載惡意工具到
合法的可執行檔中。

https://paper.seebug.org/papers/APT/APT_CyberCriminal_Campagin/2015/2015.09.17.Operation_Iron_Tiger/wp-operation-iron-tiger.pdf
https://proxylogon.com/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
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結論
雖然網路安全對每個部門都是一個挑戰，但政府部門的人正成為一系列威脅攻擊者的目標，這些攻擊者的能力和持久性在不斷
增長。政府部門是公務員的骨幹，因此，對其進行網路攻擊可能會產生可怕的後果。此一威脅不容忽視，各組織必須採取必要
的步驟和預防措施，以增强防禦能力，防止成為網路攻擊或資料洩露的犧牲品，並防止其所服務的人員，在關鍵服務上遭受損
失。

保護：賽門鐵克解決方案如何提供幫助
賽門鐵克企業業務提供全面的安全解決方案組合，以應對當今的安全挑戰並保護資料和數位基礎架構免受多方面威脅。這些解
決方案包括旨在幫助組織預防和檢測高級攻擊的核心功能。

賽門鐵克端點安全完整版 (Symantec Endpoint Security Complete：SESC) 
專門用於幫助抵禦進階攻擊。雖然許多供應商提供 EDR 來幫助發現入侵，賽門鐵克也是如此，但存在差距。我們稱這些差距為
盲點，SESC 有技術可以消除它們。
賽門鐵克建議客戶確保 IPS 技術在所有端點上運行，以針對基於網路的攻擊提供卓越的保護。此外，應實施自適應保護和先進
的 TDAD 由端點面向防護 AD 技術，以加強系統抵禦就地取材攻擊並防止橫向移動。了解更多 

高權限存取管理 (Privileged Access Management：PAM) 
PAM 旨在通過保護機敏的管理憑證、控制高權限用戶存取、主動實施安全策略以及監控和記錄特權用戶活動來防止安全漏洞。
了解更多

賽門鐵克網頁隔離 (Symantec Web Isolation)
Symantec Web Isolation 能透過在機構的企業系統和 Web 上的內容伺服器之建立建遠端執行環境 ( 遠端瀏覽技術 )，隔離未分
類及可能有風險的流量，以便在允許存取各種網頁的同時，防止惡意軟體和網路釣魚。了解更多 

賽門鐵克安全網頁 (Web) 閘道 (SWG) －－ SWG
提供高性能的本地或雲端安全服務的網頁 (Web) 安全閘道，組織可以利用這些閘道來控制或阻止對未知、未分類或高風險網站
的瀏覽。強化雲端和網頁安全性和合規性，讓企業控制存取，協助使用者抵禦威脅並保護資料。了解更多 

賽門鐵克情資服務 (Symantec Intelligence Services)
賽門鐵克情報服務利用賽門鐵克的全球情資網路為多個賽門鐵克網路安全解決方案提供即時威脅情資，包括賽門鐵克 Secure 
Web Gateway、賽門鐵克內容分析、賽門鐵克安全分析等。了解更多 

賽門鐵克內容分析與進階沙箱 (Symantec Content Analysis with Advanced Sandboxing)
在賽門鐵克內容分析平台內，零日威脅會自動升級並通過動態沙箱代理到賽門鐵克惡意軟體分析，以對潛在的進階持續威脅 ( 
APT) 檔案和工具包進行深度檢查和行為分析。了解更多 

賽門鐵克安全分析 (Symantec Security Analytics)
賽門鐵克安全分析為完整網路流量分析、深入網路鑑識、異常檢測。為資安事端應變小組提供豐富的全封包擷取功能，以實現
完整的安全性能見度、進階網路鑑識和即時威脅偵測。了解更多

www.savetime.com.tw/datasheet/Symantec-endpoint-security.pdf
www.savetime.com.tw/datasheet/symantec-privileged-access-management.pdf
www.savetime.com.tw/datasheet/DS-WebIsol.pdf
www.savetime.com.tw/datasheet/Symantec-web-security.pdf
www.savetime.com.tw/datasheet/intelligence-services-en.pdf
www.savetime.com.tw/datasheet/DS-CAS.pdf
www.savetime.com.tw/datasheet/accelerating-incident-response.pdf
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緩解措施
賽門鐵克安全專家建議用戶遵守以下最佳做法，以防止有針對性的攻擊。

保護本機環境：

• 監控內部網路兩用工具的使用情況。

• 確保您擁有最新版本的 PowerShell 並啟用日誌記錄。

• 限制對 RDP 服務的存取。僅允許來自特定已知 IP 位址的 RDP，並確保您正在使用多重驗證。使用「檔案伺服器資源管理員
(SRM)」，鎖定在需要使用者寫入存取權的檔案共用上寫入已知勒索程式延伸的功能。

• 從檔案伺服器資源管理員 (FSRM) 在使用者需要存取的共用資料夾內，鎖定／限制已知勒索病毒附檔名的寫入能力 ( 如果您
有使用 Symantec SEP，則可使用該內建的應用程式控管功能，更簡單 )。

•對管理帳戶的使用實施適當的稽核和控制。您還可以為管理工作實施一次性憑證，以幫助防止盜竊和濫用管理憑證。

•建立管理工具使用情況的設定檔。攻擊者使用其中多種工具，在透過網路橫向移動時不被偵測到。

• 在適用的情況下使用應用程式白名單機制。

• 鎖定 PowerShell 可以提高安全性，例如：使用受限語言模式。

• 讓憑證傾印 (credential dumping) 更加困難，例如使用在 Windows 10 中啟用憑證保護或禁用 SeDebugPrivilege。

• 多重身份驗證解決方案 (MFA)，可以幫助限制已被攻陷的憑證／帳密的有用性。

電子郵件：

• 啟用 MFA 以防止在網路釣魚攻擊期間洩露憑證。

• 強化電子郵件系統的安全架構，以最大限度地減少到達最終用戶收件箱的垃圾郵件數量，並確保您遵循電子郵件系統的最佳
實踐，包括使用 SPF 和其他防禦網路釣魚攻擊的措施。



白皮書

針對政府單位的攻擊

16

附錄 A：感染指標（IOCs）

案例 1 -- 合法可執行檔被惡意 DLL 側載濫用

Rdoor 相關

SHA256 描述
02d9dd1e5ba9219b4e4355cdaa03bec4c8f1f51987fd1fd0c1f874d8080289d9 RDoorDropper
fb4a37d889c3464a77435263e8d34a8dd230a46c55b7898c759551dd67b8c1b1 RDoorDropper
eb095d26af3b46574b27f1b3607e7a18de7605ffa453697e19e379ca0e814df6 RDoorDropper
3e2ace7c603cd2ea80621cf67bb6a4b3ae3da2ffda32e0634a6056362cb58321 RDoorDropper
adbc72273d87ae5f507c34a9ab5146d7a3df66d04910488c42277af47e105578 RDoorDropper
b09a936b948ec1196d4346f1f99f4ccc528e9bfec66b2da3c8c108fe0188c5f0 RDoorDropper
3a89606cd9549dd15726948181dad1725ab7b89d6b07623f4087325bc03b9371 RDoorDropper
0317fc04275e70014f70934701bc75023d843d67b582b6cc03fcf6c2d736db17 RDoorDropper
1d6453e34951a4201d9b65275d2bc48354b1596486b1018d4ac4bd7cb96e081a RDoorDropper
3dfb118bdcf2e9af07f26a6ca0636c574442bcce3b5a14e1fcba44ca975ad766 RDoorLoader
fd5a032e0e00b9ebf7703a83d608928cb2539e5794ecaadd44089a86b6ac4d25 RDoorLoader
1892716a335e73082f183a44c9769374b240e503658d2d2a7cc4c46ef7f3ffc6 RDoorLoader
fa5f32457d0ac4ec0a7e69464b57144c257a55e6367ff9410cf7d77ac5b20949 RDoorLoader
8317246b191ead7adf148a43fcf3f9f49897125fff89fcc8ebf5333c07d83aa1 RDoorLoader
1ccef581820c55c2c46dd6140bc420891f4237f481264fedcc27e7d426858540 RDoorLoader
084f5a29f60e183a6244bbcfa41565294adfd6503f695b65b3d89c763a69cc83 RDoorLoader

合法應用程序因惡意軟體加載而被濫用

SHA256 描述
1ab4f52ff4e4f3aa992a77d0d36d52e796999d6fc1a109b9ae092a5d7492b7dd Google Chrome Frame
eb3b4e82ddfdb118d700a853587c9589c93879f62f576e104a62bdaa5a338d7b McAfee SiteAdvisor
8b6352ef7e0b70db156691ae16aa52f245141f62e2661f54532f3832cad732de Avast 修復工具
fbb42e8ddbf4a9ca87f292d68b4dc3d53fae6ddf2137f6c5bc7ad7d5ae1edf6b Avast 修復工具
83f40e70ea3ba0e614d08f1070dafe75092660003b8a1f8b563d4f5b012f4bae Kaspersky setup
3124fcb79da0bdf9d0d1995e37b06f7929d83c1c4b60e38c104743be71170efe McAfee OEM module
59f6a21bb31fbfe4909945567f0ede3b34685cde78f5a72aea3074a677c8f5b1 Sophos SafeStore 恢復工具

Post-Compromise 工具

SHA256	 描述
41a248b6b8df4a81845bcdf10e4bb5e1eb3583a8d396f66a87b41d95c25d250c 命令列 DLL 載入
67ebc03e4fbf1854a403ea1a3c6d9b19fd9dc2ae24c7048aafbbff76f1bea675 Loader
f92cac1121271c2e55b34d4e493cb64cdb0d4626ee30dc77016eb7021bf63414 Loader

6e4d5950f1419ae3922f135ec7be66be599f60e63458358f39ad684643cb6fa1 掃描多個網路服務的掃描器和指紋。
也可以用於檢測預設 Tomcat 憑證。

3bd0835c6d07d4ced6f76563bb0e183291a952cd2756af891d37f903df0fdab5 可能由卡巴斯基應用程序執行的未知
msi.dll

7751626d7a9469b942f62bcf7d35ce220de028a5aa27432f96f3d5ac1460a01d Chrome 憑證竊取工具
41d174514ed71267aaff578340ff83ef00dbb07cb644d2b1302a18aa1ca5d2d0 LSASS 傾印工具
e94a5bd23da1c6b4b8aec43314d4e5346178abe0584a43fa4a204f4a3f7464b9 偵測工具
ace18b3bdac31fb4d731377f3950d78db28b09896aa71224658b9d49de2e47d2 forfiles (dual-use)
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SHA256	 描述
a3520ea56b94ab812da853719374ce3354bb6e39611521782d328da5ed619fef forfiles (dual-use)
3c8fca34b2568cfd9cf54809160468ee0e06c12e80f194519a3aea3b6ca166bd NirCmd (dual-use)
f14fe846126b166136e38c2e080585ed155e4ec296115283e796c0c64383e9e2 BrowsingHistoryView(dual-use)
2f223daf4a6d4ff52d53c8f532a780760411f9168ba95cb9937b8ee11e4d9b75 Avast 傾印程序工具 (signed、clean)

未知、可疑檔案

SHA256	 描述
fa7f9e6bf52ab4a412e17c755c949e112c33fd336bce0809f0feddbec6d14faa ( 樣本不可用 )
6931c2e70c8d6ef623899343ea7d5bc257f744a1da9a79bca87819300e261562 ( 樣本不可用 )
b5af9d596f2f2e6ab2c54c1690f19ea78cd7f8cf969ce3b9ce84e10605128427 ( 樣本不可用 )
2248ccd69a7eef74bfbb335599441dc49cdeae7f28bdf5464a645c6a2834a0de ( 樣本不可用 )
0a07416d85dbf84d6ac81fc97044e0814e9d807a004ad19ddd99b915272c35cb ( 樣本不可用 )
4d15e85620ec23109328798b84ad09a4cabd5ef09244c47cc72652ca250a8851 ( 樣本不可用 )
599a7a5bc043c92f35191d4cd6fc3d34d7b8adc0be7a3f78877ba045c21eb0a6 ( 樣本不可用 )
7bd059f545e52e7bab4ceea96eaac51c658289507960baa13fcd5f43f91ff83e ( 樣本不可用 )
b1f7f00edd18da8d026c8c91b20a99e46223dbcef37f072248edf6821466cc65 ( 樣本不可用 )
75d09d8768365f9503a22a1b5465e2e9f65d8f36a9d9a2d2f6bc685c12ecf4f5 ( 樣本不可用 )
cd63f3283205da20eef2a2bed71cab6dd22c4f15b6236a3a021a5d23b823290e ( 樣本不可用 )
1c3947422abd14346aff08bc17a1570738c7529a7bc5804eddf224886a37b238 ( 樣本不可用 )
f7b79afb95e9f61aa9f93782c099b2fba36172b9ba234c5f863cded1369977e5 ( 樣本不可用 )

網路

值 描　　　　述 首見於 最後出現

91[.]229[.]77[.]43

In configuration for loader 67ebc03e4fbf1854a403ea1a3c6d9b1
9fd9dc2ae24c7048aafbbff76f1bea675 passed as remote host in 
command line to downloader tool 41a248b6b8df4a81845bcdf10e
4bb5e1eb3583a8d396f66a87b41d95c25d250c

2020-07-29 2020-07-29
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免責宣言：本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/09/01

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的政策性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150 號
電話：0800-381500 www.savetime.com.tw

關於賽門鐵克

附錄 B：緩解 DLL 搜索順序劫持

MITRE ATT&CK® 矩陣框架列出以下預防 DLL 側載攻擊緩解：

M1047 稽核 

使用稽核工具，能檢測企業內系統上的 DLL 搜索順序劫持狀況，並糾正這些狀況。諸如包含 PowerUp 模組之類 PowerSploit
框架的工具包，它可用於探索系統中的 DLL 劫持弱點。

使用 Windows 附帶的程式 sxstrace.exe 以及手動檢查來檢查檔案清單中是否存在軟體中的並行問題。

M1038 防止執行 

對手可能會使用新的 DLL 來執行該技術。使用應用程序控制解決方案來識別和阻止通過劫持搜索順序而執行的潛在惡意軟體，
該解決方案能夠阻止由合法軟體加載的 DLL。

M1044 限制函式庫載入 

不允許加載遠端 DLL。在 Windows Server 2012 以上的系統中此為預設，XP 和 Server 2003 後的系統需透過修補程式提供。

啟用安全 DLL 搜尋模式，強制在使用本機目錄 DLL（例如：使用者目錄）時具有較大限制去搜尋系統 DLL（例如： %SYSTEM 
ROOT%）。

安全 DLL 搜尋模式可以透過電腦管理的群組政策啟用，[ 電腦設定＼ Windows 設定＼安全性設定＼本機原則＼安全性選項 ] > 
MSS: (SafeDllSearchMode) Enable Safe DLL search mode。Windows 機碼相對應位置在 HKLM\SYSTEM\CurrentControlSet 
\Control\Session Manager\SafeDLLSearchMode

偵測
監視檔案系統的移動、重新命名、替換或修改 DLL。透過已知軟體、修補程式等無關的程序載入的 DLL 集合的修改（與過去的
行為相比）是可疑的。監視加載到程序中的 DLL，檢測檔名相同但路徑異常的 DLL。與軟體更新無關的 .manifest 和 .local 重
新導向檔案的修改或建立是可疑的。

https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions
https://www.savetime.com.tw
www.savetime.com.tw
https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/mitigations/M1047/
https://attack.mitre.org/mitigations/M1038/
https://attack.mitre.org/mitigations/M1044/

