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保安資訊有限公司－－賽門鐵克解決方案專家整理提供

由賽門鐵克威脅獵手 (Threat Hunter) 團隊撰寫

捍衛網路邊界：

攻擊者正在如何取得您的網路控制權
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簡介
攻擊者如何存取組織網路的問題是每個網路攻擊受害者都想得到的答案。但是，通常很難
確定攻擊者究竟是如何獲得對受感染網路的初始存取權限的。

攻擊者優先採用的媒介因多種原因而異，網路攻擊所利用的媒介的熱門程度取決於網路安
全領域的態勢。漏洞刺探攻擊套件一度是攻擊者初始存取目標公司的一種非常熱門的方式
，但近年來其受歡迎程度有所下降。與此同時，利用公開服務公眾的 Web 應用程式中的
漏洞等其他伎倆也越來越受歡迎。電子郵件仍然是一種熱門的媒介，也是我們看到惡意攻
擊者獲得目標網路存取權限的最常見方式之一。

本文的一些主要研究結果包括：

• 在過去 18 個月中，利用公開服務公眾的應用程式中的漏洞是一種熱門的攻擊媒介
。雖然零時差漏洞，特別是 Microsoft Exchange Server 的漏洞，仍在被攻擊者利
用，但攻擊者試圖利用的主要還是已知的漏洞。即使這些漏洞早有可用的修補程
式，它們也可能沒有足夠快地修補以避免攻擊。有更多的證據表明，只要漏洞一
經公諸於世，攻擊者就會開始利用漏洞。

• 殭屍網路近來已成為勒索軟體集團主要威脅傳播網，Trickbot、Dridex 和 IcedID 
等主要殭屍網路現在都與勒索軟體行動相關聯。然而，其他殭屍網路也仍在積極
傳播加密挖礦惡意軟體，並被用於進行分散式阻斷服務 (DDoS) 攻擊，在最近越來
越關注勒索軟體中不應忘記此類殭屍網路帶來的威脅。

https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
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• 根據賽門鐵克的資料，網路犯罪分子對「漏洞刺探攻擊套件：exploit kit」的使用似乎正在減少，其中一個漏洞刺探攻
擊套件： RIG 在過去 18 個月中獨占鰲頭。然而，最近漏洞刺探攻擊套件在網路犯罪分子中的熱門程度似乎有所下降並
不意味著它們不會捲土重來，它們仍然是組織需要注意和防範的媒介。

• 電子郵件仍然是一個持續流行的攻擊媒介。社交工程是許多利用電子郵件進行騙局的關鍵要素，尤其是商務電子郵件入
侵 (business email compromise：BEC) 詐騙，它仍然是網路犯罪領域代價最高的詐騙之一。我們還看到了一些惡意行
動者利用社交媒體進行電子郵件詐騙的例子－－在 LinkedIn 或 Twitter 等平台上進行初步接觸，最終利用電子郵件向目
標發送威脅。有目標式勒索軟體攻擊者也使用電子郵件作為遞送方式。

• 	COVID-19  疫情大爆發在過去 18 個月內也帶來了影響，並被利用作為許多網路釣魚行動的誘餌。

• 展望未來，一種可能在未來幾年產生影響的新威脅是「企業內部人員」。一些勒索軟體集團鎖定可能願意與他們合作的
目標攻擊對象的內部人員做宣傳，一旦讓他們存取他們有權存取的公司網路，這些集團會為那些願意與他們合作的企
業內部人員提供豐厚的回報。雖然我們還沒有看到涉及內部人員的針對性勒索軟體目標攻擊，但勒索軟體集團公開採
用這種戰術的事實意味著組織和防禦者需要意識到這一點。

賽門鐵克是全球網通晶片龍頭：博通 (Broadcom：美國股票代號：AVGO) 的企業安全部門，我們一直持續積極監控攻擊者所
採用感染媒介，來確保我們客戶的組織和網路安全。

利用公開服務公眾的應用程式中的漏洞：熱門的攻擊媒介之一
在過去的 18 個月中，有多起引人注目的實例－－攻擊者利用公開服務公眾的應用程式中的漏洞（有時是零時差漏洞），以在目
標網路上取得立足點。

由於 COVID-19 新冠疫情大爆發而導致在家工作的員工人數激增，可能助長這些應用程式漏洞在網路犯罪分子中的大肆利用，
其中通常由遠端工作的員工所使用的虛擬私人網路 (VPN) 中的漏洞，可被歸納為最受網路犯罪分子歡迎的「公開服務公眾的應
用程式中的漏洞」。

來自 Pulse Secure (CVE 2019-11510) 和 Fortinet (CVE-2018-13379) 的 VPN 中的漏洞是今年被目標攻擊者利用的漏洞之一，
已知 Fortinet VPN 中的漏洞已被目標勒索軟體攻擊者利用。澳大利亞網路安全中心 (ACSC) 在 2021 年年中發布了一份公告，
警告稱 LockBit 2.0 勒索軟體攻擊者正在使用通用漏洞揭露計畫 (Common Vulnerabilities and Exposures，CVE®)：編號：
CVE-2018-13379 的漏洞來取得對受害者網路的初始存取權限。2021 年 9 月還有報導稱，該漏洞被利用竊取了近 500,000 個 
VPN 登錄憑證，然後在駭客論壇上共享。儘管這兩個漏洞已分別在 2019 年和 2018 年進行了修補，但這兩個漏洞也出現在網
路安全和基礎設施安全局 (CISA) 2020 年最常被利用的漏洞清單中。

圖 1：2020 年 1 月至 2021 年 8 月的 Pulse Secure 和 Fortinet 漏洞刺探攻擊

Pulse Secure
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Fortinet

https://www.cyber.gov.au/acsc/view-all-content/advisories/2021-006-acsc-ransomware-profile-lockbit-20
https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-for-500-000-fortinet-vpn-accounts/
https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-for-500-000-fortinet-vpn-accounts/
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微軟於 2021 年 3 月 2 日針對 Exchange Server 中的四個漏洞發布了緊急修補程式。當時，微軟表示這些漏洞正被一個名為 
Hafnium 的進階持續威脅 (APT) 組織所利用（賽門鐵克將該組織命名為 Ant 並持續追蹤）進行針對性攻擊。然而，一旦這些漏
洞的存在成為眾所週知，許多其他威脅行動者就會爭先恐後地利用它們。這是在報告期間所看到，並且在我們的資料中也可見 
( 圖 2)，該資料顯示針對 Exchange Server 的漏洞刺探攻擊始於 2021 年 3 月，此後一直保持高峰。

Hafnium 利用這些統稱為 Proxy Logon 的漏洞，在受感染的 Exchange 伺服器上安裝 web shell。然後使用 Web shell 來竊取
電子郵件和帳戶憑證。2021 年 7 月，美國當局和其他方面正式將 Microsoft Exchange Server 攻擊歸咎於中國政府支持的駭客
。但是，除了進行初始攻擊的中國攻擊者之外，其他威脅攻擊者還利用 Microsoft Exchange 漏洞安裝勒索軟體、加密挖礦和
其他 Web Shells。

2021 年 8 月，Microsoft Exchange Server 中的另一系列漏洞（稱為 ProxyShell）在 Black Hat 技術會議上被公開披露。當這
三個漏洞串聯在一起時（CVE-2021-34473、CVE-2021-34523 和 CVE-2021-31207）就可以馬上在 Microsoft Exchange 伺服器
上執行未經身份驗證的遠端程式碼執行 (RCE) 的漏洞刺探攻擊，賽門鐵克的資料顯示，僅在 2021 年 8 月，就有超過 200,000 
次針對這一系列漏洞的漏洞刺探攻擊。

自 2020 年 1 月以來，我們資料中出現的其他一些值得注意的漏洞包括針對 Citrix (CVE-2019-19781)、MobileIron (CVE 2020-
15505) 和 F5 Big IP (CVE 2020-5902) 產品的漏洞刺探攻擊。所有這三個漏洞都與 Pulse Secure 和 Fortinet 中的漏洞一起出現
在美國國土安全部網路安全及基礎架構安全署 (CISA) 所公示的 2020 年最常被利用的漏洞清單中。

CVE-2019-19781 是 Citrix Application Delivery Controller (ADC) 中的一個漏洞，允許攻擊者繞過身份驗證並執行惡意程式碼
。它於 2019 年 12 月被發現，並於 2020 年 1 月發布了修補程式。利用該漏洞的概念驗證程式碼於 2020 年 1 月 10 日發布，第
二天該漏洞就被用於危害美國人口統計局 (Census Bureau) ，證明了漏洞一旦成為眾所周知，就會被惡意行動者所利用的速度
有多快。該漏洞還與俄羅斯、中國和伊朗國家支持的行動者進行的攻擊有關。

在研究期間，這些漏洞的利用仍然相當固定，事實上，在 2020 年 3 月之後，在家工作和 VPN 的使用可能會飆升，但攻擊目標
並沒有出現大幅飆升。

無論如何，以存取 VPN 為目標的攻擊者是危險的，因為獲得 VPN 憑證的存取權限，可能允許威脅行動者存取網路以執行資料
洩漏、安裝惡意軟體和執行勒索軟體攻擊。

我們在 2021 年看到的其他值得注意的漏洞當然是備受矚目的 Microsoft Exchange Server 漏洞。

圖 2：針對 Microsoft Exchange Server 漏洞刺探攻擊，2021 年 3 月至 8 月

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/microsoft-exchange-server-protection
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/microsoft-exchange-server-protection
https://www.theverge.com/2021/7/19/22583251/us-government-blames-china-cyberattacks-microsoft-exchange-hack
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34473
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-31207
https://us-cert.cisa.gov/ncas/alerts/aa21-209a
https://www.oig.doc.gov/Pages/The-US-Census-Bureaus-Mishandling-of-a-January-2020-Cybersecurity-Incident-Demonstrated-Opportunities-for-Improvement.aspx
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CVE-2020-5902 是一個 RCE 漏洞，允許攻擊者－－或任何可以遠端存取 F5 BIG-IP 流量管理用戶界面 (TMUI) 的用戶－－遠端執行
系統命令。該漏洞的 CVSS 評分為 9.8 分（滿分 10 分），已於 2020 年 6 月 30 日修補。然而，據報導，來自俄羅斯、中國和
伊朗的國家資助的參與者在過去一年中，一直針對此漏洞發動的刺探攻擊，並與 Pulse Secure、Fortinet、Citrix 和 Microsoft 
Exchange Servers 漏洞一起列為國家資助的刺探攻擊可被利用的漏洞。

在 MobileIron 上的 CVE-2020-15505 漏洞允許攻擊者無需身份驗證即可在行動裝置管理伺服器上遠端執行命令。它於 2020 年 
3 月被發現並以負責的態度披露給 MobileIron，同年 6 月發布了修補程式和概念驗證程式碼。2020 年 11 月，英國國家網路安
全中心 (NCSC) 發出警報，敦促組織修補該漏洞，因為民族國家支持的行動者和網路犯罪分子都在積極利用它來破壞醫療、地
方政府、物流和法律部門的網路。就在發出警告之前，10 月份 CISA 還警告說，APT 組織正在利用此漏洞存取網路，而美國國
家安全局 (NSA) 將其列為中國國家資助的駭客使用的前 25 個漏洞。

圖 3：Citrix (CVE-2019-19781)、MobileIron (CVE 2020-15505) 和 F5 Big IP (CVE 2020-5902) 漏洞刺探
攻擊，2020 年 1 月至 2021 年 8 月

MobileIron F5 Big IPCitrix

檢
測(

百
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針對 Microsoft 產品中的另外兩個漏洞 BlueKeep 和 SMBGhost 的刺探攻擊也出現在我們的資料中，這兩個漏洞也是 2020 年
犯罪論壇上討論最多的漏洞之一。

SMBGhost (CVE-2020-0796) 是一個緩衝區溢位漏洞，由於易受攻擊的微軟 Windows 的伺服器訊息區塊 (Microsoft Server 
Message Block：SMB) 協議處理惡意製作的壓縮資料封包的方式出錯而存在。未經身份驗證的遠端攻擊者可以利用它來執行任
意程式碼並控制易受攻擊的系統。BlueKeep (CVE-2019-0708) 是一個釋放後使用（Use After Free）漏洞，它濫用 Windows 
XP 到 Windows Server 2008 中的遠端桌面服務。利用此漏洞可以讓攻擊者取得系統內核級別 (kernel level) 的控制權或至少會
導致拒絕服務 (DOS) 的情況。該漏洞經常被報告為試圖提供加密挖礦惡意軟體的攻擊者使用。

https://us-cert.cisa.gov/sites/default/files/publications/AA20-258A-Chinese_Ministry_of_State_Security-Affiliated_Cyber_Threat_Actor_Activity_S508C.pdf
https://www.ncsc.gov.uk/news/alert-multiple-actors-attempt-exploit-mobileiron-vulnerability
https://www.bleepingcomputer.com/news/security/nsa-top-25-vulnerabilities-actively-abused-by-chinese-hackers/
https://www.databreachtoday.asia/report-identifies-vulnerabilities-popular-on-criminal-forums-a-17118
https://www.databreachtoday.asia/report-identifies-vulnerabilities-popular-on-criminal-forums-a-17118
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-0796
https://nvd.nist.gov/vuln/detail/cve-2019-0708
https://www.securityweek.com/bluekeep-vulnerability-exploited-deliver-cryptocurrency-miner
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圖 4：BlueKeep 和 SMBGhost 刺探攻擊，2020 年 1 月至 2021 年 8 月。BlueKeep 主導了刺探攻擊。

SMBGhost BlueKeep
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當涉及針對公開服務公眾的應用程式中的漏洞刺探攻擊，從我們的資料中需要注意的有趣事項包括：

•	攻擊者開始利用漏洞的速度有多快。我們的資料顯示，在大多數情況下，一旦漏洞成為眾所周知，甚至在更早之前，
就會開始嘗試利用該漏洞。這通常是因為這些漏洞會很快整合到 Metasploit 等工具中，這可能允許相對不熟練的參與
者在未安裝修補程式的伺服器和產品上掃描和利用此類漏洞。

•	一旦漏洞成為攻擊者的目標，它似乎會在很長一段時間內繼續被利用，刺探利用似乎不會逐漸減少，許多最熱門的漏
洞從被發現之日起就受到刺探攻擊的影響。在大多數情況下，這可能是由多個參與者和網路犯罪分子進行的大規模漏
洞掃描造成的。

•	像本節中討論的那些提供公開服務公眾的應用程式中的漏洞可能會讓惡意行動者存取各種應用程式，並可能為他們提
供對受害者網路非常全面的未經身份驗證的存取。

在過去 18 個月中引發關注和頭條新聞的提供公開服務公眾應用程式中的其他漏洞，包括 ZeroLogon 漏洞 (CVE-2020-1472)。
ZeroLogon 是一個嚴重的特權提升漏洞，於 2020 年 8 月 11 日首次披露並修補，它可以允許攻擊者欺騙網域控制器帳戶，然後
可能使用它來竊取網域憑證、接管網域並完全入侵所有 Active Directory 身份服務。它在披露後被多個惡意行動者利用，並促
使微軟和 CISA 向 Windows 用戶發出警告以儘快修補該問題。賽門鐵克在我們於 2020 年 11 月發布的一項行動中觀察到了利用
ZeroLogon 的企圖，其中 APT 集團：Cicada 的目標是多家日本公司，包括位於全球多達 17 個地區的子公司，這似乎是一項間
諜活動。該行動自 2019 年 10 月以來持續進行中，但在 ZeroLogon 漏洞被公眾知曉後，攻擊者還部署一種能夠利用它的工具。

2020 年 12 月發現的 Accellion  檔案傳輸設備 (File Transfer Appliance：FTA) 軟體中的錯誤也成為許多頭條新聞，因為全球有 
100 多家公司因該軟體遭到入侵而受攻擊。攻擊者利用四個安全漏洞（CVE-2021-27101、CVE-2021-27102、CVE-2021-27103 
和 CVE-2021-27104）攻擊 FTA 伺服器並安裝一個名為 DEWMODE 的無以前紀錄可查的 web shell。該漏洞與 FIN11 和 Clop 
勒索軟體集團有關，使攻擊者能夠存取一些 Accellion 客戶的資料。在這次攻擊中被入侵的軟體已有 20 年歷史，此次攻擊之後
，Accellion 宣布該產品的生命週期將於 2021 年 4 月 30 日結束 ( 就是原廠不再提供支援，有問題要自行負擔責任 )。

本節中討論的漏洞只是攻擊者在過去幾年中利用提供服務給公眾的應用程式中的一小部分漏洞，但它們的經歷有助於證明這些
類型的漏洞有多危險，老舊版本軟體的問題，以及所有組織中良好修補程式管理的重要性。

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://www.mandiant.com/resources/accellion-fta-exploited-for-data-theft-and-extortion
https://www.mandiant.com/resources/accellion-fta-exploited-for-data-theft-and-extortion
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電子郵件：老套但有效，許多攻擊者仍然趨之若鶩
多年來，電子郵件一直是一種熱門的攻擊媒介。利用包含惡意鏈接或附件的網路釣魚電子郵件存取目標網路仍然是網路安全領
域最常見的攻擊媒介之一。電子郵件雖然可以被認為是當今多元傳訊應用程式 (Apps) 時代的老舊科技，但仍然被組織和個人
廣泛使用，使其成為惡意行動者的明顯攻擊媒介。

我們看到電子郵件用於傳播各種不同的威脅，例如惡意軟體、勒索軟體等，以及用於進行商務電子郵件入侵 (business email 
compromise：BEC) 詐騙。威脅可以利用有針對性的魚叉式網路釣魚電子郵件（最常見於勒索軟體和 BEC 行動）或利用大規
模、無針對性的垃圾郵件發送。

許多網路犯罪分子，尤其是那些展開 BEC 詐騙的網路犯罪分子，採用一種有用的戰術是入侵電子郵件帳號，然後向該帳號的聯
絡人發送電子郵件。這增加了他們繞過郵件安全過濾機制的機會，並增加了他們的惡意電子郵件進入目標信箱的可能性。此類
攻擊很可能由更精明幹練的商務電子郵件入侵 (business email compromise：BEC) 或勒索軟體攻擊者所發動，他們會在發起
攻擊之前花時間對受害者網路進行偵察。這些攻擊者通常只想一夜致富，因為他們希望獲得豐厚的回報，因此很可能會索要大
筆贖金，或者試圖騙取有能力支付大筆資金的組織。

如今，由認真的網路犯罪分子發送的許多魚叉式網路釣魚電子郵件都經過精心設計而且有針對性，攻擊者經常對目標個人或組
織進行大量研究，以增加能夠發動攻擊的可能性。這會使這些電子郵件誘餌更難被發現，因為攻擊者會採取措施使他們的電子
郵件看起來就跟真的一模一樣。

最近有報導稱，BEC 詐騙者試圖招募以英語為母語的人與他們合作，以使他們的溝通更具說服力。根據聯邦調查局 (FBI) 的資
料，2020 年 BEC 詐騙在美國造成了 18 億美元的損失，平均每個受害組織因此類詐騙損失 92,000 美元。攻擊者不斷改進這些
詐騙，以增加他們成功的機會。BEC 詐騙可能會給防禦者帶來一個特殊的問題，因為它們通常可以在不使用任何惡意軟體的情
況下進行，而是依靠社交工程和欺騙性電子郵件位址。

這些類型的攻擊仍然是威脅態勢中代價最高的攻擊之一。2021 年 8 月，美國新罕布什爾州的一個小鎮因 BEC 詐騙而損失了 
230 萬美元。詐騙者使用欺騙性電子郵件帳戶和偽造文件將付款重新導向到他們所控制的帳戶，成功地將三筆付款重新導向到
了他們控制的帳戶中，總計 230 萬美元，幾乎是該鎮的 15% 年度預算。威斯康星州共和黨在 2020 年 11 月美國大選前夕發現
的 BEC 競選活動中被騙損失了同樣多的錢。

雖然某些電子郵件行動現在高度針對個人，但一些電子郵件誘餌仍然依賴於使用經典的「新聞事件」作為誘餌。這在過去一年
半中很明顯，COVID-19  疫情大爆發和疫苗的推出在許多不同的垃圾電子郵件和網路釣魚行動中得到了利用。在 2020 年的年
中報告中，Check Point 發現與 COVID-19 相關的攻擊從 2020 年 2 月的每週不到 5,000 次增加到 4 月下旬的每週超過 200,000 
次。FBI 的網際網路犯罪中心 (IC3) 表示，它在 2020 年收到了 28,500 份關於 COVID 相關詐騙的投訴。賽門鐵克還在 2020 年
攔截了大量使用 COVID-19 作為誘餌的垃圾郵件。

2020 年底和 2021 年疫苗推出為攻擊者提供新的途徑，多份關於 COVID-19 疫苗資訊的報告被用於詐騙電子郵件、電話和簡訊。

網路釣魚電子郵件也是我們看到勒索軟體被傳送到組織的方式之一。例如：Clop ( 又名 Snakefly) 勒索軟體組織的攻擊通常始
於一封惡意電子郵件，該電子郵件是從以前被盜用的帳戶發送的，以使其看起來更具說服力。這封電子郵件包含一個 HTML 附
件，該附件重導向到一個受感染的網站，然後該網站發送了一個包含惡意巨集的文件，該巨集會投放 Get2 載入程式。然後下
載 SDBot 惡意軟體或其他遠端存取工具 (RAT)，以幫助攻擊者在網路中橫向移動、竊取資料並下載 Clop 勒索軟體。

我們看到另一個典型利用電子郵件的行動是 BazarCall 行動，該行動同時使用客服中心和電子郵件來分發惡意軟體，例如：Cobalt 
Strike、BazarLoader 等。BazarCall 行動通常從網路釣魚電子郵件開始，但不是在電子郵件中包含惡意附件或鏈接，而是提示
用戶在自動收費之前撥打電話號碼取消訂閱，或聲稱有人對他們的汽車保險提出索賠。當受害者撥打電子郵件中的電話號碼時
，他們會被引導到一個特製的網站下載“取消表格”，該表格實際上是在他們的電腦上安裝了惡意軟體的惡意 Excel 文件。

賽門鐵克觀察到一個攻擊鏈，其中使用這種方法將 BazarLoader 下載到受害電腦上，隨後也安裝了 Cobalt Strike。雖然我們
當時沒有看到勒索軟體安裝在任何受害電腦上，但眾所周知，BazarLoader 和 Cobalt Strike 是 Ryuk 勒索軟體攻擊的常見前兆
。似乎這種方法被用來安裝各種各樣的惡意軟體，這表明這些客服中心是以「分發即服務」的方式運作的，將他們的服務出租
給不同的網路犯罪集團。

電子郵件仍然是許多組織中最大的攻擊面，電子郵件對網路犯罪分子歷久不衰的吸引力體現在 Microsoft Exchange Server 漏
洞上，許多惡意行動者利用這些漏洞主要是為了窺探目標組織的電子郵件。與網路釣魚攻擊相關的成本也在繼續上升－－ 2021 
年美國大型公司因網路釣魚攻擊平均損失 1480 萬美元，而 2015 年平均損失為 380 萬美元。

https://www.databreachtoday.com/attackers-keep-refining-business-email-compromise-schemes-a-17432
https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
https://therecord.media/scammers-steal-2-3-million-from-small-us-town/
https://therecord.media/scammers-steal-2-3-million-from-small-us-town/
https://therecord.media/scammers-steal-2-3-million-from-small-us-town/
https://www.theregister.com/2020/10/29/wisconsin_political_phishing/
https://www.darkreading.com/attacks-breaches/covid-19-related-attacks-exploded-in-the-first-half-of-2020
https://www.darkreading.com/attacks-breaches/covid-19-related-attacks-exploded-in-the-first-half-of-2020
https://www.fbi.gov/news/stories/ic3-logs-6-million-complaints-051721
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/threat-landscape-trends-q3-2020
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/threat-landscape-trends-q3-2020
https://www.zdnet.com/article/be-warned-covid-19-vaccine-scams-are-now-appearing-online-over-text-and-over-email/
https://threatpost.com/phishing-costs-quadrupled/168716/
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「嚮往的工作機會」－－ Lazarus 進階持續威脅 (APT) 集團
使用社交媒體和電子郵件以「嚮往的工作機會」引誘受害者

北韓政府所支持的 Lazarus 集團（又名 Hidden Cobra）正在進行的一項惡意行動：利用社交媒體、電子郵件和簡訊平台
來引誘受害者與攻擊者互動，然後攻擊者發送可感染受害者的惡意文件引誘以竊取有關其組織的資訊。

關於所謂的「嚮往的工作機會」行動的資訊於 2020 年 8 月首次出現，當時 ClearSkySec 的研究人員發表了關於 Lazarus 
的研究，主要鎖定以色列和其他國家的國防和政府單位員工。

ClearSky 表示，他們相信數十名 Lazarus 高手正在開展這項行動，首先向目標發送另一家公司的「嚮往的工作機會」，
作為攻擊者建立初步聯繫的一種方式。攻擊者在該行動中展開大量的社交工程和偵察。攻擊者建立了虛構的 LinkedIn 個
人資料以便與目標聯繫並讓自己看起來更像合法的一樣，向目標的個人帳號發送電子郵件，並在建立初步聯繫後，利用訊
息甚至電話與目標對象進行持續對話。ClearSky 得出的結論是攻擊者的可能動機既是間諜行動，也是金融行動，他們收
集資訊，然後可以用來以某種方式從目標組織中詐騙資金。與大多數國家支持的團體不同，眾所周知，Lazarus 會出於經
濟和間諜目的進行攻擊。

Lazarus 也是 2020 年 12 月首次報導的一項針對正在研究 COVID-19 新冠肺炎疫苗的製藥公司的行動的幕後推手。在 
ClearSky 報告的行動之後，他們似乎已經開始進行此行動。

據報導，駭客在社交網站 LinkedIn 和 WhatsApp 上偽裝成招聘人員，向製藥行業的員工提供假的工作機會，然後向他們
發送惡意文件中「工作描述」，其中包含允許攻擊者存取受害者電腦的程式碼。這些很可能是在最初的社交媒體聯繫後利
用電子郵件發送。賽門鐵克研究人員確實觀察到了製藥行業中使用“輝瑞”（主要從事 COVID-19 疫苗研發的公司之一）
作為誘餌的受害者的一些誘餌。

賽門鐵克還發現了 Lazarus 在這次行動中可能使用的一些其他潛在 ( 感染 / 散布 ) 媒介：

• WMIC －－可能用於安裝來自網路上其他已受感染機器的惡意軟體
• Netrix 代理（背景安裝）

供應鏈攻擊

• Wizvera VeraPort 軟體（系統管理軟體），該軟體在之前的行動中被 Lazarus 所濫用

賽門鐵克的證據指出，攻擊者使用自定義惡意軟體工具以及自己擁有的和已入侵取得控制的網站組合作為其基礎架構。一
旦攻擊者在組織中取得立足之地，他們只會在很短的時間內有所作為，迅速利用網路橫向移動到感興趣的系統以竊取訊息
。賽門鐵克在 2020 年的最後幾個月看到了活動，據報導，當時朝鮮駭客針對製藥公司的活動有所增加。

此後，在 2021 年 1 月，谷歌發布了一篇部落格文章警告，稱安全研究人員正以類似的方式成為北韓支持的駭客的攻擊目
標，並使用了類似的戰術。在這種情況下，攻擊者建立了假的 Twitter 個人檔案，甚至假的研究部落格，以使其看起來合
法。他們會在向目標研究人員發送 Visual Studio 專案中的惡意文件之前，詢問目標研究人員是否要一起協作專案，而一
些研究人員在瀏覽攻擊者的“研究部落格”後也被感染。攻擊者使用了多個社交媒體平台，包括 LinkedIn、Discord 和 
Telegram 以及電子郵件，用於與此行動中的目標對象進行聯繫。

Lazarus 似乎在 2021 年繼續使用這種「嚮往的工作機會」引誘戰術，AT&T Alien Labs 7 月份的一份報告稱，類似的活動
在 2021 年的前幾個月再次發生。假的工作機會再次被用於針對美國和歐洲工程部門的人員一起成為此次行動的受害目標
。魚叉式網路釣魚行動中使用的誘餌文件包括據稱來自一家航太產業公司、一家汽車製造商和一家工程公司的工作機會。
所有誘餌文件都包含惡意巨集，如果執行這些巨集，會導致在收件人的電腦上安裝惡意軟體。

Lazarus 使用類似戰術針對不同行業的受害者已經一年多了，是一個值得注意的模式，並強調員工需要警惕陌生人利用社
交媒體或電子郵件主動聯繫的伎倆。這種伎倆可能是資料竊取行動的第一步。在此行動中同時使用社交媒體和電子郵件很
有趣：攻擊者同時使用電子郵件中的「傳統」載體和社交媒體平台等較新的載體。然而，雖然最初的方法是利用社交媒體
進行的，但在絕大多數情況下，惡意程式是利用電子郵件發送給受害者的。

https://www.clearskysec.com/operation-dream-job/
https://www.clearskysec.com/operation-dream-job/
https://www.cyberscoop.com/north-korea-coronavirus-pandemic-vaccine-johnson-johnson-novavax/
https://www.reuters.com/article/us-healthcare-coronavirus-astrazeneca-no/exclusive-suspected-north-korean-hackers-targeted-covid-vaccine-maker-astrazeneca-sources-idUSKBN2871A2
https://blog.google/threat-analysis-group/new-campaign-targeting-security-researchers/
https://cybersecurity.att.com/blogs/labs-research/lazarus-campaign-ttps-and-evolution
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漏洞刺探攻擊套件攻擊呈下降趨勢
漏洞刺探攻擊套件是網路犯罪分子用來利用系統、設備或應用程式中的漏洞的駭客工具包，以便他們可以散播惡意軟體並展開
其他惡意活動。典型的漏洞刺探攻擊套件通常提供管理控制台、針對不同應用程式的漏洞利用以及可以使網路犯罪分子更容易
發動攻擊的各種附加功能。它們最常寄生在惡意網站上，受害者經常被垃圾郵件或惡意廣告引誘到這些網站上。漏洞刺探攻擊
套件對網路犯罪分子的吸引力在於它降低了進入門檻，讓技術水平較低的攻擊者能夠更輕鬆地發動潛在的複雜攻擊。

漏洞刺探攻擊套件曾經是傳播惡意軟體的一種極為熱門的方式，但過去一段時間的事實證明，它們的使用範圍已大不如前，部
分原因可能是網路犯罪分子越來越流行利用提供公開服務公眾的漏洞來獲取存取受害者網路的權限，以及網路釣魚電子郵件作
為感染媒介的持續流行。我們的統計資料也確實表明漏洞刺探攻擊套件的熱門程度呈下降趨勢。

一個被命名為：RIG 的漏洞刺探攻擊套件，佔了我們偵測到的統計數據的大半。RIG 的占比之高，使任何其他已命名的漏洞刺
探攻擊套件相形見絀，幾乎變得無關緊要。「無法歸類的」 漏洞刺探攻擊套件也占我們數據檢測的一定百分比，但未對應到特
定命名的套件。在這個定義中的「無法歸類的」和 RIG 構成了絕大多數的偵測。RIG 於 2014 年首次出現，主要利用惡意廣告
傳播。雖然最近聽到的肯定比幾年前少，但 RIG 確實在 2021 年 5 月還出現在新聞中，當時它被用來傳播 WastedLocker 勒索
軟體的新變種。據報導，在該活動中，RIG 試圖利用未修補的 Internet Explorer 漏洞 ( CVE-2019-0752 和 CVE-2018-8174 )。

圖 5：2020 年 1 月至 2021 年 8 月的 RIG 和“未指定”漏洞刺探攻擊套件檢測

檢
測
（
千
）

RIG Unspecified

只有一個真正占主導地位的漏洞刺探攻擊套件家族存在，再加上自 2020 年 1 月以來漏洞刺探攻擊套件活動似乎普遍下降，這
似乎是支持漏洞刺探攻擊套件熱門程度下降的事實證據，但這並不意味著組織可以對他們掉以輕心。網路安全領域的趨勢來去
不定，僅僅因為漏洞刺探攻擊套件目前在網路犯罪分子中的受歡迎程度似乎有所下降，並不意味著他們不會捲土重來。眾所周
知，網路罪犯善變，漏洞刺探攻擊套件再次成為主要威脅分發者的可能性始終存在。

殭屍網路現在是目標式勒索軟體攻擊者的關鍵幫兇
殭屍網路是一個由連線到網際網路的裝置組成的網路，這些設備感染了惡意軟體並成為受控管擺佈的群體。殭屍網路已經存在
很長時間，多年來被網路犯罪分子用於許多不同的目的－－包括執行分佈式拒絕服務 (DDoS) 攻擊、發送大規模垃圾郵件行動和
點擊欺騙。在過去一年左右的時間裡，它們特別受到目標式勒索軟體集團的青睞，作為傳遞勒索軟體有效酬載荷的一種方式。

曾經用於金融欺詐的特洛伊木馬程式，例如：Trickbot 等，最近主要被用作其他惡意軟體（尤其是勒索軟體）的發佈管道。在
許多情況下，勒索軟體攻擊者自己已經控制了殭屍網路。例如：營運 Ryuk 勒索軟體的 Miner 集團也控制了 Trickbot 殭屍網路

https://www.bitdefender.com/blog/labs/new-wastedloader-campaign-delivered-through-rig-exploit-kit/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0752
https://cve.mitre.org/cgi-bin/cvename.cgi?name=cVE-2018-8174
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，Trickbot 多次被視為 Ryuk 勒索軟體攻擊的前導軍。另一個勒索軟體集團 Hispid（又名 Evil Corp）以維運 WastedLocker 和 
DoppelPaymer 等勒索軟體而聞名，也利用自己的 Dridex 殭屍網路來傳播勒索軟體。與許多殭屍網路一樣，Dridex 最初是為
發起金融攻擊而構建的，但已被重新用於傳送和掛載其他惡意軟體。

據報導，Emotet 殭屍網路在一段時間內還被用來傳播 Ryuk 勒索軟體。Emotet 是最著名的殭屍網路之一，於 2021 年 1 月被
執法部門取締，並於今年 4 月向受惡意軟體感染的電腦發送更新以將其移除。由於 Emotet 殭屍網路的規模及其對網路犯罪領
域的影響，此次移除被認為是執法部門的重大勝利。據報導，該惡意軟體在其高峰期控制了超過 100 萬台電腦，據估計還為其
營運商賺取了超過 20 億美元的利潤。

其他勒索軟體攻擊者最近也尋求與成熟的殭屍網路營運商合作來傳遞他們的威脅。其中最值得注意的是至少一個 Conti 勒索軟
體的附屬運營商使用 IcedID。賽門鐵克最近對涉及 Conti 勒索軟體的攻擊進行的幾項調查發現，在多次攻擊中存在一致的攻擊
鏈，這表明至少有一個使用 Conti 的攻擊者已經開始與 IcedID 殭屍網路合作。目標組織中惡意活動的第一個證據是目標網路
上存在 IcedID。然後使用 IcedID 來傳送稱為 Longlist 的惡意軟體，後者又用於安裝 Cobalt Strike。攻擊中使用的其他工具包
括公開可用的憑證傾印 (credential dumping) 工具 LaZagne 和 Adfind，這是一種免費的雙重用途工具，可用於查詢 Active 
Directory 以識別網路上的用戶帳戶和電腦。雖然 IcedID 是一種廣泛分佈的惡意軟體，但它與這些其他工具的存在可能表明勒
索軟體攻擊正在準備中。

目標式勒索軟體，如果不是最危險的威脅的話，也會是目前網路犯罪領域最危險的威脅之一。本章節中提到的所有勒索軟體集
團都參與了嚴重的破壞性勒索軟體攻擊。2021 年 5 月，Conti 被部署在對愛爾蘭公共醫療服務機構 Health Service Executive 
(HSE) 的勒索軟體攻擊中。據報導，該集團最初要求 HSE 支付 2,000 萬美元的贖金，但 HSE 表示不會支付。該集團最終免費
向 HSE 提供了解密密鑰，但它繼續威脅要發佈在攻擊期間竊取的資料。儘管 HSE 一直拒絕向該集團付款，但它表示這次襲擊
的最終恢復成本可能高達 6 億美元。

另一家醫療保健提供商 Universal Healthcare Services (UHS) 是美國最大的醫療保健提供商之一，它在 2021 年 3 月透露，它
在 2020 年 9 月遭受的 Ryuk 勒索軟體攻擊造成其稅前損失約為 6,700 萬美元。這些成本包括醫療保健提供者在其系統停機時損
失的收入以及恢復成本。

考慮到目標勒索軟體攻擊可能導致的成本和營運中斷，組織必須能夠檢測和了解勒索軟體攻擊可能在其網路上蟄伏並伺機而動
的跡象，例如要注意檢測到的任何惡意軟體是否與目標勒索軟體攻擊有關聯。（如 ：Trickbot、Dridex 和 IcedID）

Lemon Duck(* 檸檬鴨 )
然而，雖然現在有許多殭屍網路參與散布勒索軟體，但還有其他殭屍網路仍在執行其他惡意活動，例如 ：Lemon Duck（* 檸
檬鴨，又名 Nematode：* 線蟲），這是一種多模組加密貨幣挖礦殭屍網路，至少自 2018 年以來一直活躍。但自 2020 年年
中以來，活動有所增加。它的目標是電腦的運算能力 (CPU 或 GPU) 來挖掘 Monero 加密貨幣。Lemon Duck 背後的營運商
利用了多種感染媒介，包括電子郵件、SMB 共享和 USB 隨身碟，並且自 ProxyLogon 漏洞消息公開以來，它還被發現利用 
Microsoft Exchange Server 中的 ProxyLogon 漏洞。

Lemon Duck (* 檸檬鴨 ) 會從已被其郵件程序腳本攻陷的用戶電腦向用戶的 Outlook 聯絡人發送電子郵件。這些電子郵件有兩
個附件：一個是名為 readme.doc 的 RTF 文件，該文件利用 Microsoft Office 中的遠端程式碼執行漏洞 (CVE-2017-8570)，以
及一個包含 JScript 的文件 (readme.zip)，用於下載並執行第一個階段的載入程式。它的主要模組利用 HTTP 與其命令和控制
(C&C) 伺服器通信，其最終交付的有效酬載是 Monero 加密貨幣挖礦軟體 XMR 的變種。思科在 2021 年 5 月報告稱，Lemon 
Duck 正在採取額外措施以使其活動更難被檢測到，例如嘗試從目標電腦中移除防毒軟體。

Mēris (* 梅里斯 )
Mēris (* 梅里斯 ) 是一個相對較新的殭屍網路，估計約由 250,000 台裝置所組成，正在進行大規模 DDoS 攻擊目標，並在幾
個月內兩次打破了最大規模 DDoS 攻擊的記錄。6 月，網際網路基礎設施公司 Cloudflare 緩解了針對其金融行業客戶之一的 
1,720 萬次 HTTP 請求 / 秒 (rps) DDoS 攻擊。這個數字幾乎是以前在公開報告過的任何流量的 DDoS 攻擊的三倍。

然而，這一記錄只持續到了 9 月，當時 Mēris 以 2,180 萬 rps 的速度攻擊俄羅斯網際網路巨頭 Yandex。Mēris 是基於舊版 
Mirai 惡意軟體所修改的，它凸顯出為什麼您永遠不能假定某些網路威脅已經永遠消失了。在今年夏天 Mēris 出現之前，這種
類型的 DDoS 攻擊已經變得非常罕見，並且已經有大約五年時間沒有出現過如此大規模的攻擊。

https://www.bleepingcomputer.com/news/security/emotet-botnet-disrupted-after-global-takedown-operation/
https://www.bleepingcomputer.com/news/security/emotet-botnet-disrupted-after-global-takedown-operation/
https://www.theregister.com/2021/04/26/emotet_sunday_25_april_killswitch_date/
https://www.theregister.com/2021/04/26/emotet_sunday_25_april_killswitch_date/
https://www.rte.ie/news/health/2021/0514/1221537-hse-cyber-attack/
https://www.rte.ie/news/health/2021/0514/1221537-hse-cyber-attack/
https://www.bleepingcomputer.com/news/security/conti-ransomware-gives-hse-ireland-free-decryptor-still-selling-data/
https://www.bleepingcomputer.com/news/security/conti-ransomware-gives-hse-ireland-free-decryptor-still-selling-data/
https://www.databreachtoday.com/irish-ransomware-attack-recovery-cost-estimate-600-million-a-16931
https://www.cyberscoop.com/universal-health-services-ransomware-cost-ryuk/
https://www.cyberscoop.com/universal-health-services-ransomware-cost-ryuk/
https://blog.talosintelligence.com/2021/05/lemon-duck-spreads-wings.html
https://blog.talosintelligence.com/2021/05/lemon-duck-spreads-wings.html
https://therecord.media/meet-meris-the-new-250000-strong-ddos-botnet-terrorizing-the-internet/
https://therecord.media/meet-meris-the-new-250000-strong-ddos-botnet-terrorizing-the-internet/
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據報導，Mēris 主要針對幾個國家的網際網路服務提供商和金融體系，包括俄羅斯、英國、美國和紐西蘭。據報導，殭屍網路
利用 DDoS 攻擊威脅其受害者，以勒索他們的款項。如果目標不付錢，駭客會在開始時以他們的殭屍網路釋放較小的攻擊，隨
著時間的推移，攻擊規模會大大增加，以便對受害者施加壓力。

殭屍網路不斷發展，營運商也持續改變他們的策略，以發揮最大的賺錢效益。雖然目前有許多殭屍網路被用來傳送目標式勒索
軟體，如果其他類型的惡意軟體被證明更有利可圖，這種情況可能會在將來有所改變。因此監控這些營運殭屍網路集團的活動
至關重要，因為它們可能造成巨大的破壞和潛在的損失。

展望未來－－內部威脅？
網路犯罪分子總是在精進他們的戰術，最近一些勒索軟體集團已開始招募企業內部人員來幫助他們破壞和加密網路。

LockBit 勒索軟體集團在 2021 年聲稱，他們正在積極招募企業內部人員，以幫助其取得企業網路控制權。LockBit 於 2021 年 
6 月改名為 LockBit 2.0，作為此次重新推出的一部分，它更改了放置在加密設備上的 Windows 佈景主題 ( 桌布 )，向該集團洩
漏企業內部網路存取權限帳密的內賊人員，提供「數百萬美元」的分紅。

具體而言，LockBit 表示它正在尋找 RDP、VPN 或企業電子郵件憑證，以用於取得企業網路控制權。該集團還表示將向內部人
員發送「病毒」，該病毒將會在電腦上執行，大概是為了讓 LockBit 集團遠端存取網路。

雖然我們還沒有看到 LockBit 實際上成功利用內部存取的證據，但似乎該集團的提議確實激發了其他一些威脅行動者的靈感。
2021 年 8 月，Abnormal Security 發布了一份關於奈及利亞威脅行動者的報告，該行動者試圖利用向員工提供 100 萬美元來引
誘員工將勒索軟體部署到他們的公司網路上。

然而，很多事情表明該提議背後的參與者缺乏經驗，包括他要求目標分發的勒索軟體是 DemonWare，它在 GitHub 上公開可
用。研究人員能夠與這位參與者取得聯繫，偽裝成一名可能想和他一起工作的員工，在談話中，他還透露了自己許多的個人詳
細資訊，包括他在奈及利亞，甚至分享了他的 LinkedIn 個人資料。他還不斷降低他提供的報酬，從最初的 100 萬美元，在聊
天中他提供了 120,000 美元以幫助他的騙局。

雖然犯罪分子招募內部人員以取得企業網路控制權，聽起來可能有些牽強，但 2020 年 8 月，一名俄羅斯公民，試圖招募特斯
拉電動汽車公司的一名員工，以在公司網路上安裝惡意軟體，來進行資訊竊取，後來在美國被捕並遭指控。該員工被告知只要
當內賊暗助他們將獲得 100 萬美元的分紅報酬，他們後來被美國聯邦調查局 (FBI) 盯上，並遭逮捕。

招募內部人員暗助他們滲透受害者網路的網路犯罪集團，很可能是一個非常利基和有針對性的活動。然而，網路犯罪集團正在
談論甚至試圖部署此類戰術，這確實凸顯了網路分割等事情的重要性，這樣如果網路的一部分受到惡意軟體的攻擊，整個網路
就不會受到感染，以及諸如存取控制之類的事情，確保前員工或承包商不能夠再存取公司網路，並且員工擁有的任何存取權限
都只是他們完成工作所需的絕對最低存取權限。

結論
一旦涉及到攻擊者以及他們如何破壞受害者網路時，有些事情顯而易懂。在過去 18 個月中肯定強調的一件事是在發布修補程
式後立即修補軟體漏洞的重要性，因為攻擊者一旦意識到有漏洞就會利用漏洞。從我們的資料中可以明顯看出這一點，尤其是
當我們觀察 3 月份開始被利用的 Microsoft Exchange Server 漏洞時。但也有種種跡象顯示，在這種情況下，甚至在修補程式
被發布之前，網路犯罪分子早就開始更廣泛地利用這些漏洞，因為該漏洞存在的消息老早就已經在地下犯罪分子圈中傳播開來
了。很顯然，提供公開服務公眾的應用程式中的漏洞目前是網路犯罪分子、勒索軟體參與者和 APT 集團的關鍵攻擊媒介。

然而，正如本文多次提到的那樣，網路犯罪分子靈活變通，如果發現某些東西不再適合他們，他們會很快改變他們的策略。這
就是為什麼我們永遠不能認為網路犯罪中的任何東西已經「消失」了，因為如果證明有用，它總是會回來的。本文中的一個很
好的例子是最近幾個月由於 Mēris 殭屍網路而導致的大規模密集 DDoS 攻擊的回歸，這是我們在圍繞漏洞刺探攻擊套件的討論
中需要牢記的事情。只因為漏洞刺探攻擊套件目前對威脅行動者來說似乎已經過時，並不意味著它們已經一去不復返了。

對於希望保持網路安全的組織來說，認知網路上發生的事情也很關鍵。老舊軟體中的漏洞可能對公司構成威脅，而糟糕的存取
控制也可能為攻擊者提供進入您網路的途徑。組織應確保從其系統中移除任何老舊的或未使用的軟體。至關重要的是，他們還
應確保立即撤銷任何離職員工的存取權限，即使是現任員工的存取權限也是完成工作所需的絕對最低要求。要求員工在其所有

https://www.bleepingcomputer.com/news/security/lockbit-ransomware-recruiting-insiders-to-breach-corporate-networks/
https://abnormalsecurity.com/blog/nigerian-ransomware-soliciting-employees-demonware
https://www.bleepingcomputer.com/news/security/russian-pleads-guilty-to-tesla-hacking-and-extortion-attempt/
https://www.bleepingcomputer.com/news/security/russian-pleads-guilty-to-tesla-hacking-and-extortion-attempt/
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公司帳戶上啟用多重身份驗證 (MFA) 也很重要。減少組織中的可用攻擊面有助於使其更安全地免受攻擊者的攻擊。

社交工程通常也是攻擊者可以存取網路的關鍵因素。這突顯了對員工進行這種威脅教育的重要性，以及當未知行動者利用社交
媒體或其他方式接近他們時保持警惕的必要性。

員工對組織面臨的網路威脅的認知，再加上全面的網路安全策略，都是保障網路安全的關鍵因素。

緩解措施
賽門鐵克安全專家建議用戶遵循以下最佳實務來保護他們的網路： 

•想辦法部署一個整合式的網路防禦平台，共享來自端點、電子郵件、Web、雲端應用程式和基礎設施的威脅巨量資料。

•確保為使用您網路的所有帳戶啟用多重身份驗證。

•監控網路內雙重用途工具的使用情況。

•確保您擁有最新版本的 PowerShell 並啟用日誌記錄。

•通過僅允許來自特定已知 IP 位址的 RDP 來限制對遠程桌面協議 (RDP) 服務的存取。

•對管理帳戶的使用實施適當的審計和控制。您還可以為管理工作實施一次性憑證，以幫助防止盜竊和濫用管理憑證。

•確保從網路上的所有機器中刪除不再使用的所有舊應用程序，以免它們被濫用。

•為管理工具建立使用配置文件，攻擊者使用其中許多工具在網路中橫向移動而未被發現。

•在適用的情況下使用應用程序允許列表。

•實施現場離線備份，確保您有未連接到網路的備份，以防止它們被勒索軟體加密。

•測試還原能力，確保快速且可靠的還原能力，支持業務需求。

•教育員工以確保他們了解網路安全原則，並且不從事任何可能危及網路安全的行為。
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免責宣言：本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/12/01

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的政策性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

關於賽門鐵克

保護方法

賽門鐵克解決方案如何提供幫助 
賽門鐵克企業業務提供全面的安全解決方案組合，以應對當今的安全挑戰並保護資料和數位基礎架構免受多方面威脅。這些解
決方案包括旨在幫助組織預防和檢測高級攻擊的核心功能。

賽門鐵克端點安全完整版 (Symantec Endpoint Security Complete：SESC) 
專門用於幫助抵禦進階攻擊。雖然許多供應商提供 EDR 來幫助發現入侵，賽門鐵克也是如此，但存在差距。我們稱這些差距為
盲點，SESC 有技術可以消除它們。
賽門鐵克建議客戶確保 IPS 技術在所有端點上運行，以針對基於網路的攻擊提供卓越的保護。此外，應實施自適應保護和先進
的 TDAD 由端點面向防護 AD 技術，以加強系統抵禦就地取材攻擊並防止橫向移動。了解更多 

高權限存取管理 (Privileged Access Management：PAM) 
PAM 旨在通過保護機敏的管理憑證、控制高權限用戶存取、主動實施安全策略以及監控和記錄特權用戶活動來防止安全漏洞。
了解更多

賽門鐵克網頁隔離 (Symantec Web Isolation)
Symantec Web Isolation 能透過在機構的企業系統和 Web 上的內容伺服器之建立建遠端執行環境 ( 遠端瀏覽技術 )，隔離未分
類及可能有風險的流量，以便在允許存取各種網頁的同時，防止惡意軟體和網路釣魚。了解更多 

賽門鐵克安全網頁 (Web) 閘道 (SWG) －－ SWG
提供高性能的本地或雲端安全服務的網頁 (Web) 安全閘道，組織可以利用這些閘道來控制或阻止對未知、未分類或高風險網站
的瀏覽。強化雲端和網頁安全性和合規性，讓企業控制存取，協助使用者抵禦威脅並保護資料。了解更多 

賽門鐵克情資服務 (Symantec Intelligence Services)
賽門鐵克情報服務利用賽門鐵克的全球情資網路為多個賽門鐵克網路安全解決方案提供即時威脅情資，包括賽門鐵克 Secure 
Web Gateway、賽門鐵克內容分析、賽門鐵克安全分析等。了解更多 

賽門鐵克內容分析與進階沙箱 (Symantec Content Analysis with Advanced Sandboxing)
在賽門鐵克內容分析平台內，零日威脅會自動升級並通過動態沙箱代理到賽門鐵克惡意軟體分析，以對潛在的進階持續威脅 ( 
APT) 檔案和工具包進行深度檢查和行為分析。了解更多 

賽門鐵克安全分析 (Symantec Security Analytics)
賽門鐵克安全分析為完整網路流量分析、深入網路鑑識、異常檢測。為資安事端應變小組提供豐富的全封包擷取功能，以實現
完整的安全性能見度、進階網路鑑識和即時威脅偵測。了解更多

https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions
https://www.savetime.com.tw
www.savetime.com.tw
www.savetime.com.tw/datasheet/Symantec-endpoint-security.pdf
www.savetime.com.tw/datasheet/symantec-privileged-access-management.pdf
www.savetime.com.tw/datasheet/DS-WebIsol.pdf
www.savetime.com.tw/datasheet/Symantec-web-security.pdf
www.savetime.com.tw/datasheet/intelligence-services-en.pdf
www.savetime.com.tw/datasheet/DS-CAS.pdf
www.savetime.com.tw/datasheet/accelerating-incident-response.pdf

