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供應鏈攻擊：
網路犯罪分子瞄準最脆弱環節

供應鏈攻擊已經發生好多年了，但由於被稱為“SolarWinds(* 太陽風 ) 的攻擊事件”在 
2020 年底成為頭條重大新聞，從此才受到持續關注。當 SolarWinds 的 Orion 軟體更新機
制遭到駭客入侵掌控，以暗度陳倉的方式在用戶端安裝一個被稱為 Sunburst (Backdoor.
Sunburst) 的後門木馬時，成千上萬的組織受到影響。有關此次攻擊活動的資訊出現在 
2020 年 12 月，該活動被認為至少從該年 3 月開始就持續在進行。

供應鏈攻擊，如 SolarWinds(* 太陽風 ) 駭客攻擊，是不分青紅皂白的，會感染所有使用
被感染軟體的使用者，儘管攻擊者可能只對其中的少數人感興趣。在 SolarWinds 的案例
中，在一小部分原始受害者的網路中看到了額外的惡意活動。

SolarWinds(* 太陽風 ) 駭客事件讓人聯想到近年來有大量受害者哀鴻遍野的類似供應鏈攻
擊，如：CCleaner 攻擊。在該事件中，儘管攻擊者只對少數幾台電腦感興趣，但一個被
駭入的軟體更新機制導致了數百萬台電腦也遭魚池之殃。

駭入掌控軟體更新只是發動供應鏈攻擊的一種方式，發動這些攻擊的攻擊者還利用其他幾
種破壞受害者的方法。本文將介紹不同類型的供應鏈攻擊，詳細介紹一些值得關注的案例
，思考為什麼這對企業來說是一個日益嚴重的問題，以及這個領域未來可能會發生什麼。

https://symantec-enterprise-blogs.security.com/blogs/solarwinds
https://www.zdnet.com/article/hackers-hid-malware-in-ccleaner-pc-tool-for-nearly-a-month/
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本白皮書涵蓋的一些關鍵領域包括：

‧ 有關受 SolarWinds 供應鏈攻擊影響的賽門鐵克用戶數量之最新指標，以及對這一重大網路事件的深入研究。

‧ 關於供應鏈攻擊的案例研究，包括之前未公佈的資訊，該攻擊在公開報導中與北韓支援的 Lazarus APT 組織有關。

‧ 公開報導的供應鏈攻擊如何在 2016 年和 2020 年之間增加五倍。

‧ 多階段的供應鏈攻擊是否是您的組織需要擔心之問題。

‧ 惡意參與者為何以及如何利用供應鏈攻擊來針對您的業務，並且您的組織可以採取哪些措施來降低風險。

解讀軟體供應鏈攻擊
軟體供應鏈攻擊真正開始興起是在 2017 年前後，當年每個月都有至少一次供應鏈攻擊的公開報導，而在之前的幾年裡，這類
攻擊報導還不到幾起。在《第 23 期全球網路安全威脅報告》(ISTR 23) 中，我們將軟體供應鏈攻擊定義為以下內容：

“在正當軟體套件的正常分佈位置植入惡意軟體，可能的情境包括在軟體廠商內生產期間、第三
方儲存位置、透過重新導向而導致。”

至今這個定義在很大程度上仍然適用，自 2017 年開始流行以來，供應鏈攻擊已經變得越來越頻繁。供應鏈攻擊對攻擊者來說
很有用，因為如果他們能夠破壞值得組織信賴的合作夥伴之軟體，甚至可以讓他們滲透到戒備森嚴、嚴格控管的組織。典型的
攻擊情境是攻擊者用惡意版本取代正當軟體更新，偷偷地將其迅速散佈給預期目標。凡是有使用者套用該軟體更新，他們的電
腦就會自動受到感染，並且讓攻擊者在使用者的網路上得以取得立足之地。

透過既有的散佈管道傳播惡意軟體，攻擊者可以在短時間內入侵大量電腦，如果遭入侵軟體具有自動更新機制，散佈速度就特
別快。除此之外，一般使用者很難發現精心策劃的供應鏈攻擊。木馬化的更新項目是從正當受信任的網域下載，該網域甚至可
能原就已列在受害者組織的許可清單內，而且發起下載的也是受信任應用程式，其具有執行網路連線和執行下載二進位檔的所
需權限。有時，即使下載的二進位檔也具有有效數位憑證，可能使這類攻擊更顯得防不勝防。

利用供應鏈攻擊的惡意參與者，很少想要或需要存取他們透過木馬化更新過程破壞的所有電腦。然而，最初的存取允許他們在
確定他們感興趣的機器之前，對受感染的電腦進行偵察。他們通常會在感興趣的電腦上部署第二階段的有效酬載。供應鏈攻擊
也可以讓攻擊者進行一定程度的目標攻擊。例如：如果他們破壞一個已知在某個行業或國家使用的軟體。這就是我們在 2017
年 NotPetya 攻擊中看到的情況。那次攻擊的切入點是一個在烏克蘭廣泛使用但被入侵的會計軟體。然而，NotPetya 的自我傳
播性質意味著它迅速蔓延到其最初的目標地域之外，並造成廣泛的破壞。

當我們考慮到成功的供應鏈攻擊可在被入侵的網路內如入無人之境，就不難理解為什麼它們日漸被精密攻擊集團所偏好利用。

攻擊者如何入侵供應鏈
網路攻擊者用來進行軟體更新供應鏈攻擊的方法有幾種，最常見的方法是直接入侵協力供應商。基本上，攻擊者會在目標公司
的供應鏈中尋找一個脆弱環節。這通常意味著入侵軟體供應商，但也可能意味著入侵託管服務商 (MSP) 或 IT 供應商，以取得
其客戶網路的存取權。我們已經看到一些針對 MSP 的針對性攻擊組織，例如：Cicada ( 又名 APT10)。

對於想要進行供應鏈攻擊的攻擊者來說，入侵軟體供應商是最直接的途徑，儘管實現起來可能很複雜，這取決於供應商在其自
身系統上的安全水準。

一旦攻擊者成功入侵軟體供應商，他們就可以使用修改後的惡意版本調換更新套件。為了達此目的，最簡單的其中一種方法就
是利用內容管理工具的漏洞，入侵代管更新套件的網頁伺服器。如果攻擊者能夠完全存取開發環境，便能立刻大撈一筆。可能
的做法包括對開發者成功展開魚叉式網路釣魚攻擊，或者使用受感染網站或憑證盜用等其他常見媒介。 

如果他們獲得足夠高的存取權限，攻擊者也可能取得數位憑證，進而對木馬化更新提供程式碼簽章。讓惡意更新也能具有使用
者無法分辨且正當可信任的數位簽章，這通常是幾乎無法檢測到攻擊。雖然這類型攻擊難以進行，需要攻擊者有很高的技術水
準，但也是使用者最難偵測到的類型，因此效果驚人。 

最近一段時間，大多數備受矚目的軟體供應鏈攻擊 -- 包括 SolarWinds、CCleaner、NotPetya 和華碩 -- 都是源於攻擊者在軟
體更新交付給客戶之前將其木馬化來實現。

https://docs.broadcom.com/doc/istr-23-2018-en
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/petya-ransomware-wiper
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/petya-ransomware-wiper
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/asus-supply-chain-attack
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進行供應鏈攻擊的其他方式

進行供應鏈攻擊的另一種常見方式是劫持協力廠商託管服務，例如：GitHub。並非所有軟體廠商都在自己的基礎架構上代管軟
體，許多廠商是使用分散全球各地的雲端儲存空間，其他 ( 尤其是開放原始碼專案 ) 則大多託管於服務供應商 ( 如：GitHub)，
因此特別容易受到這種方式的攻擊。

攻擊者可能會微幅修改他們未來在活動中也許可以刺探利用的原始程式碼來入侵開放原始碼專案。有很多專案這類變更會經過
審查，因此可能會被發現。較常見方法是竊取具有上傳新二進位檔權限的使用者憑證。因此我們可以看到許多針對開發者帳戶
發起的網路釣魚攻擊，這並不奇怪，因為這類攻擊可能有利於未來進行軟體更新供應鏈攻擊。開發者帳戶憑證對網路犯罪分子
來說非常有價值。

我們在 2020 年看到幾個攻擊者試圖感染開放原始碼軟體的例子，希望它能被開發者使用並整合到他們的專案中。2020 年 12
月，Sonatype 報告說，它發現兩個上傳到 RubyGems 資源庫的惡意套件軟體，任何人都可以在那裡上傳用 Ruby 程式設計語
言編寫的程式碼。這些惡意套件軟體具有剪貼簿劫持功能，攻擊者用它來試圖從受感染的機器上竊取加密貨幣。在同月的另一
起事件中，用於儲存 JavaScript 軟體套件的“npm”儲存庫背後的安全團隊刪除了兩個惡意套件，其中包含的程式碼可以在
下載該套件的開發人員的電腦上安裝遠端存取木馬 (RAT)。這些惡意套件軟體在被發現之前被下載大約 100 次。npm 的安全團
隊強調對開放原始碼專案的威脅，他們說，自 2020 年 8 月以來，看到越來越多別有居心的惡意資料竊取程式庫被上傳到其儲
存庫。如前所述，開發者帳戶憑證對網路攻擊者來說是非常寶貴。

5 月，一個針對使用 GitHub 開發者的重大供應鏈攻擊被曝光。一種名為“Octopus Scanner”的新型惡意軟體被用來破壞託
管在該平臺上的 26 個開放原始碼專案。該惡意軟體被用來在專案所有者不知情的情況下，向 NetBeans 專案植入後門。然後
，該惡意軟體會將後門植入任何被入侵程式碼的儲存庫或專案中。

網域名稱綁架／劫持

網域名稱劫持是另一種形式的供應鏈攻擊。例如：這可能包括攻擊者入侵網域名稱的註冊機構 (Registrar)，以改變一個特定網
域名稱的註冊名稱伺服器，甚至轉移整個網域名稱。或者，他們可以嘗試破壞 DNS 伺服器，將網域名稱解析改為攻擊者控制
下的不同 IP 位址。一個更簡單的方法是簡單地購買一個合法的網域名稱 -- 如果網域名稱所有者到期忘記續約，這是有可能的
，近年來一些知名公司所擁有的網域名稱就發生過這種情況。接管一個網域名稱可以讓攻擊者將用戶或將流量引導至駭客伺服
器上，以竊取機密資訊，或將木馬更新推送到他們的電腦上。

表單點擊劫持

表單點擊劫持是我們用來描述使用惡意的 JavaScript 程式碼，從電子商務網站結帳網頁的付款表單，竊取信用卡詳細資料和其
他資訊的術語。

惡意程式碼可以直接注入目標網站，但在許多情況下，網路罪犯使用表單點擊劫持的供應鏈攻擊來取得網站的存取權限。表單
點擊劫持攻擊 (-Formjacking 或網站交易側錄攻擊 -card skimming）已經存在很長時間，不過真正一飛沖天是在 2018 年的最
後一個季度。發動表單點擊劫持攻擊的供應鏈攻擊者的目標往往會瞄準協力廠商公司的網路，這些公司的產品被用於電子商務
網站管理分析、網站支援和其他服務。在一次備受矚目的攻擊中，當協力廠商公司用於 Ticketmaster 網站客戶支援的聊天機
器人的程式碼被入侵時，攻擊者就能取得 Ticketmaster 網站的存取權限。

表單點擊劫持罪犯所針對的協力廠商公司通常比實際目標公司小得多，相較於知名企業的網路，較小的公司往往沒有那麼嚴格
的安全措施，並且更容易遭受入侵。

不安全的供應鏈是表單點擊劫持攻擊中的重要根源，以至於表單點擊劫持事件占我們在 2019 年看到的供應鏈攻擊的很大一部
分。2020 年，似乎沒有那麼多關於利用供應鏈脆弱環節的表單點擊劫持攻擊的公開報導，儘管仍有一些事件。這可能是由於
幾個可能的原因 :

‧ 攻擊已經發生，但尚未被公開披露。

‧ 網站所有者已經從近幾年的事件中吸取教訓，並透過從結帳頁面中移除協力廠商程式碼來提高電子商務網站的安全性。

‧ 表單點擊劫持不再是 2018 年和 2019 年的“流行”網路犯罪，其幕後的犯罪分子可能已經轉向其他類型的網路犯罪。

‧ 網路犯罪分子正在將惡意程式碼直接注入目標網站，而不是透過供應鏈攻擊進行破壞。

https://www.bleepingcomputer.com/news/security/malicious-rubygems-packages-used-in-cryptocurrency-supply-chain-attack/
https://www.zdnet.com/article/malicious-npm-packages-caught-installing-remote-access-trojans/
https://www.zdnet.com/article/malicious-npm-packages-caught-installing-remote-access-trojans/
https://www.darkreading.com/vulnerabilities-threats/github-supply-chain-attack-uses-octopus-scanner-malware
https://krebsonsecurity.com/2017/10/dell-lost-control-of-key-customer-support-domain-for-a-month-in-2017/
https://www.theregister.com/2018/06/27/ticketmaster_support_bot_hack/
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然而，在網站上使用協力廠商程式碼仍然會使企業有可能透過該程式碼受到入侵。企業應透過確保協力廠商程式碼不出現在收
集個人資訊的頁面上，如：結帳或登錄頁面，並透過監測其環境中的任何程式碼變化來減少其風險。

SolarWinds (* 太陽風 )：重大的網路入侵事件
毫無疑問，近年來最引人注目的軟體供應鏈攻擊之一，也是最近一次 --SolarWinds(* 太陽風 ) 駭客事件的消息於 2020 年 12 月
爆發，隨著調查人員發現更多關於駭客的細節，它仍然是頭條新聞，持續許多星期。對這一事件的調查可能會持續到 2021 年
，它仍會有許多需要面對的問題 。

當安全公司 FireEye 在 12 月披露這些攻擊的細節時，這些攻擊被公開。該行動至少從 2020 年 3 月開始，任何在這段時間內下
載過更新的 SolarWinds Orion 軟體的使用者，都被認為受到影響 -- 這相當於約 18,000 個組織。木馬化的更新向受影響的電腦
提供一個名為 Sunburst 的後門木馬。攻擊者隨後會分析確認這些初始目標，以發動更進一步的攻擊。

截至 2021 年 1 月底，賽門鐵克已經確定有 4,167 個客戶收到第一階段的 Sunburst 後門。我們還發現有少數組織部署了兩個
第二階段有效籌載中的一個。這些第二階段的有效籌載是 Backdoor.Teardrop 和 Backdoor.Raindrop。最初的分析只發現第
一個後門 --Teardrop，但賽門鐵克調查員進一步研究，導致發現第二個後門 --Raindrop，它被用在一些受害者網路上進行橫向
移動。

該軟體的入侵發生在既有的 SolarWinds DLL ( 動態連結函式庫 )，名為 SolarWinds.Orion.Core. BusinessLayer.dll 被攻擊者
修改為包括一個新增的類別 (class)。這個惡意的類別 (class) 可以：

‧ 在執行前設置延遲時間 ( 為了避免軟體在沙箱中運行時被偵測到 )

‧ 收集和上傳系統資訊

‧ 下載並執行程式碼

‧ 異動檔案系統

‧ 建立和刪除檔案

‧ 計算檔案雜湊

‧ 讀取、寫入和刪除登錄項目

‧ 重新啟動系統

第二階段的惡意軟體 Teardrop 被用來傳遞 Cobalt Strike 商品惡意軟體。據觀察，Cobalt Strike 連接到一個命令和控制 (C&C)
伺服器。攻擊者試圖獲得憑證，他們還使用 Adfind 工具來查詢活動目錄 (AD：Active Directory)。攻擊者似乎想獲得更高的權
限 -- 如：網域管理員 -- 以便他們能夠存取網域或在網路中橫向移動。

觀察到的另一個第二階段惡意軟體是：Raindrop，它也提供 Cobalt Strike 的有效籌載。Raindrop 與前面提到 Teardrop 工具
非常相似，但兩者之間存在一些關鍵差異。雖然 Teardrop 是由最初的 Sunburst 後門提供，但 Raindrop 似乎已被用於在受害
者的網路中傳播。我們沒有看到 Sunburst 直接提供 Raindrop 的證據，而是出現在至少有一台電腦已被 Sunburst 入侵的網路
上之其他位置。我們只在少數電腦上看到 Raindrop 活動，因此它似乎沒有像 Teardrop 那樣廣泛部署。

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/sunburst-supply-chain-attack-solarwinds
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-raindrop-malware
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圖 1. 一個被入侵的組織中的 Teardrop 和 Raindrop 活動實例

許多人推測，這次攻擊背後的動機是網路間諜活動。公開報導稱，有一些證據表明攻擊者存取了目標網路上的電子郵件，但任
何間諜活動或資料滲出的程度並不清楚。

自這次攻擊發生以來，引起資安界和廣大社群之間廣泛的臆測和討論，一位美國政治家稱其為“可能是世界歷史上最大的網路
入侵”。而這次攻擊幕後的攻擊者所造成的影響不僅僅是 SolarWinds 的客戶，據說有多達 30% 的受影響者不是 SolarWinds
的客戶。攻擊者最初是如何進入 SolarWinds 系統，目前尚未確定。然而，微軟也在 12 月透露，針對 SolarWinds 的駭客也存
取了其公司網路，但表示“沒有發現 ”其系統被用來攻擊他人。然而，據報導，SolarWinds 本身現在正在調查微軟的雲是否
是駭客進入其網路的最初入口，儘管這只是正在調查的一系列理論之一。

如果事實證明是這樣，那麼看起來這可能是一個多階段的供應鏈攻擊：一家公司成為目標，以獲得另一家公司的存取權，然後
獲得該公司客戶的存取權。然而，這只是目前的理論領域。但有一點是肯定的，對這次攻擊的調查不太可能很快結束，許多問
題仍有待釐清 -- 比如誰是這次攻擊的幕後黑手？當然，還有最初建立的進入點。美國政府推測這次攻擊幕後的攻擊者是俄羅斯
國家支持的參與者，但這種說法的確切證據尚未公佈。

這次攻擊也使人們更加關注許多企業 -- 從小型企業到大型企業 -- 高度依賴雲端服務，以及在保持網路安全方面可能產生的複雜
情況。

賽門鐵克已經發表關於這次攻擊的多篇部落格文章和網路隨選廣播 podcast，可以在本文末尾的“深入閱讀”部分存取。我們
對這次攻擊的調查也在繼續，我們客戶網路的安全始終是我們最關心的問題。

https://www.volexity.com/blog/2020/12/14/dark-halo-leverages-solarwinds-compromise-to-breach-organizations/
https://www.wsj.com/articles/suspected-russian-hack-extends-far-beyond-solarwinds-software-investigators-say-11611921601
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
https://www.wsj.com/articles/suspected-russian-hack-extends-far-beyond-solarwinds-software-investigators-say-11611921601
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其他備受矚目的供應鏈攻擊事件

NotPetya  攻擊事件

NotPetya 攻擊事件發生在 2017 年，是近期最受矚目的軟體供應鏈攻擊之一。NotPetya 最終損害全球各地數千台電腦並造成
數十億美元的損失。M.E.Doc 是一套廣泛且主要在烏克蘭使用的稅務和會計軟體，被確定為 NotPetya 進入企業網路的入侵點
。對這次攻擊的分析顯示，攻擊者使用偷來的憑證來修改 M.E.Doc 網頁伺服務器的配置，允許他們將任何更新請求重定向到他
們控制的惡意伺服器。這就是他們將 NotPetya 惡意軟體下載到被入侵的電腦上的方式。

如果不是因為 EternalBlue 和 EternalRomance 漏洞被納入該威脅作為其自我傳播的手段之一，NotPetya 的影響可能不會那
麼嚴重。這些漏洞允許自我傳播，這意味著 NotPetya 能夠廣泛傳播，並超出最初的目標設備和網路。以 M.E.Doc 為目標進行
供應鏈攻擊，它主要是在烏克蘭使用，表明 NotPetya 的目標可能是在該國。然而，它的自我傳播能力意味著最終傳播到許多
其他國家，包括美國、俄羅斯和歐洲的許多國家，並導致廣泛的破壞。

CCleaner  攻擊事件

CCleaner 入侵事件也發生在 2017 年，凸顯軟體供應鏈攻擊不分青紅皂白的無差別攻擊的特性。據估計，有超過 220 萬台電腦
安裝了木馬軟體更新，但僅在 40 台電腦上觀察到二次活動。該軟體的受入侵版本會將受感染電腦的名稱、IP 位址、已安裝的
軟體清單、軟體執行清單和網路介面卡清單傳送到位於美國的協力廠商伺服器。

收到第二階段惡意軟體的電腦數量很少，這顯示只有一小部分的 CCleaner 使用者才是攻擊者感興趣的目標。然而，這次攻擊
凸顯供應鏈攻擊者非常滿意這種能命中他們渴望的預期目標的戰術，即便有更多設備和網路也遭受無妄之災。

ASUS( 華碩 ) 軟體更新供應鏈攻擊

2018 年發生一次與 CCleaner 類似的攻擊，當時發現科技巨擘華碩的自動軟體更新系統被劫持，以傳播惡意軟體。在這次供應
鏈攻擊中，有多達 50 萬台電腦受到影響，攻擊者試圖針對那些透過網路介面卡的 MAC 位址識別的用戶。MAC 位址清單透過
直接寫入到木馬樣本中，並用於識別駭客的預定目標。

這次供應鏈攻擊始於 2018 年 6 月，至少持續到當年 10 月底。木馬化更新包含一種形式的後門程式，試圖連接到一個攻擊者控
制的網域。這些更新具有合法的華碩數位簽章，它讓此攻擊在相當長的時間內不被發現。

正如這些例子所顯示的，大公司需要注意軟體供應鏈的攻擊，不僅是因為他們的協力廠商供應商可能成為入侵其系統的目標，
而且因為他們也可能成為駭客入侵其客戶系統的目標。

為什麼供應鏈攻擊越來越熱門？

在過去的幾年裡，供應鏈攻擊的發生率越來越高。早在 2015 年和 2016 年，供應鏈攻擊還屈指可數 -- 我們在 2018 年的 ISTR
中詳細介紹這兩年公開報導的供應鏈攻擊大約只有 4 起。這種情況在 2017 年有所增加，當時有大約 13 起供應鏈攻擊的報告，
而在 2018 年和 2019 年出現跳躍式增長，主要是由表單點擊劫持風靡的程度所推動。

表單點擊劫持犯罪分子在 2020 年似乎沒有像前幾年那樣頻繁利用供應鏈攻擊。在 2020 年，大約有 21 次公開報導的供應鏈攻
擊。正如 SolarWinds 和 CCleaner 攻擊所表明的那樣，僅僅一次供應鏈攻擊就可以導致數千甚至數百萬台機器被入侵。這些
攻擊中有許多是複雜的，似乎是由經驗豐富的網路犯罪分子或民族國家團體實施。它們包括 SolarWinds 的駭客攻擊，以及進
階持續性威脅組織 Cicada（又名 APT10）的攻擊。

供應鏈攻擊顯示網路安全環境的瞬息萬變，以及及時了解網路犯罪環境的重要性。從 2016 年到 2020 年，軟體供應鏈攻擊增加 
5 倍以上，從一個相對小眾的問題發展為各種規模的組織都需要警惕和意識到的問題。

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/petya-ransomware-wiper
https://www.zdnet.com/article/hackers-hid-malware-in-ccleaner-pc-tool-for-nearly-a-month/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/asus-supply-chain-attack
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圖 2. 供應鏈攻擊在短短幾年內增加了五倍

那麼，為什麼供應鏈攻擊在網路犯罪分子和民族國家參與者中掀起熱潮？惡意參與者可能出於各種原因利用供應鏈攻擊：

‧ 利用受信任的管道滲透受到良好保護的組織：供應鏈攻擊經常被用來滲透到戒備森嚴、嚴格控管、其他感染途徑也找不
到破綻受到良好保護的組織。攻擊者在組織的供應鏈中找到最脆弱的環節。

‧ 快速散佈：這些類型的攻擊可以使惡意軟體快速傳播，在短時間內有大量的電腦被感染。隨著使用者更新他們的軟體，
特別是啟用自動更新的情況下，感染的數量會迅速增長。

‧ 以特定地區或部門為目標：供應鏈攻擊可以透過木馬化一個特定部門或地區使用的軟體，將目標對準特定地區或行業。
NotPetya 攻擊就是一個例子，96% 的機器受到最初木馬軟體更新的影響，都在烏克蘭。

‧ 滲透已隔離目標，如工業環境中的目標：這些攻擊可能允許滲透封閉式網路。系統管理員可以將軟體更新複製到隔離網
路或從可攜式磁碟安裝。如果軟體本身被木馬化，則惡意參與者可以存取隔離的網路。

‧ 受信任程序遭到濫用，因此受害者很難識破攻擊：由於攻擊來自受信任的程序，受害者可能很難確定他們的系統在何處
受到威脅。這可以幫助攻擊者隱藏他們的身份，並使團隊更難調查事件。

‧ 在安裝期間可能為攻擊者提供更高的權限：視他們木馬化軟體的破壞力，攻擊可能會自動為攻擊者提供目標系統上更高
的權限。攻擊者無需部署任何複雜或沒完沒了惡意軟體或漏洞探測利用就能達到這個目標。

發動供應鏈攻擊的攻擊者 -- 特別是那些劫持協力廠商來破壞軟體更新的攻擊者 -- 通常是老練的參與者。他們首先需要具備入侵
協力供應廠商的技能，協力供應廠商可能被認為是大公司供應鏈中“最脆弱的環節”，但這並不意味著破壞他們很容易。為了
使他們的攻擊盡可能令人信服，攻擊者還需要採購或偽造一個數位憑證。但供應鏈攻擊對攻擊者的吸引力也很明顯 -- 縝密運作
的供應鏈攻擊防不勝防，也很難被發現，被察覺為時已晚。
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案例研究：
可能是 Lazarus APT 組織利用了南韓常用的軟體發動供應鏈攻擊

2020 年 11 月，ESET 發佈一份報告，詳細介紹一個針對韓
國受害者的供應鏈攻擊活動。該活動濫用合法的 WIZVERA 
VeraPort 軟 體， 向 受 害 者 組 織 提 供 惡 意 軟 體。WIZVERA 
VeraPort 是一款在韓國被合法用於安裝的安全性軟體。
ESET 認為此活動是北韓 APT 組織 Lazarus 所為。賽門鐵克
對這一活動的初步調查發現，該活動與 ESET 報告的活動一
致，但賽門鐵克沒有將此活動歸於任何特定的團體。

賽門鐵克的遙測大數據顯示，在韓國至少有一個重工業領域
的受害者因運行 WIZVERA VeraPort 軟體而感染惡意軟體。
ESET 沒有指明它所發現受害者的部門。目前還不清楚受害
者電腦存取的是哪個需要 VeraPort 的網站，但含簽章的下
載器是從一個與鐵路運輸部門有關的被入侵的網站上傳遞的
。攻擊者在受感染的組織中迅速橫向移動，利用大量的工具
，包括兩用工具、駭客工具和惡意軟體，並最終部署了檔案
上傳工具，試圖竊取資料，包括 Outlook 郵件存檔和影片
。有關這種“後攻擊”活動的資訊以前沒有公開報導過。

活動摘要

含簽章初始下載程式是從被入侵的網站下載並由 VeraPort 
啟動。

賽門鐵克隨後觀察到各種惡意軟體和大量的駭客工具被部署
在被感染的網路上。這些工具被用來在受感染的網路中橫向
移動，並最終試圖從受感染的機器中竊取資料。攻擊者廣泛
地使用了“就地取材”戰術和現成的駭客工具。

表 1. 攻擊者使用的惡意軟體和駭客工具

惡意軟體 駭客工具
植入程式 使用 WMI 的遠端命令工具程式
DLL 服務建立者 開放原始碼代理工具
載入程式 用於中間人 (MitM) 攻擊的滲透測試工具

檔案搜尋工具 'everything[.]exe'
活動目錄工具“adfind.exe”

PowerShell 也被用來下載多個可執行檔。命令列工具 Curl
被用來下載“GIF ”檔，然後用 Certutil 將其解碼為可執行
檔。最終部署了兩個檔案上傳程式，用來竊取 AVI 格式的影
片檔、PST 檔案（Outlook 資料檔）和一個 .DAT 檔案。至
少其中一台受感染的電腦上安裝了 Autodesk，表示它可能
用於工程或設計。

雖然賽門鐵克沒有將此活動歸因於特定的攻擊者，但感染
媒介以及多個構件（包括攻擊者使用的檔路徑和命令）與
ESET 報告的活動一致。ESET 將此活動歸因於 Lazarus。

可能的“夢寐以求的工作”連結

在賽門鐵克對一個被稱為“夢寐以求的工作”的行動的調查
中，生產 COVID-19 疫苗的製藥公司和安全研究人員成為目
標，我們也發現 VeraPort 軟體被用作潛在的感染媒介。在
這個行動中，受害者是透過釣魚郵件和社交媒體上的操控成
為目標，但賽門鐵克研究人員也發現，攻擊者可能已經進入
了受害者的電腦：

‧ 來自 VeraPortmain20[.]exe - 這是 WIZVERA VeraPort 
軟體

‧ 可能來自同一個網路上的其他受感染電腦，透過 
Windows Management Instrumentation 
Command-line（WMIC）。

濫用相同的軟體和使用類似的技術進行橫向移動，確實提高
了相同的參與者參與兩次攻擊的可能性。“夢寐以求的工作 
”行動已被多個其他機構 -- 包括谷歌和 ClearSkySec-- 與
來自北韓的政府支持的參與者聯繫起來。

這個攻擊也很有趣，因為它展示供應鏈攻擊的一個特點：它
們可以讓特定區域的受害者成為目標。WIZVERA VeraPort
軟體被韓國的政府和銀行網站廣泛使用，一些網站要求存取
者在存取網站的服務之前安裝該軟體。入侵此軟體使攻擊者
有機會感染韓國的大量用戶。

https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/
https://blog.google/threat-analysis-group/new-campaign-targeting-security-researchers/
https://www.clearskysec.com/operation-dream-job/
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有針對性的攻擊集團利用供應鏈發動攻擊
供應鏈攻擊經常被進階持續威脅（APT）集團使用，如 Lazarus 和其他集團。

Orangeworm(* 橙蟲 ) ／ Kwampirs

我們在 2018 年首次撰寫有關此威脅的文章，當時我們披露了一個名為 Orangeworm(* 橙蟲 ) 的集團正在使用 Kwampirs 惡意
軟體透過供應鏈攻擊瞄準醫療保健行業。

當時，Orangeworm 的受害者來自不同的行業，包括製造業、資訊技術、農業和物流業。然而，這些行業的所有受害者都與醫
療行業有聯繫，所以似乎被作為供應鏈攻擊的一部分，以實現入侵醫療受害者的最終目標。

Kwampirs 是一個遠端存取木馬 (RAT)，為攻擊者提供了進入受影響機器的後門。該惡意軟體透過網路分享在受感染的網路中
傳播。

該威脅似乎仍然活躍，因為在 2020 年，聯邦調查局三次發佈警報，警告惡意參與者正在利用 Kwampirs 進行供應鏈攻擊。
醫療保健行業被提醒他們特別感興趣目標。聯邦調查局在 2020 年 1 月首次發佈此警告，然後在 2 月和 3 月再次發佈，因為
COVID-19 危機加劇，給全世界的醫療保健行業帶來壓力。

中國 APT 集團利用各種手段發動供應鏈攻擊

美國司法部於 2020 年 9 月起訴一個由 7 名男子組成的團體，他們被指控多年來參與對 100 多家高科技和線上遊戲公司的駭客
攻擊。司法部表示，這些人是一個名為 APT41( 又名 Winnti) 的針對性攻擊組織的成員，據信該組織與中國政府有聯繫。賽門
鐵克將 APT41 追蹤為兩個獨立的團體 --Blackfly 和 Grayfly-- 起訴書中提到的兩名男子似乎曾與這兩個團體合作過。

起訴書指出，APT41 使用網路釣魚郵件來針對其受害者，但該組織也被稱為利用供應鏈攻擊，透過入侵一家軟體公司並修改其
程式碼以獲得對其客戶機器的存取。據稱，該組織還開發安全軟體和個人電腦工具軟體，並將其宣傳為合法。

起訴書中點名的五人居住在中國並在逃，但司法部在起訴書中表示，它已經能夠查封與該組織營運相關的網站、網域名稱
和伺服器並將其關閉，進而阻礙他們的營運。然而，由於大多數涉案人員尚未被逮捕，這些起訴不太可能完全阻止 Grayfly/
Blackfly 的活動。

同樣在 2020 年，我們觀察到另一個與中國有關的組織發起的攻擊活動 -- 我們稱之為 Cicada(* 蟬 )，但也稱為 APT10。Cicada 
(* 蟬 ) 已被美國當局公開認定與中國政府有關聯。在我們 2020 年報導的行動中，Cicada(* 蟬 ) 被視為針對多個日本相關行業
組織，包括汽車、製藥和工程領域的公司。我們沒有看到該組織使用木馬軟體或利用木馬軟體作為目標組織的入口點，但是，
我們確實在該組織的目標中看到了代管服務提供商 (MSP)。Cicada(* 蟬 ) 也曾經針對 MSP 過，我們認為其目的是為了獲得對
客戶網路的存取權限。還看到該組織針對一些提供汽車零組件的衛星工廠以及汽車公司本身。這些供應商可能已經成為目標，
作為在其汽車客戶網路中獲得立足點的一種手段。

針對中東的攻擊組織利用軟體供應鏈

我們在 2019 年 9 月撰寫有關 Tortoiseshell 的文章，當時我們發現它針對沙烏地阿拉伯的 IT 供應商，這似乎是最終目的在獲
得 IT 供應商客戶存取權限的供應鏈攻擊。在那次行動中，大約有 11 個組織遭受入侵。

Elfin( 又名 APT33) 是我們在 2019 年 3 月發佈的一個組織，它也專注在沙烏地阿拉伯的組織。在我們調查的行動中，我們還看
到該組織針對美國的受害者，但當時表示，這些組織可能是作為供應鏈攻擊的一部分，以試圖進入中東的組織。在一個例子中
，一家大型美國公司在同一個月遭到攻擊，與其共同經營的一家中東公司也遭殃。

2020 年 1 月有報導稱，Elfin 正在針對電力公司、製造業和煉油廠所使用的工業控制系統 (ICS) 的供應商和製造商。有跡象表明
，這些可能是供應鏈攻擊，目標鎖定在供應商的客戶身上。

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/orangeworm-targets-healthcare-us-europe-asia
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/orangeworm-targets-healthcare-us-europe-asia
https://www.zdnet.com/article/fbi-re-sends-alert-about-supply-chain-attacks-for-the-third-time-in-three-months/
https://krebsonsecurity.com/2020/09/chinese-antivirus-firm-was-part-of-apt41-supply-chain-attack/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/apt41-indictments-china-espionage
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/cicada-apt10-japan-espionage
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/tortoiseshell-apt-supply-chaintp://
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/tortoiseshell-apt-supply-chain
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/elfin-apt33-espionage
https://www.controlrisks.com/our-thinking/insights/iranian-cyber-espionage-group-targets-suppliers-of-industrial-control-systems
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為什麼需要了解供應鏈攻擊以及如何保護自己
供應鏈攻擊通常被老練的惡意參與者在有針對性的入侵中利用。企業需要意識到這些類型的攻擊，因為他們可能是最初入侵的
目標，或者是在他們的一個協力廠商供應商被成功入侵後的後續攻擊。

檢測和阻止針對您的企業的供應鏈攻擊可能很複雜。正如我們所說，惡意軟體通常透過受信任的程序和受信任的供應商傳送到
您的網路，甚至經常有一個有效的數位憑證，這使得發現惡意活動變得很困難，被察覺為時已晚。

儘管供應鏈攻擊難以防範，但還是可以採取一些措施，包括：

‧ 首先在在小型測試環境或沙箱中先測試新的更新程式，甚至看似合法的更新程式，藉此偵測任何可疑行為。但是請記住
，老練的攻擊者可以使用眾所周知的技巧來延遲惡意行為，以避免在這類分析中引起注意。

‧ 對系統上所有活動進行行為監控有助於找出任何不當的模式，並且讓您在造成損失之前封鎖可疑應用程式。由於惡意更
新程式的行為與預期的清除軟體不同，因此有可能達成。

‧ 軟體套件的生產者應確保他們能夠在軟體更新程式過程中以及網站上偵測到不必要的變動。

‧ 組織應該透過實施零信任政策和網路隔離來減少攻擊面，這樣，如果一個惡意的更新被下載到一台機器上，它就不能自
動傳播到整個網路。

本文的 SolarWinds 部分提到的一個有趣的潛在趨勢是，一些供應鏈攻擊有可能是多階段。例如：攻擊者入侵 A 公司，取得 B
公司的網路存取權限，但其實際目標是 B 司的客戶 (C、D、E…等公司 )。

多階段供應鏈攻擊涉及複雜的作業，並且可能只有能力高超的參與者才敢嘗試，例如：SolarWinds 攻擊背後的參與者。他們
甚至需要在存取目標網路之前在多個網路上保持低調。只有老練的參與者才有可能成功發動此類攻擊，並且他們需要具有高度
針對性，才能對攻擊者有價值。

因此，多階段的軟體供應鏈攻擊很可能只是一種罕見的情況，但如果成功實施，攻擊者可以存取高度受保護的網路，而這些網
路是無法透過任何其他手段來破壞的。能夠成功執行這種攻擊的攻擊者將具有高技能，這意味著他們將對任何可能被他們破壞
的組織營運形成重大隱憂。

結論
發動供應鏈攻擊的攻擊者，如：SolarWinds 駭客事件幕後的攻擊者，是老練且技術高超的參與者，對他們所入侵的任何組織
都構成重大威脅。這些攻擊也很難防範，因為惡意軟體通常透過濫用受信任的程序和關係進入目標網路。這意味著，這些攻擊
往往在已經部署第二階段的惡意軟體時才被發現，而此時損害可能已經造成，因為攻擊者可能已經在系統中存在很長時間。

組織可以採取的一個重要步驟是對他們的協力供應商進行資格審核，以及對可以存取他們網路的協力供應商進行稽核。應盡可
能減少存取權限，僅向第三方提供所需的最少存取權限。他們也應該確保對與他們合作或向他們提供軟體或支援服務的任何公
司進行“盡職調查”，以確保這些公司有足夠的協議和保護措施，來確保一致性和遵循標準。然而，正如 SolarWinds 駭客事
件所顯示的那樣，這並不能保證你的組織受到完全保護，因為即使像微軟和安全公司這樣發展成熟的頂尖公司，也可能成為供
應鏈攻擊的受害者。正是由於這個原因，像網路隔離和零信任政策這樣的進一步措施也很重要。
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賽門鐵克安全分析 (Symantec Security Analytics)
賽門鐵克安全分析為完整網路流量分析、深入網路鑑識、異常檢測。為資安事端應變小組提供豐富
的全封包擷取功能，以實現完整的安全性能見度、進階網路鑑識和即時威脅偵測。

賽門鐵克內容分析與進階沙箱 (Symantec Content Analysis with Advanced 
Sandboxing)
在賽門鐵克內容分析平台內，零日威脅會自動升級並通過動態沙箱代理到賽門鐵克惡意軟體分析，
以對潛在的進階持續威脅 ( APT) 檔案和工具包進行深度檢查和行為分析。

賽門鐵克情資服務 (Symantec Intelligence Services)
賽門鐵克情報服務利用賽門鐵克的全球情資網路為多個賽門鐵克網路安全解決方案提供即時威脅情
資，包括賽門鐵克 Secure Web Gateway、賽門鐵克內容分析、賽門鐵克安全分析等。

賽門鐵克安全網頁 (Web) 閘道 (SWG) －－ SWG
提供高性能的本地或雲端安全服務的網頁 (Web) 安全閘道，組織可以利用這些閘道來控制或阻止對
未知、未分類或高風險網站的瀏覽。強化雲端和網頁安全性和合規性，讓企業控制存取，協助使用
者抵禦威脅並保護資料。

賽門鐵克網頁隔離 (Symantec Web Isolation)
Symantec Web Isolation 能透過在機構的企業系統和 Web 上的內容伺服器之建立建遠端執行環境 (
遠端瀏覽技術 )，隔離未分類及可能有風險的流量，以便在允許存取各種網頁的同時，防止惡意軟體
和網路釣魚。

高權限存取管理 (Privileged Access Management：PAM) 
PAM 旨在通過保護機敏的管理憑證、控制高權限用戶存取、主動實施安全策略以及監控和記錄特權
用戶活動來防止安全漏洞。

賽門鐵克端點安全完整版 (Symantec Endpoint Security Complete：SESC) 
專門用於幫助抵禦進階攻擊。雖然許多供應商提供 EDR 來幫助發現入侵，賽門鐵克也是如此，但存
在差距。我們稱這些差距為盲點，SESC 有技術可以消除它們。賽門鐵克建議客戶確保 IPS 技術在所
有端點上運行，以針對基於網路的攻擊提供卓越的保護。此外，應實施自適應保護和先進的 TDAD 
由端點面向防護 AD 技術，以加強系統抵禦就地取材攻擊並防止橫向移動。

賽門鐵克解決方案能夠防護供應鏈攻擊 
賽門鐵克企業業務提供全面的安全解決方案組合， 

以應對當今的安全挑戰並保護資料和數位基礎架構免受多方面威脅。 
這些解決方案包括旨在幫助組織預防和檢測高級攻擊的核心功能。

了解更多 

了解更多 

了解更多 

了解更多 

了解更多 

了解更多 

了解更多 

www.savetime.com.tw/datasheet/Symantec-endpoint-security.pdf
www.savetime.com.tw/datasheet/symantec-privileged-access-management.pdf
www.savetime.com.tw/datasheet/DS-WebIsol.pdf
www.savetime.com.tw/datasheet/Symantec-web-security.pdf
www.savetime.com.tw/datasheet/intelligence-services-en.pdf
www.savetime.com.tw/datasheet/DS-CAS.pdf
www.savetime.com.tw/datasheet/accelerating-incident-response.pdf
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免責宣言：本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/3/1

+886 4 23815000
保安資訊有限公司 地址：台中市南屯區三和街 150號
電話：0800-381500 www.savetime.com.tw

賽門鐵克公司 (Symantec) 已於 2019/11 合併入博通 (BroadCom) 的企業安全部門，Symantec 是世界首屈一指的網路安全公司，無論資料位在何處，賽門鐵克皆可協助
企業、政府和個人確保他們最重要資料的安全。全球各地的企業均利用賽門鐵克的政策性整合式解決方案，在端點、雲端和基礎架構中有效地抵禦最複雜的攻擊。賽門
鐵克經營的安全情報網是全球規模最大的民間情報網路之一，因此能成功偵測最進階的威脅，進而提供完善的防護措施。
若想瞭解更多資訊，請造訪原廠網站 https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions 或
賽門鐵克解決方案專家：保安資訊有限公司的中文網站 https://www.savetime.com.tw/(好記：幫您.節省時間.的公司.在台灣)

關於賽門鐵克

深入閱讀

部落格文章

SolarWinds 資源

‧SolarWinds：Sunburst 如何將資料發送回給攻擊者

‧Raindrop：SolarWinds 調查中發現的新惡意軟體

‧SolarWinds：洞察攻擊者指揮和控制過程

‧SolarWinds：罕見的 DGA 如何幫助攻擊者在達到目標之前不被察覺

‧SolarWinds 攻擊：隱匿攻擊者試圖逃避檢測

‧Sunburst：供應鏈攻擊以 SolarWinds 用戶為目標

網路隨選廣播 podcast

Sunburst：我們所知道有關針對 SolarWinds 用戶供應鏈攻擊的所有資訊

有關 SolarWinds 駭客、大量勒索軟體活動和醫療保健受到網路攻擊重創的最新消息

Raindrop：如何在 SolarWinds 調查中發現附加工具

www.savetime.com.tw
https://www.broadcom.com/solutions/enterprise-security/enterprise-security-solutions
https://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/solarwinds
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-sunburst-sending-data
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-raindrop-malware
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-sunburst-command-control
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-unique-dga
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/solarwinds-attacks-stealthy-attackers-attempted-evade-detection
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/sunburst-supply-chain-attack-solarwinds
https://podcasts.apple.com/us/podcast/sunburst-everything-we-know-about-supply-chain-attack/id1403562732?i=1000502763688
https://podcasts.apple.com/us/podcast/latest-on-solarwinds-hack-lot-ransomware-activity-healthcare/id1403562732?i=1000505333929
https://podcasts.apple.com/mn/podcast/raindrop-how-additional-tool-was-discovered-in-solarwinds/id1403562732?i=1000506984511

