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“知己知彼， 百戰百勝”-拆解網路攻擊模式:以洛克
希德馬丁公司的網路攻擊鏈( Cyber Kill Chain)框架 



保安資訊-www.savetime.com.tw 3 

對應網路攻擊鏈( Cyber Kill Chain)框架-攻擊者常
用的攻擊技術(Technical Aspects) 
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對應網路攻擊鏈( Cyber Kill Chain)框架-產業標準
的建議防護 
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對應網路攻擊鏈( Cyber Kill Chain)框架-Symantec 
提供業界最完善的防護保護方案 
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對應網路攻擊鏈(CKC):  
Symantec產品的防護/Hardening Tips 

賽門鐵克-最佳化端點、電郵與網頁防護實務 
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防護產品: SMG 
(Symantec Message Gateways) 
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SMG:部署位於閘道第一關 
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SMG:各種防護元件 
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SMG:網路層防火牆->阻止電
子郵件搜尋攻擊 
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內容過濾:不安全的執行檔附件 
->多重處置 
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SMG:系統預設的可執行檔類型,
可自行再增減 
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SMG: Disarm 
(解除Office/PDF 檔案的物件) 
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SMG:Disarm,支援的檔案類型&物件 



保安資訊-www.savetime.com.tw 16 

SMG: Disarm政策,先保留一份稽
核再解除物件 
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SMG:檔案經 Disarm 後,檔案已
被修改 
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SMG:檔案經Disarm後, 
不影響"可讀性" 
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SMG:連線類別,網路層流量管控 
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Symantec Messaging Gateway does not take any action 
based on Connection Classification until the appliance 
has recorded enough data to make accurate predictions. 
Immediately after the initial installation of a Scanner, 
Connection Classification is in learning mode. Learning 
mode ends when 50,000 messages are received and 
the statistics gathered from them have been added to the 
database.  

SMG:網路層流量管控,基於IP連
線歷史資料智慧分析 
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SMG:防禦電子郵件退回攻擊  
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電子郵件退回攻擊的原理 
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產品:SEP(SymantecEndpoint Protection) 
應用程式控制,預設的Policy可阻擋常
見的惡意程式非經授權存取  
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老舊應用程式vendor 已不再更新,
安全堪虞  
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SEP:防火牆可封鎖老舊應用程式連外,此處IE
為例 ,其他Chrome,Firefox,flash,java等亦同! 
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SEP:應用程式資料收集,方便管
理者制定政策  
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SEP:主機完整性檢查->事後補救
&災情控制 



保安資訊-www.savetime.com.tw 30 

產品:ATP(Advanced Threat 
Protection,Network+Endpoint) 
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ATP(已整合Endpoint),可直接於ATP
介面隔離有風險的用戶端電腦 
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ATP(已整合Endpoint),可直接於ATP介面刪
除(或黑名單化) 用戶端電腦內有害檔案 
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產品:SWG(Symantec Web Gateway) 
URL Filter阻擋 
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產品:SWG(Symantec Web Gateway) 
Inline AV 阻擋 
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產品:SWG(Symantec Web Gateway) 
SSL Inspection 
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產品:SWG(Symantec Web Gateway) 
     阻擋 malware calling home 流量  



將整個伺服器備
份至相同或不同

的硬體 
VM 應用程式 

與資料庫 檔案/資料夾 精細應用 
程式物件 

最後一道防線 I.  
Veritas BackupExec 15:一次備份–多種復原選
項讓作業保持簡單可靠 

3
7 

虛擬機器或 
實體伺服器的  
單程備份 

儲存： 
磁碟、磁帶、雲端 

Jbod 
NAS 

磁帶 
磁碟 NDMP 

雲端 



系統 

最後一道防線II. 
Veritas System Recovery 2013 
數分鐘內快速復原系統 

異地複本 
FTP 伺服器 

網際網路 

系統 

系統 

不同的硬體 

NAS / SAN 裝置 SCSI、SATA、SAS USB / Firewire 快閃記憶體 DVD/藍光  

受保護的伺服器 

復原 
時點 

虛擬伺服器 

系統 

虛擬 
檔案 

(*.VMDK) 
(*.VHD) 
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