
業界公認 保安資訊－－賽門鐵克解決方案專家
We Keep IT Safe, Secure & Save you Time, Cost

1服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

保安資訊有限公司－－賽門鐵克解決方案專家--最新威脅情資分享

，可以輕鬆利用此漏洞。HTML 檔最終允許攻擊者在 Windows 中載入和執行 PowerShell 程式碼。

也可以透過 RTF 格式檔來發動漏洞利用攻擊。

利用該漏洞不需要使用巨集，因此攻擊者無需誘騙受害者啟用巨集來觸發攻擊。

後續，Microsoft 發佈公告和釋出權宜變通方法 (workaround) 來緩解此漏洞。

攻擊者快速利用該漏洞
由於漏洞的細節開始在網路上出現，攻擊者很快就開始利用該漏洞來安裝他們的有效載荷

。賽門鐵克觀察到攻擊者使用的 HTML 檔與初始攻擊中使用的 HTML 檔類似。

圖1. 攻擊者使用的 HTML 檔與初始攻擊中使用的 HTML 檔類似

賽門鐵克觀察到威脅參與者利用遠端程式碼執行
漏洞來注入 AsyncRAT 遠端存木馬、竊密程式。

賽門鐵克 (現為博通 (Broadcom) 軟體事業部的企業資訊安全部門) 觀察

到，該漏洞在 2022 年 5 月 27 日被公開幾天後，威脅行為者利用名為 Follina 

的遠端程式碼執行 (RCE) 漏洞將惡意軟體植入到易受攻擊的脆弱系統上。

什麼是 Follina ？
Follina (CVE-2022-30190) 是 Microsoft 支援診斷工具 (MSDT) 中的一個

漏洞，它允許透過 ms-msdt 協定的處理程序結構在易受攻擊的系統上遠端

執行程式碼。該程式錯誤 (Bug) 存在於所有受支援的 Windows 版本中。

透過 Word 遠端範本功能下載並載入惡意 HTML 檔的特製 Word 文件
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攻擊者利用 MSDT Follina 漏洞
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當 HTML 文件在 WinWord 環境內執行時，將產生 msdt.exe 的子程序。這是因為註冊表中的

協定處理程序的項目。

圖2. 註冊表中的協定處理程序的項目

然後 Sdiagnhost.exe 就派上用場來執行預先寫好的診斷用原生主機程序，並在此程序下建立

最終有效的籌載－－在此例中即為 PowerShell。

圖3. 由預先寫好的診斷用原生主機程序來建立 Powershell 

在成功利用漏洞時，多個攻擊者會使用各種有效籌載。在其中一個實例中，賽門鐵克觀察

到攻擊者部署遠端存取木馬 AsyncRAT，該木馬具有有效的數位簽章。

當遠端存取木馬 AsyncRAT 被執行時，它會執行如圖 4 中所示的反解析檢查。

圖4. 遠端存取木馬 AsyncRAT 會執行反解析檢查

此後，遠端存取木馬AsyncRAT會收集受感染系統的相關資訊，包括硬體標識，使用者名稱

，執行路徑和作業系統資訊，並將其上傳到命令和控制（C&C）伺服器。
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圖5. 遠端存取木馬AsyncRAT會收集受感染系統的相關資訊

然後，端存取木馬 AsyncRAT 等待來自 C&C 伺服器的指令，並在遭入侵的電腦上執行這些

指令。

賽門鐵克還觀察到攻擊者部署竊密程式作為有效籌載。圖 6 中所示的程式碼是惡意軟體的

一個片段，它從 Firefox、Chrome 和 Edge……等 Web 瀏覽器竊取，包括 Cookie 和儲存的登錄資

料在內的資訊。

圖6. 攻擊者利用Follina漏洞植入的竊密程式程式碼的部分片段

防護方案／緩解措施
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

賽門鐵克已經於第一時間提供多種有效保護。以下說明為 Symantec 偵測到的惡意程式名稱

及有效對應的防護機制：

檔案型 (基於回應式樣本的病毒定義檔) 防護：

‧Downloader

‧Backdoor.ASync

‧InfoStealer

http://www.savetime.com.tw
https://www.savetime.com.tw/Symantec-Protection-Bulletin-Weekly.asp
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本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/06
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/follina-msdt-exploit-malware
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析惡意軟體和為各種賽門鐵克產品提供共通型保護。

Yuvaraj Megavarnadu

關於作者 

首席威脅分析工程師

Karthikeyan 是賽門鐵克安全技術與應變中心團隊的成員，該團隊專
注於提供針對當前和未來網路威脅的全天候保護。

Karthikeyan C Kasiviswanathan

網路層防護：

我們的Webpulse(網頁脈衝)網頁自動回饋框架以及其他先進的網路層防護技術，已將其列為

如下分類的網頁型攻擊：

‧33748 [Web Attack: MSDT Remote Code Execution CVE-2022-30190]

入侵指標 (IOCs)
我們的威脅獵手團隊持續偵測與分析相關 IOC，並隨時保持 Symantec Endpoint 產品能偵測到

並攔截最新的惡意 IOC。

e7faa6c18d4906257652253755cf8f9a739c10938db369878907f8ed7dd8524d

b63fbf80351b3480c62a6a5158334ec8e91fecd057f6c19e4b4dd3febaa9d447

8e0be5e1035777f2ea373593c214d29ad146dd0453e9b8a1cad16d787c0be632

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/follina-msdt-exploit-malware
https://www.broadcom.com/support/security-center/attacksignatures/detail?asid=33748
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除 Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足

顧客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)
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