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保安資訊有限公司－－賽門鐵克解決方案專家--最新威脅情資分享

服務 (RaaS)，賽門鐵克一直追蹤該集團的動靜。

在 2019 年 9 月首次出現後不久，Syrphid 駭客集團擴大營業，利用一個「攻擊發動分紅」或

稱「附屬」公司的網路，在受害者網路上部署 LockBit 勒索軟體。該勒索軟體目前已進化到 3.0 

版本，在過去幾年中不斷發展，其營運商最近推出一個漏洞回報獎勵計畫，以剔除惡意軟體程

式碼的漏洞和整個 RaaS 營運中的缺陷。

攻擊鏈
一個觀察到的例子中，在植入和執行 LockBit 勒索軟體之前，攻擊者對企業網路的 RDP 存

取至少維持有幾周的時間。這種存取可能是透過遠端桌面應用程式，例如：AnyDesk 或 Windows 

RDP，或透過利用一個已知的漏洞等取得權限。

LockBit 在網域控制器角色的伺服器與在 Windows 10 電腦上所採取行動不太一樣。當在伺服

器上執行時，它有能力使用群組原則在網路中傳播。在 Windows 10 電腦上，它執行例行的勒索

軟體活動，並對檔案進行加密。

當 LockBit 在伺服器機器上執行時，它進行以下動作。

1. 除錯檢查

‧LockBit 首先檢查惡意軟體程序是否處於除錯狀態。如果是這樣，它會進入一個無限迴圈。

LockBit 的「攻擊發動分紅」或稱「附屬」公
司透過重要伺服主機在組織內部傳播勒索軟體。

賽門鐵克 (目前是博通軟體事業部的企業安全部門) 已經觀察到威脅攻

擊者企圖鎖定伺服主機，以期在被入侵的網路傳播 LockBit 勒索軟體。

在賽門鐵克觀察到的一次攻擊中，技術專家看到 LockBit 可以找出網

域的相關資訊，並為橫向移動建立一個群組原則，並在同一網域內的所有

系統上執行 "gpupdate /force" 命令，強行更新群組原則。

LockBit
LockBit 是一個被賽門鐵克稱為 Syrphid 駭客集團所營運的勒索軟體即
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LockBit：專門鎖定伺服主機的勒索軟體
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https://www.darkreading.com/threat-intelligence/lockbit-3-debut-bug-bounty-program
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https://www.bleepingcomputer.com/news/security/lockbit-30-introduces-the-first-ransomware-bug-bounty-program/
https://software.broadcom.com/


業界公認 保安資訊－－賽門鐵克解決方案專家
We Keep IT Safe, Secure & Save you Time, Cost

2服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

圖 1. 如果惡意軟體程序為除錯模式，LockBit 會進入無限迴圈

2. 語系檢查

‧它檢索 GetSystemDefaultUILanguage 和 GetUserDefaultUILanguage 函數來檢查語系。

‧如果語系與惡意軟體清單中的語系相同，則會立即終止。

‧LockBit不針對俄羅斯或特定的鄰近國家。

圖 2. LockBit 檢索 GetSystemDefaultUILanguage 和 GetUserDefaultUILanguage 函數來檢查語系

http://www.savetime.com.tw
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3. 結束正在執行的程序並停用服務

‧LockBit 停止許多惡意軟體分析和其他程序，例如：Process Explorer、Process Monitor、

Wireshark、Dumpcap、Process Hacker、cmd.exe、TeamViewer、Notepad、Notepad++、WordPad

……等，相關正在執行的程序清單。

‧停用與 SQL、備份和 MSExchange 等相關的服務清單。

4. 權限提升

‧透過檢索 DuplicateTokenEx 函數來複製權杖，並檢索 CreateProcessAsUserW 函數建立一個新

程序。

‧完成權限提升後，LockBit 會在 DLLHost.exe 下重新啟動自己。生成新程序後，LockBit 程序

將自行結束。

5. 繞過 UAC

‧LockBit 會將程式碼注入 dllhost.exe 以及 COM 物件的 CLSID，後者執行以下指令以繞過 

UAC：

A. 利用 USERENV.dll 繞過 UAC

　 C:\Windows\system32\DllHost.exe /Processid:{E10F6C3A-F1AE-4ADC-AA9D-2FE65525666E}

B. 以 hfiref0x's UACME 方法繞過

　 C:\Windows\SysWOW64\DllHost.exe /Processid:{3E5FC7F9-9A51-4367-9063-A120244FBEC7}

C. 利用 ICMLuaUtil 提升 COM 介面物件

　 C:\Windows\SysWOW64\DllHost.exe /Processid:{D2E7041B-2927-42FB-8E9F-7CE93B6DC937}

6. LockBit在SYSVOL 目錄

“c:\windows\sysvol\domain\scripts\< Lockbit 可執行檔>”下建立一個自己的副本。

7. 建立群組原則

‧一旦惡意軟體識別出它正以管理員身份執行，且該電腦是網域控制器，它就會建立一個群

組原則來停止服務，結束程序並複製 LockBit 等。

‧在“C:\Windows\SYSVOL\domain\Policies\<policy GUID>”資料夾下，LockBit 建立群

組原則所需的 XML 檔。

電腦設定：

‧它會先建立一個政策來關閉 Windows Defender、停止所有通知、禁用檔案提交、關閉即時防

護……等。

http://www.savetime.com.tw
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‧然後，它透過群組原則建立網路磁碟。

‧在啟動裡停用與 SQL 伺服器相關的服務。

使用者設定：

‧惡意軟體將勒索軟體從 SYSVOL 複製到桌面目錄。

‧然後，它會建立一個排程來結束前面提到的程序清單。

圖 3. 群組政策 XML 檔，用來把 LockBit 從共用的 SYSVOL 位置複製到用戶端的桌面位置

圖 4. 可以在群組原則管理控制台中看到由 LockBit 建立的群組原則

http://www.savetime.com.tw
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圖 6. 用於建立網路磁碟的群組原則

圖 5. 用於停用 Defender 的群組原則詳細資訊和幾個其他選項

http://www.savetime.com.tw
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圖 7. 用於在啟動裡停用 SQL 服務的群組原則

圖 8 . 用於將 LockBit 從 SYSVOL 共用位置複製到桌面的群組原則

http://www.savetime.com.tw
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圖 9. 群組原則以taskkill 指令來結束程序

圖 10. 用於執行 LockBit 勒索軟體的群組政策

http://www.savetime.com.tw
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8. 橫向移動

‧LockBit 啟動 powershell.exe執行如下的指令，以便搜尋 Active Directory 上的所有電腦。對於

每個主機，它使用 GPUpdate 強制命令 （gpupdate） 來套用新建立的群組原則。

p o w e r s h e l l . e x e .  e x e  - C o m m a n d  " G e t - A D C o m p u t e r  - f i l t e r  *  - S e a r c h b a s e 

'DC=symcdemos,DC=local' | foreach{ Invoke-GPUpdate -computer $_.name -force 

-RandomDelayInMinutes 0}"

9. 在執行 LockBit 的網域控制器上執行 gpupdate 指令。並執行 gpupdate 以執行電腦設定和
使用者設定中的政策。

gpupdate.exe /target:computer /force

pupdate.exe /target:user /force

10. 防火牆

‧LockBit 使用 Windows Defender Firewall with Advanced Security API 的
“FwPolicy2”物件讀取防火牆規則。呼叫以下 CLSID COM 物件

C:\Windows\system32\DllHost.exe /Processid:{E2B3C97F-6AE1-41AC-817A-F6F92166D7DD}

11. 影響

‧LockBit 嘗試使用 VSSADMIN 和 WMIC 刪除陰影副本。並嘗試使用 BCDEdit 命令停用還原。

"C:WindowsSystem32cmd.exe" /c vssadmin delete shadows /all /quiet & wmic shadowcopy 

delete & bcdedit /set {default} bootstatuspolicy ignoreallfailures & bcdedit /set {default} 

recoveryenabled no

‧使用以下指令移除 Windows 事件紀錄：

wevtutil cl security

wevtutil cl system

wevtutil cl application

12. 加密檔以 .lockbit 為副檔名

‧建立 lockbit.hta 檔案並執行它以顯示勒索文件。

http://www.savetime.com.tw
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圖 11. LockBit 勒索暨 支付贖金說明

LockBit 一直是 2022 年最活躍的 RaaS 駭客集團之一。五月份 Conti 活動的遽減讓 LockBit 登

上榜首，一些報導稱該威脅是高達 40% 勒索軟體攻擊的幕後黑手。

LockBit 的成功也歸功於其開發人員和附屬公司的功能和戰術續發展，其中包括惡意軟體快

速加密速度的躍進，針對 Windows 和 Linux 機器的能力，其大張旗鼓的招聘活動和鎖定眾所週知

的大目標。此外，如前所述，針對 LockBit 程式碼中的漏洞以及改進 RaaS 營運的建議啟動獎勵

計劃，對企業來說勒索軟體無疑仍然是嚴重的威脅。

感染指標／入侵指標 (IOC：Indicators of Compromise)
我們的威脅獵手團隊持續偵測與分析相關 IOC，並隨時保持 Symantec Endpoint 產品能偵測到

並攔截最新的惡意 IOC。

‧5181d2e71e8e73a82712a483a80aaea94e1efa785f2b8b8ee9641544c0b652f0－－lockbit_6341d6e5844c8289.exe

‧llll.exe－－LockBit 勒索軟體的副本

‧hxxps://temp[.]sh/AErDa/LockBit_6341D6E5844C8289[.]exe－－Payload URL

http://www.savetime.com.tw
https://www.darkreading.com/threat-intelligence/without-conti-on-the-scene-ransomware-attacks-fell-in-may
https://www.splunk.com/en_us/blog/security/gone-in-52-seconds-and-42-minutes-a-comparative-analysis-of-ransomware-encryption-speed.html
https://www.splunk.com/en_us/blog/security/gone-in-52-seconds-and-42-minutes-a-comparative-analysis-of-ransomware-encryption-speed.html
https://www.bleepingcomputer.com/news/security/linux-version-of-lockbit-ransomware-targets-vmware-esxi-servers/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-recruiting-insiders-to-breach-corporate-networks/
https://therecord.media/rio-de-janeiro-finance-department-hit-with-lockbit-ransomware/
https://therecord.media/rio-de-janeiro-finance-department-hit-with-lockbit-ransomware/
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所採用的攻擊技術 : 以 MITRE 框架為對照

圖 12. LockBit勒索軟體使用的MITRE技術

防護方案／緩解措施
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

Symantec Endpoint Protection (SEP) 使用多種靜態和動態技術抵禦勒索軟體攻擊。

防毒軟體防護：

‧Ransom.LockBit

‧Ransom.LockBit!g2

‧Scr.Malscript!gen1

行為防護：

‧SONAR.RansomLckbit!g3

‧SONAR.RansomNokibi!g1

‧SONAR.RansomLckbit!g1

入侵預防：

‧[SID: 33705] Attack: Lockbit Ransomware Binary Copy GPO Config

‧[SID: 33706] Attack: Lockbit Ransomware Services Disable GPO Config

http://www.savetime.com.tw
https://www.savetime.com.tw/Symantec-Protection-Bulletin-Weekly.asp
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本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/07
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/lockbit-targets-servers

關於作者 

首席威脅分析工程師

維沙爾 ‧ 坎布林是賽門鐵克安全技術和回應團隊的成員，他專注於
研究未來的網路威脅。

維沙爾 ‧ 坎布林

關於作者 

資深威脅分析工程師

拉胡 ‧ 卡達是賽門鐵克安全技術與應變中心 (Security Technology 
and Response；STAR) 的成員，專注於未來網路威脅的研究。

拉胡 ‧ 卡達

‧[SID: 33707] Attack: Lockbit Ransomware Enable Share GPO Config

‧[SID: 33708] Attack: Lockbit Ransomware Security Services Taskkill GPO

Symantec Data Center Security (DCS) 強化政策適用於 Windows 伺服器和網域控制器，可防止

被安裝 LockBit 勒索軟體。預設的DCS鎖定可防止 LockBit 勒索軟體在網路上橫向移動，並保護

伺服器免受 LockBit 執行篡改群組原則和關鍵系統資源的嘗試。

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/lockbit-targets-servers
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關於賽門鐵克 (Symantec)
賽門鐵克 (Symantec) 已於 2019/11 併入全球網通晶片巨擘－－博通
(BroadCom，美國股市代號 AVGO，全世界網際網路流量有 99.9%
經過博通的網通晶片 ) 軟體事業部的企業安全部門 (SED)，特別是近
年以半導體的嚴謹、系統化以及零錯誤思維來改造核心技術、管理框
架以及整合最完整的資安生態體系，讓賽門鐵克的解決方案在穩定
性、相容性、有效性以及資安生態系整合擴充性，有著脫胎換骨並超
越業界的長足進步。博通 (Broadcom) 是務實的完美主義者，致力於
追求卓越、關注細節並且有系統和紀律地投入科技創新與嚴謹工藝，
同時也大大降低交易複雜性。Symantec 持續創新的技術能為日新月
異的資安問題提供更好的解決方案，近三年 Symantec 很少出現在
由公關機制產生的頭版文章中，而且在全球前兩千大企業的市佔率及
營收成長均遠遠高於併入博通之前，增長幅度也領先其他競爭對手，

是科技創新驅動的解決方案非常穩健可靠深受大型企業信賴的實證，也顯示大型企業顧客對轉型中的新賽門鐵
克未來充滿信心。( 美籍華人王嘉廉創辦的企業軟體公司，組合國際電腦（CA Technologies）以及雲端運算及
「硬體虛擬化」的領導廠商－－ VMware， 也是博通軟體事業部的成員 )。2021 年八月，因應國外發動的針對性
攻擊日益嚴重，美國網路安全暨基礎架構安全管理署（CISA）宣布聯合民間科技公司，發展全國性聯合防禦計
畫 JCDC(Joint Cyber Defense Collaborative)，而博通賽門鐵克是首輪被徵招的一線廠商，如就地緣政治考量，
Symantec 也絕對是最安全的資安廠商。擁有更強大資源與技術為後盾的賽門鐵克已更專注於整合各種最新科
技於既有領先業界的端點、郵件、網頁以及身分認證等安全解決方案。

關於保安資訊 www.savetime.com.tw
保安資訊團隊是台灣第一家專注在賽門鐵克解決方案的技術型領導廠
商，被業界公認為賽門鐵克解決方案專家。自 1995 年起就全心全力
於賽門鐵克資訊安全解決方案的技術支援、銷售、規劃與整合、教育
訓練、顧問服務，特別是提供企業 IT 專業人員的知識傳承 (Knowledge 
Transfer)、協助顧客符合邏輯地解決資安問題本質的效益上，以及基
於比原廠更孰悉用戶環境的優勢能提供更快速有效的技術支援回應，
深獲許多中大型企業與組織的信賴，長期合作的意願與滿意度極高。
保安資訊連絡電話：0800-381-500。

http://www.savetime.com.tw
www.savetime.com.tw

