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保安資訊有限公司－－賽門鐵克解決方案專家--最新威脅情資分享

CuckooBees 行動於 2022 年 5 月由 Cybereason 的研究人員首次被記錄，他們表示，該組織至

少自 2019 年以來就一直在暗中從事情報收集活動，並從受害者那裡竊取智慧財產權和其他敏感

資料。

在賽門鐵克看到的活動中觀察到的受害者是政府組織，攻擊者在某些網路上保持活躍超過

一年。我們看到 Spyder Loader（Trojan.Spyload）惡意軟體部署在受害者網路上，這顯示此活動可

能是正在進行活動的一部分。雖然我們在這次活動中沒有看到最終的有效載荷，但根據之前與 

Spyder Loader 惡意軟體一起看到的活動，似乎這項活動的最終目標可能是情報收集。

CuckooBees 行動的背景
Spyder Loader惡意軟體首次在 2021 年 3 月的 SonicWall 部落格中公開討論，研究人員當時表

示，該惡意軟體“被用於對資訊儲存系統進行有針對性的攻擊，收集被入侵設備的相關資訊、

執行惡作劇的有效載荷、協調腳本執行和 C&C 伺服器通訊。

這些初步發現在 2022 年 5 月發表的一項詳細的 Cybereason 調查中得到實質性的擴展，該調

查詳細介紹研究人員稱之為“CuckooBees行動”的長期活動。他們說，這項行動至少從 2019 年

開始持續。研究人員表示，攻擊者竊取數百 GB 的訊息，並且他們「針對受害者開發的智慧財產

權，包括敏感文件、藍圖、圖表、公式和與製造業相關的特定資料」。他們還竊取可用於未來

攻擊網路的資料，例如：存取憑證、客戶資料和有關網路架構的資訊。

該活動中使用的工具之一是 Spyder Loader 惡意軟體，這也是賽門鐵克研究人員看到活動中

觀察到的。

Spyder Loader －－ 技術細節
賽門鐵克研究人員分析的載入程式範例被編譯為64-bit的PE DLL。

它是被編輯過的 sqlite3.dll 副本，會新增以下匯出的惡意程式：

•	sqlite3_prepare_v4

該活動似乎是先前記錄到的 CuckooBees 行
動的延續。

賽門鐵克觀察到「CuckooBees 行動」的活動可能會繼續，這次目標是

香港的組織。

威脅獵手團隊威脅獵手團隊

賽門鐵克

2022 年 10 月 18 日發布｜威脅情報

Spyder 載入器：最近在針對香港組織的
活動中看到的惡意軟體

http://www.savetime.com.tw
https://www.cybereason.com/blog/operation-cuckoobees-cybereason-uncovers-massive-chinese-intellectual-property-theft-operation
https://securitynews.sonicwall.com/xmlpost/chinas-winnti-spyder-module/
https://www.cybereason.com/blog/operation-cuckoobees-cybereason-uncovers-massive-chinese-intellectual-property-theft-operation
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匯出sqlite3_prepare_v4需要一個字串作為其第三個參數。據相關報告，每當 rundll32.exe 執行

匯出時，被調用匯出的第三個參數應包含程序命令列的一部分。執行此載入程式時，它會從其

第三個參數中提取檔名，並且引用的檔應包含一系列的記錄。每條記錄都具有以下結構：

惡意軟體範例至少需要儲存 blob_ids 1 和 2 的記錄。該範例也會檢查 blob_ids 3 和 4 選項。

對於 blob_ids 1 和 2，encrypted_blob 的內容在 Ciphertext Feedback (CFB) 模式下使用 AES 演算法以 

0x80 bits的segment_size 進行加密。

加密金鑰基於以 GetComputerNameW() API 取得每個受影響電腦的名稱：

初始化向量（IV）是從相對應的記錄表頭產生的：

然後，該範例會用以下參數建立檔案映射：

•	hFile = INVALID_HANDLE_VALUE,

•	dwMaximumSizeLow = sum of blob_sizes for blob_ids 2, 3 and 4,

•	lpName = "Global{94803275-9AEA-474E-A8F7-904EDE192BF4}"

接下來，它使用以下內容建立的檔案映射：

•	儲存blob_id 2的記錄副本，但解密欄位內容encrypted_blob，

•（如果存在）儲存blob_id 3的記錄副本，以及

•（如果存在）儲存blob_id 4的記錄副本。

然後，它會檢查 IKEEXT 服務的狀態且如果正在執行則停止服務。

接下來，在啟動服務之前，它會將blob_id 1 的解密內容轉為以下檔作注入：

•	[SystemDirectory]wlbsctrl.dll

http://www.savetime.com.tw
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這顯然是為了執行建立的 wlbsctrl.dll 檔。此檔很可能充當下一階段載入程式，從建立的檔案

映射中執行 blob_id 2 內容。然後，剩餘的 blobs 選項可能用於後續階段和／或配置資料。但是，

由於賽門鐵克研究人員沒有觀察到正在執行這些額外的內容 blob，因此以上提及都是推測的。

如前所述，在範例使用 CryptoPP C++ 庫時使用 AES 加密，但 ChaCha20 演算法加密也用於

混淆其中一個字串。例如：惡意軟體會清理建立的專案、在刪除檔案之前覆蓋已刪除的 wlbsctrl.

dll檔案內容。這些步驟很可能是為了防止正在分析的活動而採取。

除錯字串也顯示惡意軟體的原始碼位置如下：

•	e:works2021stonev4-legacycryptopp_5_6_4cryptoppsecblock.h

此活動與Cybereason描述的Spyder Loader活動之間的相似之處包括：

•	使用經修改的 sqlite3.dll

•	rundll32.exe 在 Cybereason 的研究中看到的命令列範例似乎與此範例中惡意匯出的第三個

參數的使用方式一致

•使用 CryptoPP C++ 程式庫

這些不同的相似之處使我們得出結論，此範例也是 Spyder Loader 惡意軟體的一個版本。我

們在受害者網路上看到 Spyder Loader 的各種變種，所有這些變種都顯示大致相同的功能。

受害者網路上的其他活動
我們看到各式各樣的其他惡意軟體樣本，這些樣本在受害者網路上執行各種其他類型的活

動，包括帶有惡意匯出 sqlite3_extension_init 修改後的 SQLite DLL，它為名為 data.dat 的檔案建立

並啟動一個名為“GeneralManintenanceWork”的服務。我們還看到 Mimikatz 在受害者網路上執行

，以及一個特洛伊木馬化的 ZLib DLL，該 DLL 具有多個惡意匯出，其中一個似乎正在等待來自

命令和控制（C&C）伺服器的通訊，而另一個從命令列中提供的檔名載入有效負載。

另一個範例安裝並執行 winpcap 作為服務的以下元件：

•它接受 -i 或 -v 作為參數

•-i 安裝並執行服務

•-v 檢查winpcap是否已經安裝

然後安裝名稱為 npf.sys 和packet.dll的檔案。

收集可能的目標情報
雖然我們沒有看到此活動中交付的最終有效載荷，但使用 Spyder Loader 惡意軟體並與

SonicWall和Cybereason先前確定的活動有交集，再加上在最近的活動中看到的受害者，使得此活

http://www.savetime.com.tw
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動背後的動機很可能是情報收集。

事實上，這項活動已經持續了好幾年，在那段時間裡部署 Spyder Loader 惡意軟體的不同變

種，這顯示此活動背後的參與者是持久且專注的對手，能夠在很長一段時間內在受害者網路上

進行隱形操作。擁有寶貴智慧財產權的公司應確保他們已採取一切合理措施保護其網路免受此

類活動的侵害。

防護
有關最新的防護更新，請訪問賽門鐵克原廠最新的防護公告 (Protection Bulletins)。

入侵指標 (IOCs) －－ Spyder Loader
00634e46b14ba42c12e35a367f1c7a616fb8e8754ebb2e24ae936377a3ee544a

033313b31fbea64a1a0a53b38c74236f7af2e49018faa2be6c036427c456ef6d

06ed28c4ae295dec0bd692cd7fcecb5fa9de644968d281f5e4bf48eb72bc4b63

091e3e806b6d66cf1eccbd57a787eec65df5f07ad88118c576b3ae06c08af744

0cdbde55b23b26efd5c4503473bd673e3e5a75eae375bae866b6541edb8fcc84

181a25cbcd050c1b42839a5d32df4f59055e27377e71eaa3eb9230a43667f075

228784cc7dad998f1f8b7395bf758827eff9b27762a7056d9e8832bb8a029aad

260d54c2fcf725a8b6d030c36ca26f65ba3d01f707fa0e841cac0166d06218c0

2879253c8c8dd3ee53525c81801d813594bb657ad4f7478ba4288112f0315c9e

2da683d54f12d83f0f111b5c57f7f78016cad5860b2604d38b2aba37ab3d5c55

3196e74004816227323d6864448361fb173b3c96cf3d1b0aa26dfcd259a61505

33aa5df5470ae59cd30c7ea4c2ad1e13901a8fd13ea6b4b5584d10ffdba31ee4

396e35b2a4f920182d3148c834cf70f00b6094600e51e030d6fc297cb0ca5c06

3b3df3ada05e521ec8ce2f0deaeb6fd4359a2de9cadb0dd51c0d9d7a835473a4

3d96132412d8587849aa5dfd35c968755b30a08b100ec42eb810ff1f042e9fd0

3e10500c3779e56d2daa05da920d014becf33597f5ccb67c069320c5c43d40d2

4164cfc533621e37c8ad910f29d4afa92d0180c1697b7970746243574029a1f1

417a65be8ef81cb36021dbe56b07bf5dd65b7355e61b7a94bc988aaa335b22da

4221362bba10aedbb2d09729567d090f543c5de8543ec55ca4a6516815202064

438dddd93333ccfce4499558c92b20341166a134a8451ffc60ebf6ec5e0890dc

48658c800b724197cb91cbfd064df060221bc72bd77301707cb30b2f7c2b81fb

4a9cd0c32d6992077d3140917928f1b931bb2bf28e88f0dd8e4c92cd5d9cbe00

4bc3a4e4d74b81acf19621da7c8304527fff954747ab3393b78e0758306b3fa6

4d8784b957d826acc00e5a87d7317bbaeb63c7f9f86a5f446a41a5a355de437e

4dfae8301a9284eea4e975476ceaa652d5d3c799879dec7c5c9e18bbc2930885

54bcd44d4606e0fdb1b7c2110684f429f9e234269d213ddb60c9665e7b8679c7

http://www.savetime.com.tw
https://www.savetime.com.tw/Symantec-Protection-Bulletin-Weekly.asp
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551794bd7c66fb064d81230161b25ed81a714aa9377f2a9a1af69626dc99d385

5bf03354d708d3c87e82a50d3f4c948fc8c6e8186537b0463edafd9546b51333

5cf6bca323851a509120399a975edc759a9d2c5c21aff18ee6cae506b0f93d67

5deab41977d5d6217b3e35cfab81015d83f270650ccc170dfb948e55e92478dd

5f477c03a689b4aeed28dcb2f8bab3dfa7fc834223062f16eddb5426c2cfa2e6

6741a9ea57e38d1e9d6014bd191b0ac517d2bfa2d79cb091c64fb8011c8521d3

69d927abbacdfcdcad0a1d878e8c0a8543a940a101447b9127365034f7a2d773

6d07ce2ca82489599ae609c6ed18f587059ed5cf2d32a513c5ea6d35861695e9

6d689996a8721f8417de46d645dc6b66b261afdf8ee30b4a0853ff94ec87d3b0

72424e99c1814a1d741508c198eac3e3e84626ce39d961c014718e7f8abb6fe5

7443e17e80dec2db6cfffc0a272fd8a27b2a98a42ffc15fb9065c072dc5904f7

74ff4db3af082d73dcba597cacfd4cae64e00c68169a64be2f3715a0f06535ae

7ccb9cdaff8c6c7785ee1422aa70723c976f62795593b02fbf0923f09c6b647d

7ecd5ec38db31cfb7146ac684eb75912e418c3fbb69a2562478b5fce2ae2c615

8344fcc55534f0b0e08f48f44607771d7cfad130f749ddcc434ffc6fd9012eaa

8535a6e49afa4057e504fa8f4a21a06f535f51bbafff0631c662d7ade5aabfb9

8648bb183abf8aa2111f4d98ecc386e5bcdfa614033efdd124d61ee155261a13

86a45d92282ed3c4f82687eb1d6cfa6a906d6fc5033014bdc6c57da07db1b1b2

892c1f324fa5c2370b06dedf691bd60fa0aa70a4bd6502b9c615cdcd3d5e698a

8a42bee7190e23f76e46e66f9194c33f33a60903a28d267acebf4fd8dead15e8

8a8109f2af10898cdf7259467d18410f2b61a89d5f0d7031b5e45e1bd3b8678a

8eeba9d12cd01b8eb245c76ff16e34eb0455001243fcf1889f28655e55c1d1ed

8fe7cc990ffaf4f156c0868b41e1e92d09c1270e11b96c7320498e0390cc93c6

9138916b9630c81a0b7b6597f4be72ca46c7e3dc1e6fd89d14ddb12f1deb7fdc

95bc468f50483f337d3ef6e1c5d1765beffee4db9c057d6e49713b3a099b2eef

96e22da2b69f599cba297a9aafc971a09c99433bf7f51ec37446c34ed3701d12

9b114bfec2561e76fd8d0c9b31633c2089abec8f3a99c297f0f6416838567452

9b7d8827685b71e92438355872f10c2364d7e3a3811df884eb41e371bcda8f6d

9daa43c1204184634b9833718155404d6c0366fcdd524f945eacfc3e5760c116

a43c9dbfd2a9c1a065eb7a9212f2125ea6e6a73256081bc2deacd50913162a6a

a7f291bde213d9eb4fa60fb3517a6ec6fb7a057457534afe895c1684db0ba21d

b02c10d8a83857352c99f09548397bf8e0ee0548b8e050e138b82eb08b98e938

b13bc2986f098580e2432dac7004a9dca2254c6756dafa3b7f67aff743ee060f

b382824cbb11c60da6c733855c825dcbdf2bbfb8104a517d27af56b56625ba9f

b4703af681c75d2d16c555f008bc4308a4d03767ceed55c02d1a892341444304

b4841104c663f4f013b467220d576035fd2187a92c84451709abff47c8fb162e

b4cdc814f1536264cc5e469cebcbf351ee9d1b9620248bc0a6b14725fe38d5a0

b82a19a06270f37e3b12047a1382796678895fe1c58a9ef799cf5250f6c96dcf

http://www.savetime.com.tw
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c01f402b942502889aa854326405b29a4d33947547074fbb9eab7c4c4a896d77

c276300d47daff9cc1e486e4ea3d776d82fa9b3f8161eccfe49fc3218afdfbe9

c3d41387bcc9c9f2d9858b1286ed51369a06ed12abe7623344a31a0e0f18f36a

c57236c2e7fe84334d5bdef6420cbf121ab9f918f5d8e4323d7055b12947abb6

c862f2cdbf817f6d7c5568a4af2d8766a30719297e31a71620503e50176fceb2

ccaa5186451c0658b6294f5d8a78b3ec02505164c1ddec2b418259564cd7b23b

cd5a53fc5bb675b47bb4055d8f3e4c45902a8245df2300ccf03d7da6464add78

cdaaf781557e85582dd42ff6a58ecbbb68a7cb2e0dc7c7aa49b1d5df5391330b

d06730e1d07491a70b4b18b52e8f35c92509b5049239e3794a6be73ce160e2c0

d2939897865906fb339e878f620f928bff36c7dead15bb6ed94f7a9df16300e9

d3a163a7313629cc380b9405aafb847247d2a256ae48b60bffd0bfbe3082c19c

d76e32647c3890100fe994a9a0f84a3e6957af08195366e86299e4033c2551f1

dbc60a4878ae9f1a2184c44837db9968a157f2008a16e3a350909a598f918dd9

dc4218b67f99196fb5d71c4bd5ce762e9b8950d8206e198a755650c5e6d17fd0

dc647ce87c62b0ac76530362694d1dafdca5ca414e5abb18c324dfd24f0e9644

deb0e05adad48b90a534beabe2ef4261d2a864112945907fbd2d020b90f24507

e1af76d84f98eb4cd7af04d35030e37ffaa8120a7d048fafe0cbcb2a7f86c460

e3b82ac4870a2ae86dfe88cf7ecf9bc0dc6ed653af0ad1aaa20194cae8aff411

e4f4b3a554c8a0fd693201333e8d634f8ef1fa4ca4445ca556492bb9d0d486c4

ef24840ccde8c7547b3329c7854fdd22d2178c7ad7f931303da2e6eacbf16d1c

f17278d4eaafff971864c02efdc0e4435defad96e7f5203e580a4e32c64681d8

f8ebd94779851fbeca029db4ae938457c7ccf4e010b09f025ea5394b715b1838

f90dc76a9500ee2bb3380d5f4589289ec7ffa647be4262ee7674d37ce02283b7

5d868bfbfc767515c35ced7b0da36f41ed4728914ba081f132a9d9c54564ebf0

本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2022/10
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/spyder-loader-cuckoobees-hong-kong

關於作者 

賽門鐵克

威脅獵手 (Threat Hunter) 團隊是賽門鐵克內部的一群安全專家，其
任務是調查有針對性的攻擊，推動賽門鐵克產品的增強保護，並提供
分析以幫助客戶應對攻擊。

威脅獵手團隊

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/spyder-loader-cuckoobees-hong-kong
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除 Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足

顧客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)

http://www.savetime.com.tw
http://www.savetime.com.tw
http://www.SaveTime.com.tw

