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在 SES Complete 上的新功能：Threat Hunter 
引進機器學習和專家分析的組合力量，來幫助識別潛在的違規行為

專業知識 – –追查針對性攻擊活動
經驗豐富的SoC威脅獵人利用豐富的雲端遙測和機器學習分析來搜尋並發現高真實
度事件

資料 – –獲得完整的全球情報
透過直觀瀏覽（經由 API）賽門鐵克的全球安全數據，以增強您自己的能力來發現
和識別攻擊

洞察 – – 策略性的威脅資訊
精細的報告查出惡意行為者使用的趨勢和策略，使用歷史經驗和全球知識來使預測
可能的漏洞利用途徑
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第⼀時間就能警⽰通報：不管是明⽬張膽地公開犯罪還是⿁⿁祟祟的匿跡隱形
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Threat Hunter--威脅獵手
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Threat Hunter--威脅獵手 | 雲端分析
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雲 端 分 析
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PowerShell 異常偵測 WMI 異常偵測

橫向運動 可疑使用者存取 憑證盜竊
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Threat Hunter--威脅獵手 | 機器和人類一起狩獵

網路 信譽

行為 檔案

電子郵件 WSS(以前的Bluecoat)

Mobile
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事 件 報 告

YARA規則

建議的回應
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ATT&CK 時間軸

威脅摘要
程序 IOC 報告

資產
執行摘要威 脅 獵 捕

隱蔽網路通道 網路異常偵測

對手研究 自動警告

威脅獵捕 智能打包

客戶提交 合作夥伴網路和資料 啟發式獵捕

業界 Intel 群組 地下論壇 Sinkholes（沈洞）

透過深入學習能力和
24/7威脅狩獵專家

獵捕 / 確立 報 告

違規行為 MITRE 事件程序

分析師在EDR控制台發
布事件前調查和確立

分析編譯任何違規跡象、⽬標式惡
意軟體和進階持續性威脅的報告

全 球 遙 測



Threat Hunter--威脅獵手 | Symantec的AI+安全專家協助的SOC

您的公司 公司 A 公司 N+ …+ + AI + Threat Hunters = 發現 WastedLocker

Threat Hunter 可以。
人力專家審查ML調查結果並在產品的主動威脅中通知您的SOC。
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您的SOC和EDR有此資料。它們是否可以即時識別且在損壞完成之
前停止攻擊者的攻擊？

每天超過3,000次違規事件
（解決方案不單只是找到惡意程式，而是主動發現違規源頭與脈絡）



確立的事件

SESC主控台
(EDR)

端點代理
程式

1. 專家啟發式生成新事件，並在SESC中確立現有的目標式攻擊分析

2. 關鍵攻擊挖掘與情報(CADI)分析通知客戶關鍵OOB事件
3. ⼀個在內部網路中活動的惡意程式被定義為⼀個關鍵事件

遙測儲存

機器學習分析

專家啟發式

執行地端的資料搜尋
收集地端日誌

獵捕

客戶的SOC分析

遙測
TAA/AIT事件

TAA/AIT 事件
Incidents

通知(嚴重)

Threat Hunter--威脅獵手 | 高水準的流程
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Threat Hunter--威脅獵手範例



Sunburst 攻擊鏈

Orion infra
監控軟體

攻擊者

受害者

Solarwinds
更新網站

被木馬化
的更新

Solarwinds客戶

Orion  
軟體更新

Sunburst  
(階段1)

休眠
12天

檢查網域、
收集黑名單

Sunburst  
https 
後門

TearDrop AD 攻擊

命令&
控制伺服器

1

命令&
控制伺服器

2

命令&
控制伺服器

3

注入受害者
特殊的命令

Cobalt  
Strike  

Beacon

互動程序

終止程序
停用資安程式

建立 resources.dll
建立 Searchindexer.exe  

WMI 啟動 rundll32

resources.dll

AD搜尋

sy
si

nf
o
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持續 偽裝著存在 憑證盜竊
＆

權限提升

橫向移動
&

滲出

供應鏈攻擊

Powershell  
7zip

ScheduledTasks  
Rundll32

行為隔離規則：
• Wscript 啟動 rundll32
• WMI 啟動 rundll32
• Powershell 啟動編碼命令
• Rundll32 建立⼀個非 PE 可執行檔

EDR 事件規則：
• 嘗試透過 Wscript 執行 rundll32
• 嘗試透過 WMIPRVSE 執行 rundll32



Threat Hunter--威脅獵手 | Symantec的AI+安全專家協助的SOC
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威脅情資 API
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偵測 獵捕
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威脅情資 API | 獵捕的挑戰

• Age / TTL
• 儀表
• 誤判 (FPs)
• 資源
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• 確立 / 前後關聯
• 曾見過?
• 何種縱向關係?
• 什麼地理位置?
• 相關樣本?
• SIEM軸點上的訊息?
• 程序鍊?



透過 API 直接訪問 Symantec 的全球智慧型網路

即時威脅確立
• 在入侵指標(IOC)上透過快速搜尋加速根源脈絡調查

• 透過搜尋相關的入侵指標(IOC)來確定攻擊範圍

• 與威脅情資平台整合

威脅情資 API | 優點
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• 包括檔案雜湊值、網域或 IP 位址的
任何資訊：

– 信譽
– 威脅名稱
– 盛行率（散佈）
– Age
– 產業
– 地理位置
– 程序處理歷程
– 相關指標

– 其他檔案
– URLs

15 | Broadcom Proprietary and Confidential. Copyright © 2020 Broadcom. All Rights Reserved. The term “Broadcom” refers to Broadcom Inc. and/or its subsidiaries.

{
" i n s i g h t " : {

" targetOrgs" :  {   
" topCountr ies" : [

" u s " ,
" t w " ,
" e s " ,
"de" ,   
"mx"

] ,
" top Indus t r ies " :  [   

"government",  
" in format ion technology",  
"professional services"

]
} ,
" f i r s t S een" : "2020-09-11",
" r epu ta t i on " :  "BAD",  
"prevalence":  "Thousands",  
" f i leSha256":

"af730c7947f9aa7bf0d6e2940b7b41774c69bacaa41cf2e5d65f  
e11aca0c732a",

" lastSeen": "2020-09-11"
}

}

威脅情資 API | SHA256 搜尋



• API
– 在本地端觀察到的活動提供全球

的背景資料

– 使用API即時搜尋

– 提供其他指標去找到額外的證據

– 不用下載和儲存

• 動態訊息
– 需要下載過程並將與觀察到的

入侵指標(IOC)動態訊息的資料
匹配

– 價值難以量化

– 指標没有顯示與其他指標相關

– 通常與威脅情資相關
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威脅情資 API | 即時搜尋的優點 vs 動態訊息

"processChain": {
" f i leSha256": "2be981b3686ee5e725583f5936f5f0a0992723cad7844

57f91d9d1d5a15a0852",
"cha in " : [

{
"paren t " : {

" f i leSha256":  "75bb70a262337ceaaa3d4e91282b1e5a0691cb0  
27f1b304cf2fa63a042139c22",

"processName": "ksd l l launcher.exe" ,   
"pa ren t " : {

" f i leSha256":  "77fd3f04b6d3c4c0c6b05363b1cc95edc0c05  
39e1eacff2ceae87b9f2783f8f1",

"processName": " u s e r i n i t . e x e " ,   
"pa ren t " : {

" f i leSha256": "b5170d0e86b93d83c67636fe2c1207139cf
cbc9114bbfd74d127cddcbd8fa114",

"processName": "winlogon.exe"
}

}
} ,
" c h i l d " : {

" f i leSha256": "000000000000000000000000000000000000000
0000000000000000000000000",

"processName": "dummy.exe"
}

} ,



攻擊 SolarWinds 的 Teardrop 後門

從賽門鐵克威脅情資 API中提取

IOCs細節與其他資訊：https://symantec-enterprise-blogs.security.com/blogs/threat-
intelligence/sunburst-supply-chain-attack-solarwinds
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威脅情資 API | 實際確立案例 #1



利用程序處理歷程(譜系)進⼀步調查

從賽門鐵克威脅情資 API中提取
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威脅情資 API | 實際確立案例 #2



• 包含在 Symantec
Endpoint Security Complete
– 不單獨銷售

• 透過 API
– 支援自定工作流程
– 已可用

• 威脅情資平台
– 與已存在的 SOC 做 Out-of-box 工作

流程支援

https://apidocs.securitycloud.symantec.com
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威脅情資 API | 整合選項



策略情資
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• 即時簡短的戰略情資特别是與組織、產業别
或地區相關
• 摘要
• 目標產業
• 目標地理位置
• 工具/TTPs (手法、技術與過程)
• 建議
• IOCs/Yara 規則
• 參考

• 正規簡短策略威脅、產業或地理位置概要
• 透過⻑期歷史統計攻擊類型群組、威脅資料更新或

特定產業、地區的趨勢影響做預測

• 每日威脅資料更新

策略情資 | 概述



賽門鐵克解決方案專家--保安資訊
https://www.savetime.com.tw

相關參考資訊下載(PDF)--保安資訊整理提供
◆ 賽門鐵克全球情資(GIN)資訊圖表
◆ 賽門鐵克端點安全解決方案全覽
◆ 賽門鐵克郵件安全解決方案全覽
◆ 賽門鐵克網頁/雲端安全解決方案全覽
◆ 賽門鐵克端點安全在2020 MITER Engenuity ATT＆CK®評比中大放異彩
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https://www.savetime.com.tw
https://www.savetime.com.tw/datasheet/Symantec-GIN-Infographic-TW.pdf
https://www.savetime.com.tw/datasheet/Symantec-endpoint-security.pdf
https://www.savetime.com.tw/datasheet/Symantec-mail-security.pdf
https://www.savetime.com.tw/datasheet/Symantec-web-security.pdf
https://www.savetime.com.tw/datasheet/Symantec-MITER-2020-Shine.pdf





